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совершенного с использованием сети Интернет

Аннотация: в статье отразились основные тенденции современного незаконного оборота 
наркотических средств с применением глобальной сети Интернет, а соответственно, и новые методы, 
которые сотрудники правоохранительных органов смогут применять при расследовании незаконного 
оборота наркотических средств. Рассматривается криминалистическая характеристика сбыта 
наркотических средств с использованием сети Интернет. Дан анализ цифровых следов, оставляемых в 
глобальной сети Интернет, позволяющий отследить и идентифицировать преступников, совершающих 
незаконный оборот наркотических средств. Обозначен круг примерных участников преступных 
групп, совершающих данные противоправные деяния, дана их характеристика, перечислены 
обязанности. Автором проанализированы особенности проведения отдельных следственных действий 
и оперативно-розыскных мероприятий в процессе выявления и сбора доказательств указанной категории 
преступлений. В процессе исследования автором выявлены пробелы законодательства и практики, 
обозначены перспективы и отмечена необходимость совершенствования методов расследования 
незаконного сбыта наркотических средств, совершенного с использованием сети Интернет, с учетом 
новых способов производства и реализации наркотиков на территории Российской Федерации.
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Methodology for investigating the illegal sale of drugs completed using the Internet
Abstract: the article reflects the main trends of modern illicit drug trafficking using the global Internet, and, 

accordingly, new methods that law enforcement officers can use when investigating illicit drug trafficking. The 
forensic characteristics of the sale of narcotic drugs using the Internet are considered. An analysis of digital 
traces left on the global Internet is given, which makes it possible to track and identify criminals committing 
drug trafficking. The circle of exemplary participants in criminal groups committing these illegal acts is 
outlined, their characteristics are given, and their responsibilities are listed. The author analyzed the features 
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Введение
Наркопреступность является одной из мас-

штабных угроз национальной и обществен-
ной безопасности Российской Федерации (да- 
лее – РФ), поскольку преступное посягатель-
ство направлено на общественные отношения, 
охраняющие здоровье населения. Распростра-
нение наркотических средств среди населения 
стало легкодоступным в связи с появлением 
сети Интернет. Наркобизнес постоянно совер-
шенствует способы незаконного оборота нар-
котических средств, применяя новейшие разра-
ботки в области информационных технологий 
и финансовых операций, позволяющих скры-
вать преступную деятельность и доходы, полу-
ченные от незаконного оборота наркотических 
средств. Использование сети Интернет для не-
законного оборота наркотиков создает некото-
рые препятствия в выявлении и расследовании 
данных преступлений. 

Проблема расследования незаконного сбыта 
наркотических средств с использованием сети 
Интернет заключается в общедоступности, от-
крытости и недостаточности правового регули-
рования сети Интернет, что позволяет незакон-
ному обороту наркотиков оставаться скрытым 
от правоохранительных органов, а при его вы-
явлении нередко возникают трудности с право-
мерностью действий сотрудников оперативных 
и следственных подразделений, связанных с 
осуществлением процесса доказывания. Ука-
зом Президента РФ от 23.11.2020 №733 «Об 
утверждении Стратегии государственной ан-
тинаркотической политики Российской Феде-
рации на период до 2030 года» был отражен 
анализ наркоситуации в России по итогам ан-

тинаркотической политики 2010–2020 годов. 
Среди принятых мер обозначились: совершен-
ствование государственного управления и зако-
нодательства РФ в сфере незаконного оборота 
наркотиков и в области противодействия их не-
законному обороту; усилена уголовная ответ-
ственность за сбыт и контрабанду наркотиков в 
особо крупных размерах, а также за сбыт нар-
котиков в исправительных учреждениях, на объ-
ектах транспорта, в местах проведения культур-
но-досуговых мероприятий, образовательных 
организациях, в том числе с использованием 
информационно-телекоммуникационной сети 
Интернет; установлен порядок внесудебного 
ограничения доступа к размещаемой в сети Ин-
тернет  информации о способах и методах раз-
работки, изготовления и использования новых 
потенциально опасных психоактивных веществ, 
а также о местах их приобретения1. Также было 
отмечено, что масштабное использование сети 
Интернет для пропаганды незаконного потре-
бления наркотиков, является одной из угроз на-
циональной безопасности РФ, для противодей-
ствия которой необходимо совершенствование 
мер по выявлению и пресечению функциониро-
вания в сети Интернет ресурсов, используемых 
для пропаганды незаконного потребления и рас-
пространения наркотиков2.

Использование информационно-телекомму-
никационных сетей для совершения престу- 
 

1 Указ Президента РФ от 23.11.2020 № 733 “Об ут-
верждении Стратегии государственной антинаркотиче-
ской политики Российской Федерации на период до 2030 
года”. Дата обращения 24 мая 2023 года. https://www.
consultant.ru/document/cons_doc_LAW_368501. 

2 Там же.
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плений создает угрозу информационной без-
опасности Российской Федерации, поскольку 
оказывает общественно-опасное воздействие 
на информационную сферу страны. Федераль-
ный закон от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и 
о защите информации» определяет информа-
ционно-телекоммуникационную сеть как тех-
нологическую систему, предназначенную для 
передачи по линиям связи информации, доступ 
к которой осуществляется с использованием 
средств вычислительной техники3.

Возможности информационно-телекоммуни- 
кационных сетей широко используются лица-
ми, вовлеченными в незаконный оборот нар-
котических средств, из-за чего возрастает уро-
вень преступности в стране. 

Ход исследования
Выбор эффективных организационно-так-

тических приемов расследования возможен 
с учетом рассмотрения криминалистической 
характеристики конкретного вида или группы 
преступлений. Н.П. Яблоков дает следующие 
определение криминалистической характери-
стики: «криминалистическая характеристи- 
ка – система описания криминалистически зна-
чимых признаков вида, группы и отдельного 
преступления, проявляющихся в особенностях 
способа, механизма и обстановки его соверше-
ния, дающая представление о преступлении, 
личности его субъекта и иных обстоятельствах, 
об определенной преступной деятельности 
и имеющая своим назначением обеспечение 
успешного решения задач раскрытия, расследо-
вания и предупреждения преступлений» (Ябло-
ков 1995). В структуру криминалистической 
характеристики незаконного сбыта наркотиче-
ских средств, совершенного с использованием 
сети Интернет можно включить такие элемен-
ты: характеристика предмета преступного по-
сягательства; способ совершения преступления; 
характеристика личности преступника, с учетом 
занимаемой им роли в незаконном обороте нар-
котиков; типичные следы преступления.

В качестве способа незаконного сбыта нар-
котических средств с использованием сети 
Интернет выступают различные деяния, на-
правленные на реализацию наркотиков с при-
менением возможностей Интернета. С течени-
ем развития правоохранительными органами  
 

3 Федеральный закон от 27.07.2006 № 149-ФЗ “Об 
информации, информационных технологиях и о защите 
информации”. Дата обращения 24 мая 2023 года. https://
www.consultant.ru/document/cons_doc_LAW_61798. 

методов выявления возможно совершаемых пре-
ступлений и виновных лиц, осуществляющих не-
законный оборот наркотиков через сеть Интернет, 
последними начали разрабатываться и внедряться 
различные меры конспирации по сокрытию факта 
совершения преступного посягательства.  В этих 
целях злоумышленники используют средства 
анонимизации: VPN-сеть, TOR, SSH-туннели. 
Например, сеть TOR позволяет скрыть IP-адрес 
с помощью направления интернет-трафика через 
анонимные прокси-серверы, что позволяет сохра-
нять анонимность пользователя.

В последние годы наркорынок преимуще-
ственно эмигрировал на площадку мессен-
джера “Telegram”, что объясняется простотой 
его использования, общедоступностью и га-
рантированной анонимностью. На просторах 
“Telegram” можно найти как открытые, так и 
закрытые каналы (чаты, боты), которые предо-
ставляют пользователям информацию следу-
ющего характера: о наркотических средствах 
и их воздействии; о способах изготовления и 
производства наркотиков; о способах приоб-
ретения приспособлений для употребления или 
изготовления наркотических средств; обучение 
по получению прибыли от продажи наркотиков; 
продвижение идей легализации наркотиков. 

Криминалистическое значение способа со-
вершения преступления заключается в том, 
что в зависимости от конкретного способа воз-
можно установить стадии совершения престу-
пления и их особенности, а также конкретный 
механизм следообразования.

 Помимо традиционных следов, которые 
преступник может оставить при совершении 
различных видов преступлений, при незакон-
ном обороте наркотиков присутствуют матери-
альные следы, характерные именно для данно-
го вида преступлений, например:

– следы, позволяющие установить принад-
лежность вещества к наркотическому средству 
(остатки растительного сырья, отходы, компо-
ненты процесса синтеза наркотика, микроча-
стицы наркотического средства на руках, одеж-
де подозреваемого и т. д.);

– следы, образовавшиеся в процессе хране-
ния, перевозки, производства наркотических 
средств (специальные тайники в жилом поме-
щении или транспортном средстве, рукописные 
записи с методикой изготовления наркотика, 
схемы земельных участков, предназначенных 
для культивирования растений и т. д.);

– следы употребления наркотиков (отобра-
жающиеся на теле человека или в его психофи-
зиологическом состоянии).
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В отдельную группу можно отнести циф-
ровые следы, которые преступник оставляет в 
процессе использования при сбыте наркотиче-
ских средств сети Интернет, мобильных и ком-
пьютерных устройств. Определение цифрового 
следа было дано Е.Р. Россинской: «цифровой 
след представляет собой криминалистически 
значимую компьютерную информацию о со-
бытиях или действиях, отраженную в матери-
альной среде, в процессе ее возникновения, 
обработки, хранения и передачи» (Россин-
ская, Рядовский 2019,  7). К таким следам от-
носятся: IP-адреса, фотографии на мобильном 
устройстве закладок и тайников с наркотиче-
ским средством, переписки в мессенджерах с 
участниками преступной группы или ботом 
интернет-магазина, подписки на тематические 
Telegram-каналы, используемые как площадка 
для размещения интернет-магазина, зареги-
стрированный аккаунт на сайте интернет-мага-
зина, скриншоты об осуществлении перевода 
денежных средств, информация о платежных 
операциях на электронных кошельках и другие.

Незаконный оборот наркотиков с использо-
ванием сети Интернет преимущественно осу-
ществляется преступными группами. Каждый 
участник наделен своими обязанностями и за 
их выполнение получает заработную плату, 
имеет свои инструкции по взаимодействию с 
другими участниками группы, общению с нар-
копотребителями, осуществлению финансовых 
операций и действиям при задержании сотруд-
никами полиции. Взаимодействие между все-
ми участниками группы происходит дистанци-
онно и позволяет им оставаться анонимными 
друг для друга. Такой подход обусловлен тем, 
что при задержании сотрудниками правоохра-
нительных органов одного из соучастников, 
остальные могут продолжать заниматься пре-
ступной деятельностью без риска, что их лич-
ность станет известна правоохранительным ор-
ганам от задержанного. 

Исходя из особенностей наркобизнеса в сети 
Интернет, можно выделить примерный состав 
преступной группы.

1.  Организатор. Осуществляет организаци-
онные и управленческие функции, подбирает 
лиц для совместной преступной деятельности, 
распределяет между ними роли и задачи. Раз-
рабатывает определенные механизм преступ-
ной деятельности, создает условия для кон-
спирации. Организовывает оптовую закупку и 
поставку наркотиков для дальнейшей продажи. 
Создает интернет-магазин, организовывает 
функционирование платежных ресурсов, уста-

навливает цену на товар, распределяет доходы 
между участниками.

2.  Химики. Осуществляют подбор, иссле-
дование, переработку химических реактивов, 
прекурсоров наркотических средств, подготов-
ку и обслуживание оборудования и устройств 
для производства наркотических средств, орга-
низуют и принимают участие в процессе изго-
товления наркотиков. 

3.  Контрабандисты. Осуществляют переме-
щение наркотиков из-за границы на террито-
рию РФ.

4.  Перевозчики. Осуществляют доставку 
наркотиков  по территории субъекта страны и 
за его пределами, с последующим помещением 
в тайники для дальнейшего передачи другим 
лицам. 

5.  Маркетологи. Осуществляют продвиже-
ние интернет-магазина, путем разработки и 
публикации рекламы о продаже наркотиков для 
привлечения потенциальных покупателей.

6.  Кладовщики. Осуществляют безопасную 
перевозку наркотиков к месту хранения, хра-
нение и фасовку наркотиков на мелкие порции 
для дальнейшего сбыта.

7. Операторы. Осуществляют обработку за-
казов от покупателей, контроль за переводом 
денежных средств, передачу информации за-
кладчикам и наркопотребителям о месте на-
хождения тайника с наркотическим средством.

8.  Кураторы. Осуществляют контроль за 
деятельностью лиц, выполняющих роли «хи-
миков», «закладчиков», «кладовщиков», «ку-
рьеров», «промоутеров», ведут отчеты по ито- 
гам их деятельности, перечисляют заработную  
плату.

9.  Кадровики. Осуществляют поиск, под-
бор и вовлечение в преступную группу новых 
участников, посредством публикации вакансий 
на интернет-порталах или рассылки предложе-
ний о высокооплачиваемой работе в личных 
сообщениях пользователей социальных сетей и 
мессенджеров.

10.  Коллекторы. Осуществляют «воспита-
тельные» функции в отношении участников 
преступной группы, применяя методы запу-
гивания и насилия, в целях наказания для ку-
рьеров или закладчиков, укравших наркотики. 
Видеозаписи с совершением насильственных 
действий в отношении провинившихся лиц 
распространяются в сети Интернет для устра-
шения остальных участников незаконного обо-
рота наркотиков. 

11.  Закладчики. Осуществляют доставку 
мелкооптовых партий наркотического средства 
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в определенное место (фотографируют заклад-
ку и место, отправляют его оператору). 

12. Промоутеры. Осуществляют распростра-
нение информации вне сети Интернет о том, 
где можно приобрести наркотические средства. 
Развешивают листовки на остановках обще-
ственного транспорта, столбах, подъездах, на-
носят краской записи на здания и сооружения 
с названием или ссылкой интернет-источника 
приобретения наркотиков.

13.  Кассиры. Осуществляют вывод элек-
тронных денежных средств с электронных или 
банковских счетов, обналичивают их, после 
чего передают лицу, отвечающему за финансо-
вую сторону наркобизнеса.

14.  Дропы. Лица, чьи паспортные данные 
используют в преступных целях, в основном 
для проведения финансовых операций. Лицо 
может не знать, для чего конкретно необходи-
мы его персональные данные, но предоставля-
ет их добровольно за определенную плату, по-
лагая, что использоваться они будут, например, 
для перечисления заработной платы лицам, не 
имеющим гражданства РФ.

Расследование незаконного сбыта наркоти-
ческих средств с использованием сети Интер-
нет осуществляется посредством совокупности 
оперативно-розыскных мероприятий и след-
ственных действий, большая часть из которых 
производится в соответствии с предъявляемы-
ми требованиями уголовно-процессуального 
закона, а также по общепринятым правилам 
криминалистической тактики.

Предварительная проверка материалов о не-
законном обороте наркотических средств с ис-
пользованием сети Интернет преимущественно 
осуществляется в процессе оперативно-розыск-
ной деятельности. Оперативно-розыскная дея-
тельность – вид деятельности, осуществляемой 
гласно и негласно оперативными подразделе-
ниями государственных органов, уполномочен-
ных на то Федеральным законом от 12.08.1995 
№ 144-ФЗ «Об оперативно-розыскной деятель-
ности», в пределах их полномочий посредством 
проведения оперативно-розыскных меропри-
ятий в целях защиты жизни, здоровья, прав и 
свобод человека и гражданина, собственности, 
обеспечения безопасности общества и государ-
ства от преступных посягательств4. 

Выявление незаконного оборота наркоти-
ческих средств напрямую зависит от свое- 
 

4 Федеральный закон от 12.08.1995 №144-ФЗ “Об 
оперативно-розыскной деятельности”. Дата обращения 
24 октября 2023 года. https://www.consultant.ru/document/
cons_doc_LAW_7519. 

временного получения оперативно значимой 
информации, по результатам проверки которой 
сотрудники ОВД могут организовать и прове-
сти необходимые оперативно-розыскные меро-
приятия, способствующие документированию 
преступлений для дальнейшего формирова-
ния на их основе доказательств. А.В. Шебалин 
в своих трудах, посвященных особенностям 
этапа предварительной проверки материалов 
о незаконном сбыте наркотических средств, 
совершенном бесконтактным способом – вы-
сказывает позицию о малоэффективности рас-
крытия данных преступлений «следственным 
путем», поскольку уголовно-процессуальные 
средства доказывания, используемые следо-
вателями, являются гласными, в то время как 
оперативно-розыскные мероприятия могут 
проводиться негласно. Знание следователем 
алгоритмов, которые используют оперативные 
сотрудники для документирования оперативно-
розыскных мероприятий, позволяет предста-
вить четкую картину процесса формирования 
доказательств и тем самым повысить эффек-
тивность расследования таких преступлений 
(Шебалин 2015, 150).

Первичная информация о незаконном обо-
роте наркотических средств в ОВД поступает:

– от граждан, сообщивших или заявивших о 
преступлении лично в территориальное подраз-
деление ОВД, по телефону в дежурную часть; 

– от лиц, оказывающих содействие ОВД (ра-
нее судимых, приобретающих наркотики через 
Интернет, родственники и знакомые лиц, зани-
мающихся незаконным оборотом наркотиков);

–  сообщение из медицинского учреждения 
о факте поступления лица, находящегося в со-
стоянии наркотического опьянения;

–  от сотрудников других правоохранитель-
ных органов;

– из объяснений задержанных лиц, рассказав-
ших про источник приобретения наркотиков;

– в процессе анализа интернет-ресурсов, на 
которых расположена информация о продаже 
или пропаганде наркотиков (Шебалин 2015,15).

Информация о незаконном обороте нарко-
тических средств поступает от граждан в том 
числе во время проведения ОВД мероприятий, 
направленных на противодействие незакон-
ному обороту наркотических средств, сбор и 
проверку оперативно-значимой информации, 
поступающей от граждан. Например, обще-
российская акция «Сообщи, где торгуют смер-
тью», за время проведения которой в 2022 году 
сотрудниками ОВД на территории Самарской 
области были выявлены преступления, связан-
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ные с незаконным оборотом наркотиков, а так-
же выявлены и заблокированы 24 интернет-ре-
сурса пронаркотической направленности5.

Так сотрудниками оперативных подразде-
лений может быть получена информация: о 
лицах, вовлеченных в незаконный оборот нар-
котических средств посредством сети Интер-
нет; интернет-ресурсах, на которых размещена 
реклама о продаже или пропаганде наркоти-
ков; каналах поступления наркотиков, местах 
их хранения, производства и сбыта; способах 
оплаты за покупку наркотиков; местонахожде-
нии предметов и документов, которые впослед-
ствии могут быть использованы в качестве до-
казательства.

При поступлении информации о факте сбы-
та наркотического средства и местонахождении 
закладки, возможно, задержать лицо, которое 
приобретает наркотическое средство, и прове-
сти его опрос. Таким образом, у опрашиваемо-
го возможно выяснить значимые для дальней-
шего расследования сведения:

–  известные ему данные лица, у которого 
были приобретены наркотики;

– способ приобретения наркотика, конкрет-
ную интернет-площадку и интернет-магазин, 
какие данные использовались для получения 
доступа к интернет-ресурсам, как поддержива-
лась связь с продавцом;

–  способ оплаты, конкретная электронная 
платежная система, электронные или банков-
ские счета;

–  какие указания были получены от опе-
ратора интернет-магазина, получал ли фото-
графии места закладки наркотического сред-
ства.

Для документирования преступлений в 
сфере незаконного оборота наркотических 
средств с использование сети Интернет про-
водятся такие негласные оперативно-розыск-
ные мероприятия, как проверочная закупка, 
оперативный эксперимент, обследование 
помещений, зданий, сооружений, участков 
местности и транспортных средств, наблюде-
ние, прослушивание телефонных перегово-
ров, снятие информации с технических кана-
лов связи.

На этапе документирования преступлений 
возможно получить сведения, указывающие 
на незаконный оборот наркотиков, из различ-
ных автоматизированных систем, например 
 

5 Министерство Внутренних Дел Российской Фе-
дерации: официальный сайт. Москва. Дата обращения 
24 мая 2023 года. https://63.xn--b1aew.xn--p1ai/news/
item/33576913. 

АИС «НОН», АИС «КИВИ», АИС «Перевод».  
В АИС «НОН» вносятся все данные о сбытчи-
ке наркотиков и обстоятельствах их приобрете-
ния задержанным лицом. Формирование АИС 
осуществляется на основе учетных карточек, 
отражающих информацию о фигуранте уго-
ловного дела и неустановленном лице, сбыв-
шем ему наркотическое средство, с указанием 
используемых ник-неймов, IP-адресов, MAC-
адресов, номеров учетных записей в различных 
программах, электронных платежных систе-
мах, банковских счетов, а также мест закладок 
наркотического средства (Дикарев, Олимпи-
ев 2016, 149). При расследовании уголовного 
дела на основании информации, полученной 
из данной АИС, могут быть выявлены допол-
нительные эпизоды преступной деятельности 
сбытчика наркотических средств по использу-
емым ник-неймам, номерам телефонов, номе-
рам электронных и банковских счетов.

Одним из наиболее эффективных оперативно-
розыскных мероприятий для документирования 
преступлений в сфере незаконного оборота нар-
котических средств, в том числе с применением 
возможностей сети Интернет, является прове-
рочная закупка, проводимая в целях предупреж-
дения, выявления, пресечения и раскрытия пре-
ступлений, связанных с незаконным оборотом 
наркотиков. Проверочная закупка – оператив-
но-розыскное мероприятие, при котором с ведо-
ма и под контролем органов, осуществляющих 
оперативно-розыскную деятельность, допуска-
ется приобретение наркотических средств, пси-
хотропных веществ и их прекурсоров, а также 
инструментов или оборудования6. Проверочная 
закупка направлена на документирование факта 
передачи покупателю наркотического средства. 
Особенностью проведения данного мероприя-
тия является наличие в письменной форме заяв-
ления от «покупателя» о добровольном участии 
в проведении оперативно-розыскного меропри-
ятия проверочная закупка.

Результаты анализа уголовных дел по ста- 
тье 228 и статье 228.1 УК РФ, расследуемых на 
территории Самарской области, показали, что 
проверочная закупка является одним из наибо-
лее часто проводимых оперативно-розыскных 
мероприятий, а сведения, полученные оператив-
ными сотрудниками, активно представляются в 
суд в качестве доказательства вины обвиняемого 
в незаконном обороте наркотических средств.

6 Федеральный закон “О наркотических средствах и 
психотропных веществах” от 08.01.1998 № 3-ФЗ. Дата 
обращения 24 мая 2023 года. https://www.consultant.ru/
document/cons_doc_LAW_17437. 



42
Юридический аналитический журнал
                                                                      Juridical Analytical Journal 2023;18(3): 36–53

DOI: 10.18287/1810-4088-2023-18-3-36-53

По результатам оперативно-розыскного ме-
роприятия составляется ряд документов, ко-
торые впоследствии приобщаются к уголов-
ному делу: рапорт об обнаружении признаков 
преступления, постановление о проведении 
проверочной закупки, постановление о пред-
ставлении результатов оперативно-розыскной 
деятельности следователю, акт личного досмо-
тра покупателя, акт проверочной закупки, акт 
передачи покупателю технических средств, а 
также, документ, фиксирующий факт изъятия 
наличных денежных средств и наркотических 
средств. 

Так, Октябрьский городской суд Самарской 
области вынес обвинительный приговор по 
части 1 статьи 228.1 УК РФ в отношении Мас-
лова А.А. В качестве одних из доказательств, 
подтверждающих вину Маслова А.А., суд рас-
смотрел: постановление о рассекречивании и 
предоставлении материалов оперативно-ро-
зыскных мероприятий от 04.12.2019 в отноше-
нии Маслова А.А. по факту незаконного сбыта 
наркотических средств через посредника Сви-
детель № 6 Свидетель № 5;  постановление о 
проведении проверочной закупки у Маслова 
А.А.; акт наблюдения от 03.12.2019, согласно 
которому ведется наблюдение за ходом прове-
дения ОРМ «Проверочная закупка» в отноше-
нии Маслова А.А.; акт осмотра вещей, находя-
щихся при покупателе от 03.12.2019, согласно 
которому проведено обследование предметов 
одежды «закупщика» Свидетель № 5, в ходе 
которого ничего запрещенного не обнаруже-
но; акт осмотра, пометки и вручения денежных 
средств от 03.12.2019, согласно которому ос-
мотрены 2 денежные купюры по 1000 рублей, 
каждая купюра обработана специальным со-
ставом и на каждую купюру нанесена надпись 
специальным карандашом «ОНК»7.

Проверочная закупка, предполагающая при- 
обретение покупателем наркотического сред-
ства через сеть Интернет, осуществляется пу-
тем видеофиксации процесса оплаты через 
электронные платежные системы. После выда-
чи покупателем наркотического средства опе-
ративным сотрудникам составляется акт до-
бровольной выдачи, к которому впоследствии 
прилагаются скриншоты переписки с продав-
цом, финансовых операций и фотографий с ме-
ста нахождения закладки. После составления 
заключения эксперта, подтверждающего, что  
 

7 Приговор Октябрьского городского суда Самар-
ской области № 1-37/2020 от 7 июля 2020 г. по делу  
№ 1-37/2020. Дата обращения 24 мая 2023 года. https://
www.consultant.ru. 

найденное вещество действительно относится 
к наркотическому, оперативными сотрудни-
ками составляется рапорт на основании ста- 
тьи 143 УПК РФ об обнаружении признаков 
преступления и полученные сведения переда-
ются в орган предварительного расследования.

В процессе документирования преступле-
ний в сфере незаконного оборота наркотиче-
ских средств, совершенных с использованием 
сети Интернет, при проведении проверочной 
закупки возможно установить каким образом 
осуществляется движение денежных средств, 
полученных от преступной деятельности,  
и направить запрос в финансовую организацию, 
для установления лиц, принимающих участие в 
незаконном обороте наркотиков.

Важным требованием соблюдения закон-
ности при проведении оперативно-розыскных 
мероприятий по фактам незаконного оборота 
наркотиков является соблюдение оператив-
ными сотрудниками законодательства РФ при 
изъятии наркотических средств и помеченных 
денежных купюр. Порядок изъятия наркоти-
ческих средств установлен Приказом МВД РФ  
№ 840, Минюста РФ № 320, Минздрава РФ № 388, 
Минэкономики РФ № 472, ГТК РФ № 726, ФСБ 
РФ № 530, ФПС РФ № 585 от 09.11.1999 «Об 
утверждении Инструкции о порядке изъятия из 
незаконного оборота наркотических средств, 
психотропных веществ и их прекурсоров, ин-
струментов и оборудования, находящихся под 
специальным контролем и используемых для 
производства и изготовления наркотических 
средств и психотропных веществ, а также их 
учета, хранения, передачи, использования и 
уничтожения». Так, к общим правилам изъ-
ятия наркотических средств относится: изъ-
ятие должно производиться в присутствии не 
менее, чем двух понятых, при необходимости 
осуществляется фотосъемка или видеосъемка, 
наркотики предъявляются всем присутствую-
щим при изъятии, факт изъятия наркотиков от-
ражается в протоколе.	

Часто проводимым оперативно-розыскным 
мероприятием при документировании неза-
конного оборота наркотических средств, со-
вершенного с использованием сети Интернет, 
является снятие информации с технических ка-
налов связи. В Федеральном Законе «Об опера-
тивно-розыскной деятельности» не закреплено 
понятие технических каналов связи. Ю.В. Де-
мидченко считает, что к техническим каналам 
связи можно относить: «...радиоканалы, фак-
симильные каналы, каналы космической связи, 
каналы сотовой связи, каналы, предназначен-
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ные для передачи коротких текстовых и муль-
тимедийных сообщений, локальные вычис-
лительные сети, включая и сеть Интернет со 
всеми ее возможностями по передаче данных 
с различными протоколами и методами сжатия 
информации» (Демидченко 2021). Оперативно-
розыскное мероприятие снятие информации 
с технических каналов связи может быть не-
обходимо для документирования переписки в 
мессенджерах о совершении незаконного обо-
рота наркотических средств и установления IP-
адресов технических устройств, через которые 
осуществляется переписка. 

Сведения, полученные в процессе прове-
дения оперативно-розыскного мероприятия, 
могут признаваться доказательствами неза-
конного оборота наркотических средств по-
сле их закрепления процессуальным путем. 
Однако, в настоящее время нет надлежаще-
го законодательного закрепления использо-
вания результатов оперативно-розыскной 
деятельности в доказывании, поэтому про-
цедура доказывания по данным результатам 
несколько усложняется и требует процессу-
ального преобразования, поскольку резуль-
таты оперативно-розыскной деятельности 
сами по себе не являются доказательствами 
по уголовному делу, а лишь способствуют 
их формированию после предоставления 
результатов оперативно-розыскной деятель-
ности в орган предварительного расследо-
вания, который с соблюдением требований 
УПК РФ, предъявляемых к доказательствам, 
проверяет и впоследствии преобразовывает 
полученные оперативными сотрудниками 
сведения в доказательства. 

 Результаты оперативно-розыскной деятель-
ности представляются с учетом требований, из-
ложенных в Инструкции от 27 сентября 2013 г. 
о порядке представления результатов оператив-
но-розыскной деятельности органу дознания, 
следователю или в суд в виде рапорта об обна-
ружении признаков преступления или сообще-
ния о результатах оперативно-розыскной дея-
тельности. Для использования в ходе проверки 
процессуального повода для возбуждения уго-
ловного дела, а также в качестве доказательств 
результатов оперативно-розыскной деятельно-
сти, производится на основании постановления 
руководителя подразделения, осуществляюще-
го оперативно-розыскную деятельность. При 
представлении результатов проверочной закуп-
ки прилагается постановление руководителя о 
проведении оперативно-розыскного меропри-
ятия. К указанным документам прилагается 

постановление о рассекречивание сведений, 
составляющих государственную тайну,  а так-
же все материалы и объекты, которые в даль-
нейшем могут быть признаны вещественными 
доказательствами по уголовному делу8. Таким 
образом формируется официальный источник 
получения сведений о незаконном обороте нар-
котических средств, который орган предвари-
тельного расследования может использовать 
для принятия дальнейших процессуальных ре-
шений.

И.С. Земцова считает, что для решения во-
проса о возбуждении уголовного дела результа-
ты оперативно-розыскной деятельности пред- 
ставляются следователю в виде рапорта об 
обнаружении признаков преступления и 
должны содержать сведения, указывающие на 
признаки преступления: «...где, когда, какие 
признаки и какого именно преступления об-
наружены; при каких обстоятельствах были 
обнаружены; о лицах, совершивших пре-
ступление и очевидцах; о местонахождении 
предметов и документов, которые могут быть 
признаны вещественными доказательствами; 
другие факты, имеющие значение для реше-
ния вопроса о возбуждении уголовного дела» 
(Земцова, Суров, Галушин 2019, 63). Так, для 
возбуждения уголовного дела по пункту «б» 
части 2 статьи 228.1 УК РФ будет достаточно 
таких сведений: 

–  вещество является наркотическим сред-
ством и его объем;

– фигуранты дела являются наркозависимыми;
–  наркотическое средство приобреталось с 

использованием сети Интернет;
–  каким образом сбывались наркотические 

средств через сеть Интернет, какие конкретно 
интернет-ресурсы использовались;

– как лицо было вовлечено в незаконный 
оборот наркотиков и какую роль выполня-
ло;

–  как производилась оплата, через какие 
электронные или банковские счета;

–  продолжительность незаконного оборота 
наркотиков.

8 Приказ МВД России, Министерства обороны РФ, 
ФСБ России, Федеральной службы охраны РФ, Феде-
ральной таможенной службы, Службы внешней развед-
ки РФ, Федеральной службы исполнения наказаний, Фе-
деральной службы РФ по контролю за оборотом нарко-
тиков, Следственного комитета РФ от 27 сентября 2013 г. 
№ 776/703/509/507/1820/42/535/398/68 “Об утверждении 
Инструкции о порядке представления результатов опе-
ративно-розыскной деятельности органу дознания, сле-
дователю или в суд”. Дата обращения 26 мая 2023 года. 
https://base.garant.ru/70531824/.
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Следует учитывать, что при соблюдении 
всех требований проведения и документирова-
ния оперативно-розыскной деятельности осно-
ванием для отказа в возбуждении уголовного 
дела по факту незаконного оборота наркотиче-
ских средств могут стать:

–  вес изъятого наркотического средства 
меньше, чем определено Постановлением Пра-
вительства РФ от 01.10.2012 № 1002 «Об ут-
верждении значительного, крупного и особо 
крупного размеров наркотических средств и 
психотропных веществ, а также значительного, 
крупного и особо крупного размеров для расте-
ний, содержащих наркотические средства или 
психотропные вещества, либо их частей, содер-
жащих наркотические средства или психотроп-
ные вещества, для целей статей 228, 228.1, 229 
и 229.1 Уголовного кодекса Российской Феде-
рации» либо изъяты микрочастицы вещества, 
являющегося наркотическим средством;

–  изъятое вещество обладает свойствами 
наркотического средства, но не включено в 
перечень, установленный Постановлением 
Правительства РФ от 30.06.1998 №681 «Об 
утверждении перечня наркотических средств, 
психотропных веществ и их прекурсоров, под-
лежащих контролю в Российской Федерации».

В зависимости от сведений, содержащихся в 
материалах оперативно-розыскной деятельно-
сти, будет определено дальнейшее направление 
расследования. Например, имеются сведения 
об одном участнике организованной преступ-
ной группы, осуществляющей незаконный 
оборот наркотиков посредством сети Интернет. 
В первую очередь необходимо провести ком-
плекс оперативно-розыскных мероприятий и 
следственных действий, направленных на уста-
новление и доказывание причастности лица 
к деятельности организованной преступной 
группы по незаконному обороту наркотиков 
(осмотр места происшествия, личный досмотр, 
получение образцов для сравнительного ис-
следования, направление на исследование изъ-
ятых веществ, допрос подозреваемого, обыск 
в жилище, назначение судебной экспертизы 
наркотических средств), затем комплекс опе-
ративно-розыскных мероприятий и следствен-
ных действий, направленных на установление 
других участников организованной преступной 
группы (осмотр мобильных и компьютерных 
устройств, направление запросов в компании 
сотовой связи, банки и другие финансовые 
организации, следственный эксперимент, на-
значение компьютерной экспертизы) (Земцова, 
Суров, Галушин 2019, 67).

При проверке представленных результатов 
на законность органу предварительного рас-
следования следует обратить внимание на со-
ответствие мероприятия целям и принципам 
оперативно-розыскной деятельности; уполно-
моченность лица на проведение мероприятия; 
предоставление адвокату возможности прини-
мать участие при проведении гласных меро-
приятий; соблюдение порядка проведения ме-
роприятий, ограничивающих конституционные 
права и свободы граждан; соблюдение порядка 
изъятия наркотических средств, документов и 
иных предметов. Также результаты оператив-
но-розыскной деятельности подлежат проверке 
на достоверность, следователю необходимо об-
ратить внимание на неточности и противоречия 
в материалах; искажения обстоятельств; нали-
чие фальсификации результатов мероприятия; 
полноту и отсутствие ошибок аудио и видеоза-
писей (Гармаев 2020, 41).

Таким образом, можно сделать вывод, что 
оперативно-розыскная деятельность являет-
ся достаточно эффективной при выявлении, 
предварительной проверке и расследовании 
незаконного оборота наркотических средств с 
использованием сети Интернет, а проведение 
оперативно-розыскных мероприятий в данных 
целях имеет ряд тактических особенностей, 
соблюдение которых обеспечивает законность 
оперативно-розыскной деятельности. Прове-
дение проверочной закупки позволяет своев-
ременно пресечь преступную деятельность по 
незаконному обороту наркотиков и минимизи-
ровать их распространение среди населения, 
а также выявить активные интернет-ресурсы, 
предлагающие услуги по продаже наркотиче-
ских средств. Сведения, полученные в результа-
те ее осуществления могут быть использованы 
для возбуждения уголовного дела и проведения 
на их основе следственных действий, по итогам 
производства которых возможно получить до-
казательства, отвечающие требованиям уголов-
но-процессуального закона, при условии, что 
представленные дознавателю или следователю 
результаты оперативно-розыскной деятельно-
сти были получены с соблюдением законности, 
условий, порядка проведения и документиро-
вания оперативно-розыскной деятельности, то 
есть представленные сведения должны соот-
ветствовать требованиям УПК РФ, ФЗ «Об опе-
ративно-розыскной деятельности», Инструк-
ции о порядке предоставления результатов 
оперативно-розыскной деятельности органу 
дознания, следователю или в суд. Следовате-
лю при получении результатов оперативно-ро-



45
Анастасия С. Стрижакова
Методика расследования незаконного сбыта наркотических средств, совершенного с использованием сети 
Интернет

DOI: 10.18287/1810-4088-2023-18-3-36-53

зыскной деятельности необходимо проверить 
их на соответствие законности и правильность 
документирования для принятия на их основе 
дальнейших процессуальных решений.

Далее остановимся более подробно на про-
изводстве отдельных следственных действий.

Осмотр мобильного устройства. Осмотр 
мобильного устройства при расследовании 
преступлений в сфере незаконного оборота 
наркотических средств, совершенных с исполь-
зованием сети Интернет, имеет значение непо-
средственно при осмотре виртуальной инфор-
мационной среды устройства и осуществляется 
с целью обнаружения цифровых следов престу-
пления. Настоящее уголовно-процессуальное 
законодательство не регламентирует порядок 
получения сведений, содержащихся в мобиль-
ном устройстве, из-за чего в регионах склады-
вается неоднозначная практика производства 
осмотра мобильного устройства, поскольку 
встает вопрос о том, необходимо ли для прове-
дения данного следственного действия поста-
новление суда об удовлетворении ходатайства 
следователя о разрешении производства ос-
мотра сведений, содержащихся на мобильном 
устройстве подозреваемого, либо для прове-
дения осмотра достаточно согласия владельца 
мобильного устройства или следственное дей-
ствие может быть произведено в порядке, пре- 
дусмотренном статьей 176 УПК РФ.

С.В. Бычков считает, что: «осмотр мобиль-
ного устройства нарушает конституционное 
право на неприкосновенность частной жизни, 
личную и семейную тайну, защиту своей чести 
и доброго имени, а также право на тайну пере-
писки, телефонных переговоров, почтовых, те-
леграфных и иных сообщений, поэтому осмотр 
предметов, которые содержат сведения о част-
ной жизни, должен производиться с письмен-
ного согласия владельца мобильного устрой-
ства либо на основании судебного решения» 
(Бычков 2013).

В судебной практике также неоднократно 
отражалась позиция судов об отсутствии не-
обходимости в вынесении судами определе-
ний, разрешающих производство данного след-
ственного действия. Так,  Конституционный 
суд РФ вынес определение от 25.01. 2018 года 
по жалобе П., где тот просил признать не соот-
ветствующими части 1 статьи 15, части 1 ста- 
тьи 17, статье 18, части 2 статьи 23, части 1 
статьи 45, части 2 статьи 50 Конституции РФ, 
а также статьи 176, 177 и 195 УПК РФ в той 
мере, в какой их положения, по мнению заяви-
теля, нарушают его право на тайну переписки, 

почтовых, телеграфных и иных сообщений, 
поскольку допускают возможность получения 
следователем информации о соединениях меж-
ду абонентскими устройствами, текстов пере-
писки, почтовых и иных сообщений в ходе про-
изводства осмотра и компьютерно-технических 
экспертиз, изъятых абонентских устройств, без 
получения судебного решения. В своем опреде-
лении суд указал, что проведение осмотра и экс-
пертизы с целью получения имеющей значение 
для уголовного дела информации, находящейся 
в электронной памяти абонентских устройств, 
изъятых при производстве следственных дей-
ствий в установленном законом порядке, не 
предполагает вынесения об этом специального 
судебного решения9.

Осмотр мобильных устройств позволяет 
обнаружить цифровые следы незаконного обо-
рота наркотических средств, например, фото-
графии со свертками наркотических средств и 
местами их сбыта либо переписки в мессен-
джерах между покупателем и продавцом нарко-
тического средства, так при задержании приоб-
ретателя наркотика следствие может получить 
информацию о интернет-магазине, который 
осуществляет реализацию наркотических 
средств или о конкретной личности сбытчика. 
При задержании лица, выполняющего функ-
ции закладчика, правоохранительными органа-
ми на основании информации, содержащейся 
в мобильном устройстве о местонахождении 
тайников, могут быть изъяты наркотики, кото-
рые покупатель не успел забрать.

Результаты анализа уголовных дел по ста-
тьям 228 и 228.1 УК РФ, расследуемых на 
территории Самарской области, показали, что 
основным видом изымаемой с мобильных 
устройств информации, указывающей на при-
частность лица к незаконному обороту нарко-
тиков, являются переписки в мессенджерах и 
фотографии.

При обнаружении мобильного устройства 
важно правильно произвести его изъятие, а так-
же принять меры к обеспечению сохранности 
находящейся на нем информации. В результате 
опроса сотрудников ОВД, производивших изъ-
ятие мобильного устройства, А.В. Архипова 
выявила, что мобильные устройства изымают- 

9 Определение Конституционного Суда Российской 
Федерации от 25 января 2018 г. № 189-О “Об отказе в 
принятии к рассмотрению жалобы гражданина Прозо-
ровского Дмитрия Александровича на нарушение его 
конституционных прав статьями 176, 177 и 195 Уголов-
но-процессуального кодекса Российской Федерации”. 
Дата обращения: 26 мая 2023 года. https://legalacts.ru/sud/
opredelenie-konstitutsionnogo-sudarf-ot-25012018-n-189-o. 
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ся выключенными, если они включены, про-
изводят фотосъемку мобильного устройства 
и его экрана, после чего отражают результаты 
осмотра в протоколе и выключают мобильное 
устройство (Архипова 2014, 16).

Осмотр мобильного устройства должен про-
изводиться своевременно, если есть основания 
полагать, что на нем расположена информация, 
позволяющая установить важные для рассле-
дования факты о незаконном обороте наркоти-
ческих средств, поскольку современные виды 
мобильных устройств, так же как и интернет-
мессенджеры, имеют функцию удаленного 
доступа или пользования одним аккаунтом с 
различных устройств, за счет чего лицами, ос-
ведомленными о задержании подозреваемого, 
могут быть совершены действия по безвозврат-
ному удалению информации, связанной с неза-
конным оборотом наркотиков и о причастных к 
нему лицах.

При осмотре мобильного устройства важно 
соблюдение общих условий: присутствие поня-
тых; участие в осмотре эксперта или последу-
ющее обращение к эксперту; недопустимость 
проведения осмотра в ночное время, за исклю-
чением случаев, не терпящих отлагательств 
(Бутенко 2016, 53).

Нередко возникает ситуация, когда мобиль-
ное устройство заблокировано и необходимо 
ввести пароль, в таком случае, правоохрани-
тельными органами для извлечения информа-
ции с мобильных устройств могут использо-
ваться программно-аппаратные комплексы, с 
помощью которых возможно проанализировать 
и извлечь данные с устройства (то есть про-
исходит полное копирование содержания вну-
тренней памяти устройства).

При расследовании уголовных дел о неза-
конном обороте наркотических средств с ис-
пользованием сети Интернет следственным и 
судебным органам следует учитывать, что лицо 
вправе отказаться от предоставления доступа 
к своему мобильному устройству сотрудникам 
правоохранительных органов, и данное дей-
ствие не будет свидетельствовать о наличии в 
виртуальной информационной среде устрой-
ства цифровых следов незаконного оборота 
наркотиков, которые лицо стремиться скрыть, 
а следовательно и о его вине. Так, Верховный 
Суд Российской Федерации рассмотрел касса-
ционную жалобу по делу Касенкова, который 
был признан виновным в покушении на сбыт 
наркотических средств в крупном размере. 
Оперативные сотрудники задержали Касенкова 
со свертками наркотических средств в декабре 

2020 года на территории бывшего консервного 
завода, где, по данным оперативников, дела-
лись закладки. Суды первой и апелляционной 
инстанции при вынесении приговора, опровер-
гая доводы защиты об отсутствии у Касенкова 
умысла на сбыт наркотиков, сослались на отказ 
Касенкова добровольно предоставить пароли 
от изъятых у него мобильных телефонов. В свя-
зи с чем эксперты не смогли получить доступ 
к информации, находящейся в телефоне. Из 
определения следует, что показания свидете-
лей не подтверждают того, что Касенков пред-
принимал активные действия для обустройства 
закладок, а у сотрудников полиции нет какой-
либо конкретной информации о том, что он 
намеревался произвести незаконный сбыт, так 
как осужденного задержали только из-за того, 
что он находился на проблемном участке. Сам 
Косенков говорил, что приобрел наркотики для 
личного потребления. Вывод судов основан 
на предположении о возможном содержании в  
памяти мобильных телефонов Касенкова све-
дений, подтверждающих его причастность к 
сбыту наркотических средств. Верховный Суд 
Российской Федерации подчеркнул, что отказ 
обвиняемого не может быть истолкован против 
него и являться подтверждением его виновности. 
В связи с этим Верховный Суд Российской Феде-
рации переквалифицировал обвинение на менее 
тяжкую статью – часть 2 статьи 228 УК РФ10.

Данный пример из судебной практики позво-
ляет сделать вывод о том, что на практике со-
трудниками правоохранительных органов при 
расследовании незаконного оборота наркотиков 
с применением информационно-телекоммуни-
кационных технологий, не всегда может быть 
произведен осмотр заблокированного мобиль-
ного устройства как лично или с применением 
программно-аппаратных комплексов, так и с 
помощью экспертов, поскольку возможно от-
сутствие у сотрудников специальных знаний в 
информационно-технической области, нехват-
ка специализированных кадров в Экспертно-
криминалистических Центрах МВД, высокая 
загруженность сотрудников ОВД, не позволяю-
щая производить сбор цифровых доказательств 
по уголовному делу. При этом цифровые следы 
незаконного оборота наркотических средств, 
оставленные на мобильном устройстве, могут 
быть признаны доказательствами по уголовно- 

10 Определение Судебной коллегии по уголовным делам 
Верховного Суда РФ от 21 сентября 2023 г. № 16-УД23-
17-К4. Дата обращения 26 мая 2023 года. https://www.
garant.ru/products/ipo/prime/doc/407651218. 



47
Анастасия С. Стрижакова
Методика расследования незаконного сбыта наркотических средств, совершенного с использованием сети 
Интернет

DOI: 10.18287/1810-4088-2023-18-3-36-53

му делу только после их полного и объектив-
ного исследования, правомерного изъятия и 
правильного документирования, независимо от 
предыдущего опыта и «обычаев» совершения 
незаконного оборота наркотических средств с 
использованием сети Интернет.

Среди проблем осмотра виртуальной ин-
формационной среды мобильного устройства 
с целью получения сведений о незаконном 
обороте наркотических средств также следует 
выделить соответствие действий сотрудников 
ОВД законности, а именно недопустимость 
применения физической силы в отношении 
подозреваемого для разблокировки мобиль-
ного устройства. Данная проблема стала акту-
альна с момента трансформации мобильных 
устройств и внедрения в их технические воз-
можности функции разблокировки с использо-
ванием отпечатка пальца. Практика показывает, 
что сотрудниками ОВД часто применяется фи-
зическая сила для разблокировки мобильного 
устройства с помощью отпечатка пальца по-
дозреваемого, против его воли. Согласно ста-
тье 5 Федерального закона от 7 февраля 2011 г.  
№ 3-ФЗ «О полиции», сотруднику полиции за-
прещается прибегать к пыткам, насилию, дру-
гому жестокому или унижающему человече-
ское достоинство обращению11. Следовательно, 
применение физической силы для получения 
доступа к мобильному устройству недопусти-
мо. В противном случае обнаруженные цифро-
вые следы незаконного оборота наркотических 
средств будут являться недопустимыми доказа-
тельствами по уголовному делу, так как полу-
чены с нарушением принципа законности уго-
ловного судопроизводства.

Обыск. Обыск по делам о незаконном обо-
роте наркотических средств с использованием 
сети Интернет производится с целью установ-
ления местонахождения и изъятия наркотиче-
ских средств,  оборудования, предназначенного 
для их изготовления, мобильных и компьютер-
ных устройств, и имеет некоторые особенности 
тактики производства. 

Объектами обыска являются: наркотические 
средства; упаковки и тары для их хранения или 
транспортировки; предметы для расфасовки 
наркотиков; записи с методикой изготовления 
наркотических средств или содержащие сведе-
ния о лицах, участвующих в незаконном обо-
роте наркотиков; денежные средства; докумен-
ты об открытии денежных счетов; мобильные  

11 Федеральный закон “О полиции” от 07.02.2011  
№ 3-ФЗ. Дата обращения 26 мая 2023 года. https://www.
consultant.ru/document/cons_doc_LAW_110165. 

и компьютерные устройства, в том числе хра-
нящиеся в их памяти переписки, фотографии, 
видеозаписи, электронные денежные счета и 
так далее.

В соответствии со статьей 182 УПК РФ 
правоохранительные органы вправе проводить 
обыск в жилище подозреваемого на основании 
судебного решения. При производстве обыска 
в жилище лица, подозреваемого в незаконном 
обороте наркотических средств с использо-
ванием сети Интернет, следует принять меры 
для обнаружения компьютерных устройств, 
обеспечивающих выход в Интернет, посколь-
ку именно на этих устройствах могут остать-
ся цифровые следы преступления. Если след-
ственным органам заблаговременно известна 
информация о нахождении по месту обыска 
электронных носителей информации, в вирту-
альной информационной среде которых могут 
храниться цифровые следы незаконного оборо-
та наркотиков, необходимо привлечь к участию 
в следственном действии специалиста, с целью 
предотвратить повреждение или утрату ин-
формации при изъятии. Согласно части 2 ста- 
тьи 164.1 УПК РФ, электронные носители ин-
формации изымаются в ходе производства след-
ственных действий с участием специалиста, 
отсутствие специалиста при изъятии может по-
служить признанием собранных в ходе произ-
водства обыска доказательств недопустимыми.

Поскольку незаконный оборот наркотиков, 
преимущественно, является преступлением, 
совершаемым преступными группами, в целях 
недопущения уничтожения доказательств со-
участниками преступления, следователь может 
одновременно провести обыски у нескольких 
известных ему подозреваемых лиц (Афзалет-
динова 2019, 90).

Для поиска специально оборудованных тай-
ников, в которых могут находиться наркотики 
или деньги, следователю необходимо учиты-
вать род профессиональной деятельности по-
дозреваемого, его жизненный и преступный 
опыт, наличие специальных знаний, на которые 
подозреваемый будет полагаться при сооруже-
нии тайника. В ходе проведения обыска следо-
вателю или иным должностным лицам необхо-
димо наблюдать за поведением обыскиваемого, 
чтобы не допустить нападения на сотрудников 
или уничтожения объектов обыска, а также для 
зрительной фиксации реакции подозреваемого 
на различные ситуации, например, при прибли-
жении сотрудника к тайнику обыскиваемый 
начинает заметно нервничать или долго задер-
живать взгляд на одном месте. При проведении 
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обыска в целях обнаружения наркотических 
средств могут использоваться специально обу- 
ченные служебные собаки.

Обнаружение, изъятие и фиксация веще-
ственных доказательств по делам о незаконном 
обороте наркотиков проходит по общим уго-
ловно-процессуальным и криминалистическим 
правилам. Предметы и документы, изъятые в 
ходе обыска, отражаются в протоколе с указа-
нием их индивидуальных признаков (указы-
ваются размеры свертков и упаковок, а также 
описание процесса их изъятия). При изъятии 
упакованных наркотических средств важно со-
хранить возможно имеющиеся на упаковке сле-
ды пальцев рук и назначить дактилоскопиче-
скую судебную экспертизу для идентификации 
обыскиваемого лица или сбытчика наркотиче-
ских средств.

Допрос подозреваемого. Допрос – одно из 
самых распространенных следственных дей-
ствий, которое заключается в получении и фик-
сации показаний подозреваемых об известных 
им фактах, имеющих значение для уголовного 
дела, регламентированный статьями 187 и 189 
УПК РФ.  Криминалистическая тактика допро-
са практически универсальна и может приме-
няться по делам о незаконном обороте нарко-
тиков. Показания подозреваемого, полученные 
во время производства допроса без процессу-
альных нарушений, будут являться источником 
доказательств по уголовному делу. 

При проведении допроса подозреваемого в 
ситуации незаконного оборота наркотических 
средств следователь должен убедиться, что до-
прашиваемый не находится в состоянии нар-
котического опьянения, поскольку показания 
лица в состоянии опьянения не всегда досто-
верны и логически обоснованы.

Выбор следователем тактики допроса по 
данной категории уголовных дел зависит от де-
яния, которое совершил подозреваемый, и его 
роли в незаконном обороте наркотиков. При до-
казывании по уголовным делам о незаконном 
сбыте наркотических средств закладчиком че-
рез сеть Интернет следователю необходимо вы-
яснить следующие обстоятельства:

– знал ли допрашиваемый о том, что имеет 
дело с наркотическими средствами, если да, от-
куда ему стало известно;

–  употребляет ли допрашиваемый наркоти-
ки, если да, то при каких обстоятельствах и ког-
да начал употреблять, какие именно наркотики, 
в каком количестве, как часто;

– материальное и финансовое положение до-
прашиваемого и его семьи, по каким причинам 

и каким образом был вовлечен в незаконный 
оборот наркотиков, как давно занимается рас-
пространением закладок;

– получал ли денежные средства за сбыт нар-
котиков, если да, в каком размере и каким спосо-
бом, на какие счета или банковские карты;

–  являлся ли сбыт наркотиков постоянной 
деятельностью допрашиваемого;

– как допрашиваемый узнал о вакансии, как 
проходила процедура «трудоустройства»;

– через какой источник приобретались нар-
котики, с какими лицами  контактировал до-
прашиваемый по поводу передачи наркотиков, 
в каком мессенджере осуществлялась перепи-
ска, имеются ли номера телефонов операторов, 
курьеров или покупателей, в  каком месте до-
прашиваемым были получены наркотические 
средства;

–  известен ли допрашиваемому интернет-
магазин, через который потребитель приобрел 
наркотическое средство, если да, на какой ин-
тернет-площадке расположен магазин, как на-
зывается, ссылка или адрес магазина;

– кому сбывались наркотики, как часто, под-
держивалась ли связь с приобретателем нарко-
тиков, если да, когда и через какие каналы связи; 

– в каких местах организовывались тайники 
для закладок, выбирал ли допрашиваемый са-
мостоятельно место для организации закладки, 
если да, как и кому передавалась информация о 
местонахождении закладки, осуществлялась ли 
фотосъемка тайников, или получал определен-
ные указания с координатами, где необходимо 
оставить наркотики;

– в каких местах и когда были организованы 
последние тайники с закладками;

– находятся ли на хранении у допрашивае-
мого наркотические средства, если да, то, где, 
какие, в каком размере; 

–  известна ли допрашиваемому стоимость 
сбываемых наркотиков.

Так, в ходе допроса по подозрению в совер-
шении преступления, предусмотренного ча-
стью 5 статьи 228.1 УК РФ, Г.Д. показал каким 
образом совместно с Р.С. осуществлял незакон-
ный оборот наркотических средств: «...на сайте 
в сети Интернет нашли объявление о работе в 
магазине курительных смесей, отправили фо-
тографию паспорта Арцименя Р.С., последний 
прошел собеседование с работодателем через 
программу «Скайп», стали работать вдвоем с 
согласия работодателя, и по указанию которого 
он (Г.) установил на свой телефон приложение 
Хabber, зарегистрировал свою учетную запись, 
сообщил о ней работодателю, договорились с 
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ним о том, что он (Г.) и Арцименя Р.С. полу-
чают от работодателя наркотики через тайни-
ковые закладки, их адреса последний передает 
по ссылкам «Privenote», они расфасовывают 
наркотики, раскладывают согласно указаниям 
куратора по отдельным закладкам, адреса и 
описания места нахождения наркотиков сооб-
щают куратору через сайт «Privenote». Перво-
начально куратор давал ему (Г.) и Арциме- 
ня Р.С. адреса с наркотиком «реагент» массой 
от 5 до 20 граммов, который они приносили 
домой к Арцименя Р.С., хранили, расфасовы-
вали, по указанию куратора ежедневно делали 
закладки с наркотиком. Изначально куратор 
платил им по 300 рублей за каждую сделан-
ную закладку с наркотиками, деньги переводил 
один раз в неделю со своего qiwi-кошелька на 
его (Г.) qiwi-кошелек, эти деньги он (Г.) перево-
дил на счет банковской карты банка «Русский 
стандарт», оформленную на имя Г.А. Ильдара, 
деньги обналичивал в банкоматах»12.

Таким образом, при активном участии до-
прашиваемого, следователем может быть полу-
чена максимально полная картина о схеме реа-
лизации наркотических средств определенной 
преступной группой. 

Судебные экспертизы. Постановление Пле- 
нума Верховного Суда РФ от 15.06.2006 № 14 
«О судебной практике по делам о преступле-
ниях, связанных с наркотическими средства-
ми, психотропными, сильнодействующими и 
ядовитыми веществами» обозначает, что для 
определения вида наркотического средства, 
психотропного вещества или их аналогов, их 
размеров, названий и свойств, происхождения, 
способа изготовления, производства или пере-
работки, а также для установления принадлеж-
ности растений к культурам, содержащим нар-
котические средства, психотропные вещества 
либо их прекурсоры требуются, специальные 
знания13. Порядок назначения всех видов су-
дебных экспертиз определен статьей 195 УПК 
РФ. Так, приняв процессуальное решение о не-
обходимости провести судебную экспертизу 
следователь выносит соответствующее поста-
новление. В постановлении содержится ряд во-
просов, которые поставлены перед экспертом, 
 

12 Приговор Первомайского районного суда города 
Ижевска от 16.09.2015 по делу № 1-318/2015. Дата об-
ращения 26 мая 2023 года. https://www.consultant.ru.

13 Постановление Пленума Верховного Суда РФ от 
15.06.2006 № 14 “О судебной практике по делам о пре-
ступлениях, связанных с наркотическими средствами, 
психотропными, сильнодействующими и ядовитыми 
веществами”. Дата обращения 26 мая 2023 года. https://
www.consultant.ru/document/cons_doc_LAW_61074. 

необходимые для наиболее полного и точного 
исследования.

При расследовании уголовных дел о неза-
конном обороте наркотических средств с ис-
пользованием сети Интернет могут проводится 
следующие судебные экспертизы: судебно-хи-
мическая, судебная физико-химическая, судеб-
но-психиатрическая, судебно-наркологическая, 
судебно-фармакологическая, компьютерно-тех- 
ническая, судебная лингвистическая и так да-
лее.

А.А. Глазков и С.О. Гасанов считают, что 
судебно-наркологическая экспертиза значение 
для расследования незаконного сбыта нарко-
тических средств, поскольку ее проведение 
осуществляется в целях установить у подозре-
ваемого наркотическую зависимость. Так, при 
изъятии у задержанного наркотического сред-
ства, задержанный может давать пояснения, что 
приобрел наркотики для личного потребления 
и не имел цели на их последующий сбыт. Так, 
заключение эксперта о том, что лицо не имеет 
наркотической зависимости и не употребляет 
наркотики, может быть использовано для опро-
вержения версии защиты об отсутствии у подо-
зреваемого цели сбыта наркотических средств 
(Глазков 2021, 48).

Наиболее часто проводятся различные судеб-
ные экспертизы, направленные на исследова-
ние вещества, предположительно являющегося 
наркотическим средствам, объектом их иссле-
дования также могут быть упаковки или пред-
меты, на которых могут находиться частички 
наркотического вещества. Данные экспертизы 
проводятся для установления вида наркотика, 
его свойств, массы, обнаружения микроследов 
на одежде, смывах с рук и т. д. Для установ-
ления является ли изъятое вещество наркоти-
ческим средством, психотропным веществом 
или их аналогом перед экспертом могут быть 
поставлены следующие вопросы:

– Является ли представленное на исследова-
ние вещество наркотическим средством, психо-
тропным веществом или их аналогом?

–  Являлось ли представленное на иссле-
дование вещество наркотическим средством, 
психотропным веществом или их аналогом на 
момент изъятия, какова его масса?

– Какая масса вещества была израсходована 
для проведения исследования?

В процессе исследования часть наркотиче-
ского средства расходуется, о чем эксперт де-
лает отметку в заключении и описывает про-
веденные реакции. Наркотическое средство, 
которое остается после экспертизы упаковы-
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вается и направляется должностному лицу, от 
которого было получено. 

По делам о незаконном обороте наркотиче-
ских средств с использованием сети Интернет 
нередко проводятся компьютерно-техниче-
ские экспертизы. Для экспертных подразделе-
ний МВД применяется название компьютер-
ная экспертиза, в соответствии с Приказом от 
29 июня 2005 г. № 511 «Вопросы организации 
производства судебных экспертиз в экспертно-
криминалистических подразделениях органов 
внутренних дел Российской Федерации». Дан-
ная экспертиза назначается с целью получения 
цифровых доказательств незаконного оборота 
наркотических средств. Объектами компью-
терной экспертизы являются компьютеры, но-
утбуки, мобильные телефоны, планшеты, сим-
карты, флеш-карты. 

Так, в ходе проведения оперативно-розыск-
ного мероприятия обследование жилища по 
подозрению в хранении наркотических средств 
В.П.ВА сотрудниками ОНК МУ МВД России 
«Оренбургское» был изъят телефон и планшет. 
Посредством производства компьютерной экс-
пертизы в процессе доказывания вины В.П.ВА 
в преступлении, предусмотренном частью 2 
статьи 228 УК РФ, была обнаружена перепи-
ска в мессенджере Telegram с контактами по 
поводу приобретения наркотических средств, 
их цены и фотографиями с местами закладок 
наркотических средств. Таким образом, судом 
было установлено, что В.П.ВА осуществлял за-
каз наркотического средства с использованием 
сети Интернет через приложение «Telegram»14.

При производстве компьютерной эксперти-
зы экспертными подразделениями МВД при-
меняются различные аппаратно-программные 
комплексы, позволяющие извлекать с техни-
ческих устройств важные  для следствия кри-
миналистические данные, например, аппарат-
но-программный комплекс Universal forensic 
extraction device (UFED), предназначенный 
для извлечения, декодирования, анализа дан-
ных и составления отчетов. Комплекс позво-
ляет выполнить извлечение данных на фи-
зическом, логическом и файловом уровне, а 
также восстановление паролей с различных 
устройств15. Также может применяться аппа-
ратно-программный комплекс MSAB Office, 

14 Приговор Центрального районного суда города 
Оренбурга от 26.02.2021 по делу № 1-16/2021. Дата об-
ращения 26 мая 2023 года. https://www.consultant.ru. 

15 Комплексное решение для мобильной кри-
миналистики UFED TOUCH ULTIMATE. Дата об-
ращения 26 мая 2023 года. http://www.bnti.ru/des.
asp?itm=6495&tbl=01.02.01.01. 

который позволяет максимально безопасно из-
влечь данные из мобильного устройства, или 
программный комплекс «Мобильный крими-
налист», с помощью которого эксперт может 
обходить блокировку мобильного устройства с 
использованием пароля, восстанавливать уда-
ленную информацию, в том числе удаленные 
переписки в мессенджерах (Муравьев, Ермаков 
2019, 186).

К.В. Муравьев и М.Г. Ермаков сформирова-
ли вопросы, которые могут быть поставлены 
перед экспертом для производства компьютер-
ной экспертизы, в зависимости от целей назна-
ченного исследования: 

– каковы общие технические характеристи-
ки, конфигурация, марка, техническое состоя-
ние представленного устройства;

– имеется ли в устройстве, представленном 
на экспертизу, информация, содержащая опре-
деленные данные (с указанием перечня ключе-
вых слов либо конкретных данных); 

– каков тип данных, выявленных на носите-
лях информации (текстовые документы, графи-
ческие файлы, базы данных и т. д.); 

– могут ли потребоваться для обработки дан-
ных такого типа дополнительные программные 
средства;

–  имеются ли на представленных носите-
лях информации сведения о собственнике или 
пользователях компьютерной системы (в том 
числе логины, пароли, журналы производимых 
операций); 

–  возможно ли определить точную дату и 
время создания файла, предоставленного на 
экспертизу; 

–  имело ли представленное компьютерное 
средство доступ к сети Интернет; если да, то 
присутствуют ли признаки работы с сетью; 

–  каково содержание установок удаленного 
доступа и протоколов соединений; 

– установлены ли в памяти представленно-
го устройства программы персональной связи 
через Интернет, программы-клиенты электрон-
ной почты; если да, то имеется ли в архивах 
переписки программного обеспечения персо-
нальной связи через Интернет, архивах про-
грамм-клиентов электронной почты наиме-
нований наркотических средств, технологии 
изготовления, методиках синтеза, иные описа-
ния, адреса тайников, информация о денежных 
переводах, информация о стоимости единиц 
весов, банковских счетах, счетах электронных 
платежных систем; 

–  установлено ли в памяти представленно-
го устройства программное обеспечение для 
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доступа к банковским и платежным системам, 
если да, то для доступа к каким банковским и 
платежным системам использовалось данное 
программное обеспечение;

–  имеется ли переписка с использованием 
интернет мессенджеров (указываются опре-
деленные данные с перечислением ключевых 
слов либо конкретных данных); 

– имеются ли на представленных носителях 
информации сведения, содержащие текстовые 
данные или изображения бланков рецептов, ле-
чебных учреждений, печатей врачей и т. п.; 

–  посредством какого пароля производит-
ся доступ к компьютерному устройству, пред-
ставленному на экспертизу (Муравьев, Ермаков 
2019, 189).

Так, заключение эксперта по результатам 
компьютерной экспертизы будет являться од-
ним из доказательств причастности подозре-
ваемого к незаконному обороту наркотических 
средств, совершенного с использованием сети 
Интернет.

Подводя итог, можно сделать вывод о том, что 
следственные действия, производимые по делам 
о незаконном обороте наркотических средств, 
совершенном с использованием сети Интернет, 
проводятся по общим правилам и рекоменда-
циям криминалистической тактики, с учетом 
особенностей предмета и способа совершения 
преступления, а также личности преступника. 
Однако, для наиболее эффективного рассле-
дования указанной категории уголовных дел, 
необходимо выработать более определенную 
и четкую правоприменительную практику на 
общегосударственном уровне, для единообраз-
ного производства такого следственного дей-
ствия как осмотр мобильного устройства всеми 
территориальными подразделениями органов 

внутренних дел, занимающихся расследованием 
и предупреждением преступлений в сфере не-
законного оборота наркотических средств, по-
скольку при грамотном проведении указанного 
следственного действия возможно получить ин-
формацию, имеющую значение для уголовного 
дела и способствующую его быстрому и эффек-
тивному расследованию. Следует отметить, что 
исследование, направленное на установление 
принадлежности вещества к наркотическому 
средству, необходимо проводить до возбужде-
ния уголовного дела. Судебная компьютерная 
экспертиза позволяет исследовать информа-
ционное содержание компьютерного или мо-
бильного устройства в значительном и доста-
точном для доказывания объеме причастности 
лица к незаконному обороту наркотиков или 
отдельных обстоятельств, имеющих значение 
для расследования, посредством использования 
различных программно-аппаратных комплек-
сов и специальных познаний. Однако, одной из 
проблем производства данного вида экспертиз 
по-прежнему остается недостаточная оснащен-
ность отдельных подразделений необходимыми 
техническими средствами (программно-аппа-
ратными комплексами) и кадрами, имеющими 
специальные познания в информационно-тех-
нической области. 

Выводы
Таким образом, исследование и анализ прак-

тики показывает, что правоохранительным ор-
ганам необходимо совершенствовать методы 
расследования незаконного сбыта наркотиче-
ских средств, совершенного с использованием 
сети Интернет, с учетом новых способов про-
изводства и реализации наркотиков на террито-
рии РФ.
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