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Аннотация: предметом исследования выступают общественные отношения, на которые посягают 
преступления, совершаемые с использованием информационно-телекоммуникационных сетей. 
Данный вопрос до сих пор относится к числу малоисследованных и требует глубоких теоретических 
изысканий, прежде всего с применением сравнительно-правового подхода. На основе проведенного 
юридико-технического анализа уголовного законодательства России и Туркменистана предлагается 
авторское видение содержания родового, видового и непосредственных (основного и дополнительных) 
объектов рассматриваемых преступлений. Дополнительно аргументировано деление соответствующих 
преступлений на специальные и общеуголовные виды. Специальными признаются такие преступления, 
совершаемые с использованием информационно-телекоммуникационных сетей, которые посягают на 
общественную (государственную, национальную) безопасность и описаны в отдельной (специальной) 
главе Особенной части уголовного закона. Установлено, что общеуголовные преступления, 
совершаемые с использованием информационно-телекоммуникационных сетей, характеризуются 
обязательным наличием как основного, так и дополнительных объектов. Показано, что общественная 
безопасность – правоохраняемое благо, которое всегда является основной либо вспомогательной 
целью преступлений, совершаемых с использованием информационно-телекоммуникационных сетей. 
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Abstract: the subject of the research is social relations, which are encroached upon by crimes committed 
with the use of information and telecommunication networks. This issue is still among the little-studied 
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and requires deep theoretical research, primarily with the use of a comparative legal approach. Based on 
the legal and technical analysis of the criminal legislation of Russia and Turkmenistan, the author’s vision 
of the content of the generic, specific and direct (main and additional) objects of the crimes in question is 
proposed. In addition, the division of the relevant crimes into special and ordinary types is argued. Such 
crimes committed with the use of information and telecommunication networks that encroach on public (state, 
national) security and are described in a separate (special) chapter of the Special Part of the Criminal Law are 
recognized as special. It has been established that common crimes committed with the use of information and 
telecommunication networks are described by the obligatory presence of both the main and additional objects. 
It is shown that public safety is a law-protected good, which is always the main or auxiliary goal of crimes 
committed using information and telecommunication networks.

Key words: object of crime; public safety; property relations; life of another person; crimes committed 
with the use of information and telecommunication networks and technologies.
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Введение
Развитие информационно-телекоммуника-

ционных технологий, электронных и компью-
терных сетей достигло такого высокого уров-
ня, при котором нельзя представить большин-
ство сфер социальной жизнедеятельности без 
применения соответствующих процессов и 
средств. В уголовно-правовом смысле это озна-
чает, что объекты преступлений, совершаемых 
с использованием электронных и информаци-
онно-телекоммуникационных сетей и техно-
логий, весьма многообразны, а общее понятие 
таких посягательств включает в себя составы 
преступлений, которые могут быть рассредото-
чены по многим главам и разделам Особенной 
части уголовного закона. 

основное исследование
Для определения социально-правовой сущ-

ности преступлений, совершаемых с использо-
ванием информационно-телекоммуникацион-
ных сетей и технологий, очень важное значение 
имеют вопросы объекта. Особенно остро стоит 
проблема определения содержания родового, 
видового, непосредственного, а равно основно-
го и дополнительных объектов преступлений 
в сфере информационно-телекоммуникаци-
онных сетей и технологий. Данный вопрос до 
сих пор относится к числу малоисследованных 

и требует глубоких теоретических изысканий, 
прежде всего с применением сравнительно-
правового подхода.

При этом следует подчеркнуть, что обще-
ственно опасное поведение с использованием 
информационно-телекоммуникационных се-
тей и технологий посягает не только на обще-
ственные отношения в сфере компьютерной 
информации и других областях общественной 
безопасности, но и на другие правоохраняе-
мые объекты. Так, Э.Л. Кочкина рассматривает 
преступления, совершаемые с использованием 
информационно-телекоммуникационных тех- 
нологий, как «совокупность преступлений, за-
прещенных уголовным законодательством, со-
вершаемых в  киберпространстве, где объек-
тами преступного посягательства выступают: 
конституционные права и свободы человека и 
гражданина; общественные отношения в сфере 
компьютерной информации и информационных 
технологий; общественные отношения в сфере 
экономики и экономической деятельности; об-
щественные отношения в сфере государствен-
ной власти; общественные отношения в сфе-
ре здоровья населения и общественной нрав-
ственности» (Кочкина 2017, 167). По мнению 
И.М. Рассолова, преступления, совершаемые 
с использованием информационно-телекомму-
никационных технологий, представляют собой 
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криминальную отрасль, в которой действуют 
мошенники, вымогатели, педофилы, сутенеры, 
процветает торговля людьми и наркотиками и 
многие другие деяния (Рассолов 2008, 45).

Обозначенная проблематика осложняется 
тем обстоятельством, что уголовные законы 
России и Туркменистана не выделяют назван-
ные преступления в самостоятельную группу и 
не описывают их в отдельной главе или ином 
структурном компоненте Особенной части. 

С одной стороны, в уголовном законодатель-
стве России и Туркменистана содержатся отдель-
ные главы о противодействии преступлениям 
в сфере компьютерной информации. В Уголов-
ном кодексе Российской Федерации (далее –  
УК РФ) – это глава 28 «Преступления в сфере 
компьютерной информации», расположенная в 
разделе IX «Преступления против обществен-
ной безопасности и общественного порядка»1. 
В Уголовном кодексе Туркменистана (далее – 
УК Туркменистана) – глава 33 «Преступления 
в сфере компьютерной информации», располо-
женная в разделе XIII «Преступления против 
общественной безопасности»2. В этой связи 
заметим, что преступления в сфере компью-
терной информации – «ядро» преступлений, 
совершаемых с использованием информацион-
но-телекоммуникационных сетей и технологий 
в электронной информационной среде.

С другой стороны, отдельные виды обще-
уголовных преступлений, совершаемых с ис-
пользованием информационно-телекоммуни-
кационных сетей (включая сеть Интернет) и 
технологий, «выпочковываются» законодате-
лем на том или ином этапе развития информа-
ционно-правовой системы. В УК РФ – это пре-
ступления против жизни и здоровья: склонение 
к совершению самоубийства или содействие 
совершению самоубийства (пункт «д» части 3 
статьи  1101); преступления против конститу-
ционных прав и свобод человека и гражданина: 
незаконный оборот специальных технических 
средств, предназначенных для негласного по-
лучения информации (статья 1381), нарушение 
неприкосновенности частной жизни (часть 3 
статьи 137); преступления против семьи и не-
совершеннолетних: вовлечение несовершен-
нолетнего в совершение действий, представля- 
 

1 Уголовный кодекс Российской Федерации от 
13.02.1996 № 63-ФЗ, посл. ред. СПС ‘‘КонсультантПлюс’’. 
Дата обращения: 01.002.2022. http://www.consultant.ru .

2 Уголовный кодекс Туркменистана от 12.06.1997  
№ 222-I в посл. ред. Нейтральный Туркменистан. 
Дата обращения: 01.02.2022. https://metbugat.gov.tm/
newspaper?id=8291.

ющих опасность для жизни несовершеннолет-
него (пункт «в» части 2 статьи 1512); цифровые 
имущественные преступления: кража с банков-
ского счета, а равно в отношении электронных 
денежных средств (пункт «г» части 3 статьи 
158), мошенничество с использованием элек-
тронных средств платежа (статья 1593), мошен-
ничество в сфере компьютерной информации 
(статья 1596);  преступления в сфере экономи-
ческой деятельности: неправомерный оборот 
средств платежа (часть 1 статьи 187); престу-
пления против основ конституционного строя 
и безопасности государства: публичные призы-
вы к осуществлению экстремистской деятель-
ности (часть 2 статьи 280), публичные призы-
вы к осуществлению действий, направленных 
на рушение территориальной целостности 
Российской Федерации (часть 2 статьи 2801)3.   
В УК Туркменистана – это преступления про-
тив мира и безопасности человека: пропаганда 
развязывания агрессивной войны и открытые 
призывы к ней (часть 2 статьи 1672); призывы 
к наемничеству, создание специализированных 
мест для подготовки наемников (часть 1 статьи 
1691); преступление против экономической де-
ятельности: манипулирование на рынке цен-
ных бумаг (часть 1 статьи 2451)4.

С учетом вышеозначенного в доктрине вы-
сказано следующее справедливое суждение.  
К преступлениям, совершаемым с использова-
нием информационно-телекоммуникационных 
cетей и технологий, относятся специальные и 
общеуголовные преступления. 

Специальные – это совершаемые с исполь-
зованием информационно-телекоммуникаци-
онных сетей преступления, которые посягают 
на компьютерную, информационно-телекомму-
никационную (общественную) безопасность и 
описаны в отдельной (специальной) главе Осо-
бенной части уголовного закона.  Их составы 
могут включать компьютерную информацию в 
качестве предмета преступления или относить-
ся к числу беспредметных. 

Общеуголовные – это такие преступления, 
совершаемые с использованием информацион-
но-телекоммуникационных сетей и (или) высо- 
 
 

3 Уголовный кодекс Российской Федерации от 
13.02.1996 № 63-ФЗ в посл. ред. СПС ‘‘Консультант-
Плюс’’. Дата обращения: 01.02.2022. http://www.
consultant.ru .

4  Уголовный кодекс Туркменистана от 12.06.1997 
№ 222-I в посл. ред. Нейтральный Туркменистан. 
Дата обращения: 01.02.2022. https://metbugat.gov.tm/
newspaper?id=8291.
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ких технологий, которые имеют основным объ-
ектом интересы личности, экономики, здоровья 
населения, общественной нравственности и др. 
В круг таких деликтов включены преступле-
ния, в составе которых присутствует в каче-
стве конструктивного, квалифицирующего 
или особо квалифицирующего признака «ис-
пользование электронных или информацион-
но-телекоммуникационных сетей (в том числе 
сети Интернет) и (или) технологий» (Иванова 
2019, 32). 

Исходя из вышеизложенного и на основании 
структурного положения Особенной части УК 
РФ и УК Туркменистана содержание родово-
го, видового и непосредственного (основного 
и дополнительных) объектов преступлений, со-
вершаемых с использованием информационно-
телекоммуникационных сетей и технологий, 
предлагается определять следующим образом. 

Согласно действующему законодательству 
России и Туркменистана, родовым объектом 
рассматриваемых преступлений могут являть-
ся следующие правоохраняемые блага: инте-
ресы личности, экономические отношения, 
общественная безопасность, безопасность го-
сударственной власти, безопасность мира и че-
ловечества. 

Видовым объектом названных деликтов 
выступают жизнь и здоровье другого челове-
ка, конституционные права человека и граж-
данина, интересы семьи и несовершеннолет-
них, собственность, порядок в сфере эконо-
мической деятельности, безопасность госу-
дарства, мир и безопасность человечества,  
а также безопасность в сфере компьютерной 
информации.

Содержание основного непосредственного 
объекта рассматриваемых деликтов может ха-
рактеризовать такие правоохраняемые ценно-
сти, как жизнь другого человека, конкретные 
конституционные права и свободы человека и 
гражданина, собственность физического или 
юридического лица, компьютерная безопас-
ность в конкретных сферах жизнедеятельно-
сти, государственная безопасность, безопас-
ность человечества и др. 

В роли обязательного дополнительного 
объекта преступлений, совершаемых с ис-
пользованием информационно-телекомму-
никационных сетей и технологий, выступает 
общественная безопасность. Это совокуп-

ность общественных отношений, право-
вое урегулирование которых обеспечивает 
предотвращение условий и факторов, соз-
дающих реальную угрозу для особо важных 
интересов личности, общества, государства. 
В контексте рассматриваемой проблематики 
общественная безопасность – это такое пра-
воохраняемое благо, которое всегда является 
либо основной, либо вспомогательной целью 
названных преступлений. Что касается фа-
культативных непосредственных объектов 
рассматриваемых преступлений, в роли по-
следних могут выступать любые правоохра-
няемые блага и ценности. Кроме того, речь 
идет об особом сегменте общественной без-
опасности, связанном с безопасностью в сфе-
ре киберпространства, информационно-теле-
коммуникационных сетей.

Выводы
В завершение исследования объекта пре-

ступлений, совершаемых в сфере информаци-
онно-телекоммуникационных сетей, следует 
сказать, что в век цифровой экономики высо-
кие технологии с невероятной скоростью вне-
дряются в различные сферы жизни человека.  
В связи с этим растет динамика преступлений, 
совершаемых путем использования информа-
ционно-телекоммуникационных сетей, объек-
тами которых являются различные правоохра-
няемые блага, а злоумышленники овладевают 
новыми приемами совершения посягательств 
на современные электронные и цифровые от-
ношения. С ускоряющимся продвижением 
информационно-телекоммуникационных тех-
нологий «компьютерное» уголовное право 
России и Туркменистана должно также дина-
мично развиваться для эффективного противо-
действия новым общественно опасным делик-
там. Необходимо дальнейшее всестороннее 
исследование объекта и типологии уголовно 
наказуемых нарушений, совершаемых с ис-
пользованием информационно-телекоммуни-
кационных сетей и технологий, в целях разра-
ботки новых общих и специальных, основных 
и квалифицированных составов рассматрива-
емых преступлений и тем самым обеспечения 
надежной охраны конституционных прав и ох-
раняемых законом интересов личности, обще-
ства и государства в сфере информационной 
безопасности названных стран.
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