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Предлагается метод стегоанализа алгоритма «Invisible Personal Information», предназначенного для встраи-

вания цифровых водяных знаков (ЦВЗ) в полиграфические изделия и считающегося стеганографически стойким.

Предлагаемый метод стегоанализа состоит из двух этапов: выделение из всего множества ключей встраивания
подмножества вероятных ключей и препарирование изображения с использованием каждого из выбранных клю-

чей с целью выявления водяного знака. Также в работе исследуется устойчивость работы алгоритма стегоанализа
к искажениям, вызванным процессами печати и сканирования стегограммы, содержащей ЦВЗ.

Цифровой водяной знак, стеганографическая система, стегоанализ, полиграфические изделия, линзовый

растр, ключ встраивания

Введение

В настоящей работе объектом исследо-

вания является стегосистема, известная под
названием «Invisible Personal Information»,

или IPI [1-5], широко применяемая на прак-

тике при аутентификации ценных бумаг и
удостоверений личности, а также при скры-

той передаче информации на бумажном но-

сителе. Данная стегосистема по заявлению ее
разработчиков является стеганографически
стойкой [2]. В работе делается попытка по-

строения атаки на стегосистему IPI с целью
опровержения этого тезиса. Также в работе
исследуется устойчивость работы разрабо-

танного метода стегоанализа к искажениям
стегограммы.

Описание стегосистемы IPI

Рассматриваемая стегосистема предна-
значена для встраивания невидимого ЦВЗ в
полиграфические изделия. Благодаря ис-
пользованию специфичных свойств совре-
менных устройств растровой печати она по-

зволяет без значительной потери визуально-

го качества печатаемого изделия встроить в
него ЦВЗ, стойкий к печати и повторному
сканированию. Широкому распространению
данной системы послужил также тот факт,
что извлечение информации может осущест-
вляться визуально при помощи простейшей
оптической системы – линзового или щеле-
вого растра [6].

Принципы встраивания и извлечения
ЦВЗ, используемые в IPI, заключаются в сле-

дующем. Контейнер, предназначенный для
встраивания ЦВЗ данным методом, пред-
ставляет собой бинарное изображение, со-
стоящее из множества растровых точек, рас-
положенных в узлах регулярной сетки. Та-
кой тип изображений обычно является ре-
зультатом предпечатной подготовки полуто-
новых цифровых изображений с использова-
нием растрирования. ЦВЗ также представляет
собой бинарное изображение, равное по раз-
мерам изображению-контейнеру. Встраивание
ЦВЗ заключается в малом, меньшем, чем пе-
риод регулярной сетки, смещении растровых
точек контейнера (рис. 1а). Величина и на-
правление смещения одинаковы для всех вы-
бранных точек. Данная операция не приводит
к изменению средней яркости соответствую-
щей области контейнера, чем объясняется ви-
зуальная незаметность встроенного ЦВЗ.

Извлечение ЦВЗ производится путем
наложения на стегограмму линзового или
щелевого растра, направление и шаг сетки
которого согласованы с аналогичными пара-
метрами регулярной сетки контейнера (рис.
1б). Эта операция приводит к изменению
средней яркости в областях стегограммы,
подвергнутых смещению, что приводит к
проявлению ЦВЗ.

В качестве стеганографического ключа
выступают шаг и направление смещения.

Метод выбора подмножества
приемлемых ключей при стегоанализе

Наименьшие искажения в изображе-
ние-контейнер будут вноситься при исполь-
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зовании параметров ключа, близких по зна-
чению к параметрам растровой сетки. По-

этому задача отыскания вероятных ключей
сводится к задаче оценки параметров перио-

дических структур стегограммы. Данная за-
дача может быть решена путем анализа
спектральных характеристик изображения–
стегограммы. По свойствам ДПФ модуль

Фурье-спектра изображения, содержащего
доминирующую периодическую структуру,

имеет локальные экстремумы на частотах,

соответствующих периодической решетке, а
также на кратных частотах (рис. 2). Искомые
параметры решетки – период и направление
– вычисляются по этим частотам.

а) б)

Рис. 1. Принцип встраивания (а) и извлечения (б) водяного знака методом IPI 

а) б)

Рис. 2. Фрагмент изображения стегограммы (а) и ее спектр мощности (б)

Алгоритм препарирования стегограммы

Очевидно, вследствие двумерности
природы изображения после работы проце-
дуры, описанной в предыдущем разделе, ко-
личество приемлемых ключей не превышает
двух. Для проверки каждого из них был реа-
лизован алгоритм препарирования стего-
граммы, делающий ЦВЗ визуально видимым
в случае его наличия.

Алгоритм препарирования имитирует
эффект наложения линзового растра и со-

стоит из двух этапов. На первом этапе при-

меняется линейный полосовой фильтр для
усиления спектральных компонент стего-

граммы, соответствующих найденной пе-
риодической структуре. На втором этапе для
подавления сетки растра производится вы-

числение поля локальной дисперсии полу-

ченного изображения.
Пример стегограммы до и после при-

менения описанной процедуры препариро-

вания приведен на рис. 3.
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а) б)

Рис. 3. Стегограмма «Облака» до (а) и после (б) применения процедуры препарирования

Построение математической модели
«принтер-сканер»

Для оценки устойчивости работы алго-

ритма стегоанализа к искажениям, возни-

кающим при печати изображения и после-
дующем сканировании, построена следую-

щая математическая модель искажающей
системы "принтер-сканер":

(1) исходное изображение 1 2( , )x n n подвер-

гается сглаживанию фильтром с гауссов-

ской импульсной характеристикой:

1 2 1 2 1 2( , ) ( , )** ( , )y n n x n n h n nσ = ,

2 2

1 2
1 2 2 2

1
( , ) exp

2 2s s

n n
h n n

 += − πσ σ 
,

где 1 2( , )y n nσ – сглаженное изображение,

Sσ  – СКО гауссовского распределения.

(2) сглаженное изображение 1 2( , )y n nσ под-

вергается аддитивному зашумлению га-
уссовским белым шумом 1 2( , )n nξ с ну-

левым математическим ожиданием и

АКФ ( ) ( )2

1 2 1 2, ,B m m m mξ ξ= σ δ , где ξσ -

СКО шума, а ( )1 2,m mδ – дельта-

функция:

1 2 1 2 1 2( , ) ( , ) ( , )y n n x n n n nξ = + ξ .

Моделирование работы алгоритма
при искажении стегограмм

В работе было проведено моделирова-
ние влияния искажающей системы (1)-(2) на
работу алгоритма стегоанализа. В качестве
показателя качества Q применялся модуль
коэффициента корреляции между исходным
и извлеченным ЦВЗ. На рис. 4 приведен гра-
фик зависимости показателя качества Q от
параметра sσ при различных ξσ .

Анализируя полученные результаты,

можно сделать ряд выводов о влиянии иска-
жающих факторов на устойчивость работы
алгоритма стегоанализа:

1) влияние шумового фактора в исследован-

ном диапазоне параметра ξσ крайне не-

значительно (не выше 0.5%) для всех зна-
чений параметра Sσ ;

2) в исследованном диапазоне значений па-
раметра расфокусировки наблюдается не-
значительное ухудшение качества (не
выше 5%).

Таким образом, полученные в ходе вы-

числительного эксперимента результаты по-

зволяют сделать вывод о несущественном
влиянии искажающей системы "принтер-

сканер" на качество выделения ЦВЗ разрабо-

танным алгоритмом стегоанализа.
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Рис. 4. График влияния искажений на качество выделения ЦВЗ

Заключение

Предложенный в работе двухэтапный
метод стегоанализа алгоритма «Invisible

Personal Information» позволяет приближен-

но вычислять ключи встраивания и выделять
визуально различимые ЦВЗ на отсканиро-

ванных изображениях стегограмм. Исследо-

вания показали, что разработанный алгоритм
устойчив к искажениям стегограммы, не
приводящим к разрушению растровой сетки.

Вышесказанное позволяет сделать вывод о
том, что система IPI не является стеганогра-
фически стойкой.
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We propose a steganalysis technique for the Invisible Personal Information algorithm intended for embedding

digital watermarks (DWM) in polygraphic products and considered steganographically robust. The steganalysis tech-

nique in question involves two stages: first, out of the entire set of embedding keys a probable key subset is extracted

and, then, the image is being prepared using each of the keys chosen so that a watermark can be discovered. Also, we

investigate the robustness of the steganalysis algorithm relative to distortions due to printing and scanning of stega-

grams with DWMs.
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