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Целью работы является разработка и описание нового метода испытаний электронной 
аппаратуры космических аппаратов. Обоснована актуальность разработки новых методов и 
средств испытаний бортовой электронной аппаратуры космических аппаратов на основе 
намеренного внесения неисправностей с целью проверок алгоритмов живучести. Показано, что 
проведение таких испытаний позволяет повысить полноту контроля и надёжность бортовой 
электронной аппаратуры космических аппаратов при одновременном сокращении затрат на 
испытания. Метод испытаний программного обеспечения космических аппаратов на основе 
внесения неисправностей применён для решения частной задачи проверок режимов ориентации 
и стабилизации. Предложенный метод позволяет разрабатывать полунатурные модели бортовой 
электронной аппаратуры повышенной адекватности и реконфигурируемости за счёт 
применения в качестве основы аппаратно-программных комплексов программируемые 
логические интегральные схемы. Метод реализован на аппаратно-программных средствах 
наземного отладочного комплекса бортовой электронной аппаратуры и отличается 
возможностью имитации широкого спектра бортовой электронной аппаратуры, низкой 
стоимостью и мобильностью. Все описанные в статье технические решения внедрены в 
производственный процесс при создании современных космических аппаратов связи, 
радионавигации и геодезии. 
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Введение 

В настоящее время возрос объём применения многоспутниковых низкоорбиталь-
ных группировок малых космических аппаратов (КА), обеспечивающих различные по-
требности народного хозяйства. В России подобной системой является «Сфера» [1], за 
рубежом известны такие системы, как «Starlink» [2], «OneWeb» [3], «Globalstar» [4] и 
другие. Подобные спутниковые системы могут включать сотни и даже тысячи искус-
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ственных спутников Земли, что сказывается на стоимости их ввода в эксплуатацию и 
применения. Затраты на производство такого большого количества КА затрудняют 
коммерциализацию проектов и, в частности, вынуждают производителей применять 
более дешевую компонентную базу класса «Industrial» вместо «Military» и «Space» при 
разработке бортовой электроники. Такой метод снижения стоимости может оказать 
негативное влияние на безотказность, долговечность и сохраняемость КА, что ввиду 
важности задач, решаемых этими системами, неприемлемо. Сохранение надёжности 
КА при снижении затрат на их разработку и производство следует обеспечивать при-
менением алгоритмов и средств обеспечения живучести. Например, помехоустойчивое 
кодирование, избыточность временных ресурсов на повторные попытки передачи ин-
формации, дистанционная перезапись бортового программного обеспечения (ПО) по 
радиоканалам из центров управления полётами и резервирование приборов и систем 
КА. Реализация приведённых методов обеспечения живучести требует их тщательных 
проверок на Земле, в частности для бортовой электронной аппаратуры (БЭА) КА, 
например, внесения неисправностей в передаваемые сообщения для проверки их пари-
рования помехоустойчивым кодированием или внесение неисправностей для фиксации 
повторных попыток передачи информации. Проведение мероприятий по внедрению 
методов испытаний алгоритмов обеспечения живучести на основе намеренного внесе-
ния неисправностей не должно увеличивать их бюджеты. В современных КА методы 
обеспечения живучести применяются, в том числе, при ориентации КА на Солнце для 
бесперебойного обеспечения функционирования системы электропитания даже при от-
казе основных бортовых систем управления. Испытания с внесением неисправностей 
для таких режимов актуально проводить не только для многоспутниковых низкоорби-
тальных систем, но и для любых КА, в том числе с массой свыше 1000 килограмм.  

Таким образом, актуальной задачей является разработка новых методов и средств 
наземной экспериментальной отработки (НЭО) БЭА КА, с имитацией нештатных ситу-
аций режимов ориентации и стабилизации, для повышения полноты контроля и надёж-
ности КА при одновременном снижении временных и материальных издержек на ис-
пытания. 

 
Проблемы, которые необходимо решить для достижения цели 

Для достижения необходимого эффекта от проведения испытаний необходимо 
максимально точно воспроизводить на Земле процессы бортового функционирования, 
то есть осуществлять моделирование БЭА КА. Степень приближенности моделей к 
штатным образцам БЭА, а равно и процесса взаимодействия моделей между собой, 
называется адекватностью моделей. Для повышения адекватности моделирования, 
необходимо воспроизводить на Земле процесс штатного функционирования БЭА КА в 
космическом пространстве в режиме реального времени, то есть обеспечивать адекват-
ность по временным характеристикам. Основной проблемой, препятствующей прове-
дению испытаний БЭА КА в режиме реального времени, является высокая степень 
временного детерминизма взаимодействия бортовых приборов и их составляющих 
между собой. БЭА КА зачастую функционирует на сверхвысоких частотах, она также 
сильно восприимчива к погрешностям выдачи команд управления и считывания ответ-
ных реакций «точно вовремя». Наблюдаются ситуации, когда из-за несвоевременного 
ответа от модели в процессе моделирования электронный элемент, выдавший управля-
ющее воздействие, определяет такую ситуацию как нештатную и прекращает дальней-
шее взаимодействие по электронным интерфейсам, что не позволяет достичь цели ис-
пытаний. Такие ситуации в некоторых случаях могут возникнуть даже при опоздании 
ответа на десятки наносекунд, что делает полунатурное моделирование крайне слож-
ной задачей. Управление такой системой при помощи любой операционной системы 
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общего назначения невозможно, так как будут возникать непредсказуемые задержки 
большой длительности, например, из-за эффекта вытеснения задач друг другом в мно-
гозадачных операционных системах. Задачу обеспечения требуемого уровня адекват-
ности моделей возможно решить путём применения операционных систем реального 
времени [5], но для некоторых, наиболее критичных к временному детерминизму задач, 
они не подойдут. На сегодняшний день средством, позволяющим обеспечить требуе-
мый уровень адекватности полунатурных моделей для всего массива задач, являются 
программируемые логические интегральные схемы (ПЛИС). Этот инструмент одно-
временно позволяет обеспечить режим жёсткого реального времени при моделирова-
нии и гибко конфигурировать логику своей работы, имитируя, таким образом, любую 
БЭА КА. На сегодняшний день производители по всему миру, включая Российскую 
Федерацию, предоставляют такую номенклатуру типов контрольно-испытательной ап-
паратуры (КИА), которая позволяет имитировать любую БЭА КА [6 – 8].  

Адекватно имитировать штатные бортовые режимы функционирования БЭА КА – 
это лишь часть задач, которые необходимо решать, также необходимо имитировать не-
исправности БЭА КА для воспроизведения нештатных ситуаций, которые возможны и 
периодически происходят на борту. Например, для того, чтобы испытать бортовой ал-
горитм обеспечения живучести, реализованный путём внесения избыточности времен-
ных ресурсов на повторные попытки передачи информации, необходимо имитировать 
непрохождение команды управления из управляющей аппаратно-программной модели 
в принимающую и соответствующий ошибочный ответ или его отсутствие. 

 
Аппаратно-программные средства достижения цели 

Для решения поставленных задач были разработаны методы и средства, позволя-
ющие осуществлять испытания с требуемым уровнем адекватности моделей [9; 10]. 
Данная технология объединяет совокупность методов и средств и получила общее 
название наземный отладочный комплекс (НОК) БЭА.  

НОК БЭА состоит из полунатурных моделей, которые имеют аппаратно-
программное исполнение и реализованы по магистрально-модульному принципу. В ос-
нове этих полунатурных моделей лежат стандарты внутриприборной организации PXI, 
cPCI и другие [11 – 15]. Испытательные комплексы НОК содержат в своем составе мо-
дули цифрового и аналогового ввода-вывода, цифровые интерфейсные контроллеры, 
мультиметры, осциллографы, сверхвысокочастотные генераторы, устройства коммута-
ции сигналов, и прочую КИА, позволяющую имитировать любую БЭА КА.  Разрабо-
танные испытательные комплексы НОК обладают следующими преимуществами: 

- возможность имитации нештатных ситуаций путём применения алгоритмов вне-
сения неисправностей; 

- реализация режима жёсткого реального времени по средствам ПЛИС; 
- комплексность моделирования, то есть моделирование всей БЭА из состава КА; 
- мобильность испытательных комплексов; 
- реконфигурируемость модульной аппаратуры испытательных комплексов, 

включая внутреннюю реконфигурируемость ПЛИС. 
Центральные управляющие устройства НОК установлены в крейт-шасси и пред-

ставляют собой крейт-контроллеры, на которых установлены операционные системы 
общего назначения типа Microsoft Windows. Данная технология организации испыта-
тельных комплексов поддерживает Plug&Play, управление обычными манипуляторами 
мышью и клавиатурой и вывод данных на стандартный дисплей. Неисправности вно-
сятся в модели при помощи специального устройства, которое реализовано в модуль-
ном исполнении и содержит в своем составе ПЛИС и каналы ввода-вывода, которые 
соединяют его с остальной КИА. Управление процессом испытаний обеспечивает пакет 
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прикладных программ. Исполнение моделей БЭА на ПЛИС позволяет отказаться от 
моделирования временных промежутков, так как современные ПЛИС функционируют 
на таких же частотах, как БЭА КА, которая зачастую имеет исключительно аппаратную 
реализацию [16 – 18]. Достаточно просто запрограммировать ПЛИС на работу на необ-
ходимой частоте и запустить функционирование такой аппаратно-программной модели 
высокой степени адекватности. ПЛИС обладают высокой гибкостью, на них можно ре-
ализовывать модели любой БЭА, которая необходима для испытаний путём простого 
перепрограммирования, что требует намного меньше материальных и временных 
средств, чем аппаратное макетирование, для которого потребуется приобретение нату-
ральной электронной компонентной базы (ЭКБ) и трудоёмкого процесса её монтажа на 
печатные платы. Такой подход предоставляет возможность проводить качественные 
испытания при небольших затратах.  

На рис. 1 приведена фотография полунатурного аппаратно-программного НОК 
БЭА КА, который был описан выше. 

 

 
 

Рис. 1. Наземный отладочный комплекс  
бортовой электронной аппаратуры космических аппаратов 

 
 

Предлагаемый метод испытаний 

На описанных средствах НОК БЭА был реализован метод испытаний ПО режи-
мов ориентации космических аппаратов на основе внесения неисправностей, который 
состоит в следующем. Полунатурно на ПЛИС имитируют БЭА, которая, в процессе 
штатной эксплуатации взаимодействует с испытываемым устройством. К такой БЭА 
могут относиться, например, интерфейсные модули сопряжения (ИМС), которые со-
единяют испытываемое устройство с различными системами КА и могут участвовать в 
процессе ориентации и стабилизации. Далее в проекты ПЛИС полунатурных моделей 
БЭА, реализованные на языках описания аппаратуры, намеренно вносят неисправно-
сти, имитирующие нештатные ситуации, а затем проводят испытания с целью оценки 
вероятности обнаружения или/и парирования испытываемым устройством внесённых в 
модели БЭА неисправностей. Например, в функции одного из ИМС входит сбор дан-
ных об угловых скоростях, измеренных прибором системы ориентации и стабилизации, 
и передача полученных данных в испытываемое устройство. Тогда неисправностью, 
имитирующей нештатную ситуацию, может быть, например, нарушение соединитель-
ного контакта на магистрали передачи данных при действии дестабилизирующих фак-
торов космического пространства, таких как вибрации, удары, температурные воздей-
ствия и пр. Это может привести к искажению данных перед их получением 
испытываемым устройством, что и имитируется на полунатурных моделях, причём 
важно обеспечить функционирование моделей на таких же или более высоких частотах 
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и так же детерминировано (точно и предсказуемо), как это происходит на борту КА. 
Иначе, в большинстве случаев, испытания бортовых устройств невозможны. Поэтому 
для полунатурного моделирования в заявленном способе применяются ПЛИС, которые 
отвечают запрашиваемым для адекватных испытаний характеристикам. В ходе испыта-
ний на языках описания аппаратуры создают проект исправной полунатурной модели 
БЭА, имитирующий функционирование ее каналов ввода-вывода. Далее записывают 
получившийся проект исправной полунатурной модели БЭА в ПЛИС устройства ими-
тации неисправностей, содержащего интерфейсные каналы ввода-вывода и проводят 
испытания на проекте исправной полунатурной модели БЭА. На языках описания ап-
паратуры создают проект неисправной полунатурной модели БЭА, причём предусмат-
ривают возможность включения/отключения неисправностей без перекомпиляции про-
екта ПЛИС в процессе испытаний при помощи управляющего ПО высокого уровня. 
Это сильно сокращает количество перекомпиляций проектов ПЛИС, которые занимают 
много времени. Реализовано это таким образом, что в заявленном способе в проектах 
ПЛИС имитационных моделей предусматривают возможность включения/отключения 
каждой отдельной неисправности путём введения программируемой логической струк-
туры «ЕСЛИ», которая управляется ПО высокого уровня путём формирования массива 
управляющих воздействий включения/отключения. Получившийся проект неисправной 
полунатурной модели записывают в ПЛИС устройства имитации неисправностей. При 
помощи устройства управления процессом испытаний формируют массив управляю-
щих воздействий поочередно включающих неисправности, реализованные в проекте 
неисправной полунатурной модели и указанные в массиве. Проводят такие же испыта-
ния на проекте неисправной полунатурной модели, как и в предыдущем случае с про-
ектом исправной полунатурной модели. При помощи устройства управления процес-
сом испытаний сравнивают результаты испытаний от проекта исправной полунатурной 
модели и проекта неисправной полунатурной модели БЭА на каждой неисправности из 
заданного массива.  

Если в процессе испытаний на проекте исправной полунатурной модели БЭА не-
исправностей не обнаруживают, а при испытаниях на проекте неисправной полунатур-
ной модели БЭА обнаруживают весь массив внесенных неисправностей, то испытыва-
емое устройство считают прошедшим испытания. Если в процессе испытаний на 
проекте исправной полунатурной модели БЭА обнаруживают неисправности, то опре-
деляют коэффициент первого этапа путём вычисления отношения единицы к количе-
ству обнаруженных неисправностей. Если в процессе испытаний на проекте неисправ-
ной полунатурной модели БЭА обнаруживают не все неисправности, то определяют 
коэффициент второго этапа путём вычисления отношения количества внесённых в мо-
дель неисправностей к количеству обнаруженных. Путём выдачи серии команд от ими-
тационных моделей БЭА вводят испытываемое устройство в режим ориентации и ста-
билизации. Испытываемое устройство инициирует итерацию ориентации и 
стабилизации КА по следующему алгоритму. Испытываемое устройство запрашивает 
текущее состояние направленности и угловые скорости движения КА от полунатурных 
моделей БЭА ориентации и стабилизации.  

В рамках заявленного способа полунатурные модели ориентации и стабилизации 
и полунатурные модели всей остальной БЭА КА, хотя и являются полунатурными ими-
тационными моделями одного типа, но намеренно выделены отдельно для упрощения 
описания алгоритмов испытаний.  

Полунатурные модели ориентации и стабилизации принимают запрос от испыты-
ваемого устройства и анализируют его на предмет адреса устройства на информацион-
ной магистрали с целью определения адресата данной команды. В качестве информа-
ционной магистрали может быть использован, например интерфейс, описанный в 
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ГОСТ Р 52070-2003, или любой другой, подходящий для задач испытаний. По приня-
тому запросу соответствующая полунатурная модель БЭА ориентации и стабилизации, 
которая определена как адресат данного запроса, на основе математической модели 
движения КА в пространстве, рассчитывает текущие состояние направленности и угло-
вые скорости движения КА и выдаёт их в испытываемое устройство. Далее испытыва-
емое устройство анализирует полученные данные от полунатурной модели БЭА ориен-
тации и стабилизации и на основе результатов анализа формирует команду управления 
на включение/отключение необходимых для ориентации и стабилизации двигателей, 
что завершает итерацию ориентации и стабилизации КА. Математическая модель дви-
жения КА реализуется в устройстве управления процессом испытаний на языках высо-
кого уровня или в полунатурных моделях БЭА ориентации и стабилизации на языках 
описания аппаратуры. Подобные итерации ориентации и стабилизации повторяют мно-
гократно до тех пор, пока КА не сориентируется на заданный ориентир. Ориентиром 
может быть, например Солнце или другие звёзды. В полунатурные модели ориентации 
и стабилизации вносятся неисправности как описано выше, например, имитируется не-
включение одного из устройств, которым управляет данный ИМС, что является непро-
хождением команды от одной из полунатурных моделей всей остальной БЭА КА, что 
активирует алгоритм живучести, заключающийся в повторных попытках выдачи дан-
ной команды, которые фиксируются в протокол испытаний и в дальнейшем анализи-
руются [19 – 21]. 

Необходимо отметить, что в рамках заявленного способа испытаний устройств 
систем управления КА, имеющих функцию ориентации и стабилизации, модели на 
ПЛИС функционируют как «чёрный ящик», лишь функционально имитируя действия 
каналов ввода-вывода электронных устройств или их частей, при этом ставится задачей 
максимально адекватно воспроизвести входные и выходные сигналы по временным па-
раметрам для обеспечения взаимодействия с натуральным испытываемым устройством, 
подключенным к данным каналам в процессе испытаний. Внутренняя реализация мо-
делей на ПЛИС имеет лишь отдаленную схожесть с внутренней реализацией имитиру-
емой БЭА. 

Устройство управления процессом испытаний реализовано в крейт-шасси, напри-
мер PXIe-1075, управляемом встроенным контроллером, к которому подключаются ма-
нипуляторы мышь и клавиатура. Данные о процессе испытаний выводятся на монитор. 
Управление встроенным контроллером обеспечивает операционная система и пакет 
прикладных программ. Также при помощи пакета прикладных программ задаётся мас-
сив неисправностей для проекта неисправной полунатурной модели БЭА. Данные, по-
лученные в процессе испытаний, протоколируются и результаты сравниваются. Вычис-
ляются коэффициенты покрытия неисправностей проведённых испытаний R1 и R2. 
Устройство имитации неисправностей в модульном исполнении, содержащее ПЛИС и 
каналы ввода-вывода для соединения с устройством управления, встраивают в крейт-
шасси устройства управления. Например, таким устройством может быть PXI-7954 с 
установленным адаптером NI FlexRIO-6585. 

 
Заключение 

Разработанный метод испытаний ПО режимов ориентации космических аппара-
тов на основе внесения неисправностей позволяет обеспечить: 

- испытания в режиме внесения неисправностей для имитации нештатных ситуа-
ций; 

- испытания в режиме жёсткого реального времени за счёт применения ПЛИС для 
повышения адекватностей моделей; 

- имитацию широкого спектра БЭА КА;  
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- высокую степень реконфигурируемости за счёт применения ПЛИС и модульной 
аппаратуры; 

- низкую стоимость разработки полунатурных моделей; 
- высокую мобильность испытательных комплексов, которые имеют массу не бо-

лее 20 килограмм. 
Таким образом, предложенный метод испытаний БЭА КА основан на применении 

ПЛИС в качестве базы полунатурных моделей и позволяет проводить испытания алго-
ритмов и ПО ориентации и стабилизации КА с имитацией нештатных ситуаций в ре-
жиме жёсткого реального времени, что позволяет повысить полноту контроля и надёж-
ность КА при одновременном снижении временных и материальных издержек на 
испытания. 
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The purpose of the work is to develop and describe a new method of testing spacecraft electronic 
equipment. The article substantiates the relevance of developing new methods and means of testing on-
board electronic equipment of spacecraft based on the intentional introduction of faults for the purpose 
of testing survivability algorithms. It was shown that carrying out such tests makes it possible to 
increase the completeness of control and reliability of on-board electronic equipment of spacecraft 
while simultaneously reducing testing costs. A new method for testing spacecraft software based on 
fault injection is proposed, which is used to solve the specific task of checking orientation and 
stabilization modes. The proposed method makes it possible to develop semi-natural models of on-
board electronic equipment of increased adequacy and reconfigurability due to the use of 
programmable logic integrated circuits as the basis of hardware and software complexes. The proposed 
method is implemented on the hardware and software of a ground-based debugging complex for on-
board electronic equipment and is distinguished by the ability to simulate a wide range of on-board 
electronic equipment, low cost and mobility. All technical solutions described in the article were 
introduced into the production process when creating modern spacecraft for communications, radio 
navigation and geodesy. 

Onboard electronic equipment; spacecraft; PXI; modular systems; testing; control; automation; model 
adequacy; orientation and stabilization systems 
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