
7

Информационная и экономическая безопасность

Введение. Под информационной безо-
пасностью понимается защищенность ин-
формации и поддерживающей инфраструк-
туры от случайных или преднамеренных воз-
действий естественного или искусственного
характера, которые могут нанести неприем-
лемый ущерб субъектам информационных
отношений. Тогда защита информации – ком-
плекс мер, направленных на обеспечение
информационной безопасности.

При этом термин «информационная бе-
зопасность» подразумевает наличие моделей
угроз вычислительной системе, ее программ-
ному обеспечению (ПО) и данным и соответ-
ствующих моделей защиты.

Безопасность вычислительной систе-
мы, ПО и данных не может обеспечиваться
повсеместно и в любых условиях, то есть
«среда безопасности» определяет ограниче-
ния на область безопасности в рамках при-
нятых моделей угроз и защиты от них.

Защита информации не сводится ис-
ключительно к защите от несанкционирован-
ного доступа к информации. Субъекты ин-
формационных отношений могут нести
ущерб и от прекращения функционирования
соответствующих систем в результате отка-
зов и ошибок, что в лучшем случае будет при-
водить к перерывам в работе.

Необходимо рассматривать пять состав-
ляющих среды безопасности:

1. Физическая безопасность, связанная
с моделями физических воздействий на сис-
тему: пожары, отключение питания, электро-
магнитные воздействия и т. п.

2. Безопасность персонала, связанная с
моделями воздействия на персонал и персо-

нала на систему.
3. Безопасность от информационных

вторжений.
4. Правовая безопасность.
5. Безопасность функционирования си-

стемы, связанная с надежностью и живучес-
тью оборудования системы и ПО, с моделя-
ми ошибок, «готовностью» оборудования и
ПО и т. п.

Защита от физических воздействий –
сооружения, охрана, электронные и механи-
ческие замки, источники бесперебойного
питания и т. п.

Защита от персонала – подбор качеств
сотрудников, разграничение участков работы,
доступа и осведомленности; технологическая
защита.

Защита от информационных вторжений
– технологическая защита, антивирусная за-
щита, ограничение доступа и т. п.

Обеспечение надежности и живучести
оборудования системы и ПО связаны с резер-
вированием и избыточностью, с алгоритми-
ческим резервированием, с тщательно про-
веденной отладкой ПО, с «аварийной защи-
той» системы и ПО, сетевыми фильтрами и т.п.

В настоящей статье рассмотрены воп-
росы технологической защиты информации
и ПО сложных технических систем в процес-
се их разработки, а также задачи защиты ин-
формации при обеспечении отказо- и сбоеу-
стойчивости систем – задачи информацион-
ной устойчивости и «аварийной защиты»
сложных технических систем в процессе эк-
сплуатации.

Данные задачи решались при разработ-
ке программного обеспечения систем управ-
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ления космическими аппаратами (КА). Од-
нако аналогичные задачи и рассмотренные
методы их решения возникают при разработ-
ке сложных систем более общего вида.

1. Технологическая защита ПО. Зада-
чи технологической защиты возникают при
работе в средах разработки ПО, а затем при
передаче информации по цепочке технологи-
ческого цикла разработки ПО. Компоненты
комплекса ПО в процессе коллективной раз-
работки находятся в инструментальных сред-
ствах и принципиально должны быть доступ-
ны для внесения изменений разработчиками.
Однако это делает возможным внесение в ПО
и данные несанкционированных изменений
(ошибочных или злоумышленных). Особен-
ность ситуации технологической защиты зак-
лючается в том, что эти несанкционирован-
ные изменения могут проводиться со сторо-
ны легальных пользователей.

Поток несанкционированных измене-
ний очень быстро приводит в неработоспо-
собное состояние даже исходно работающий
программный комплекс.

Технологическая защита должна обес-
печить:

1. Сохранение целостности информа-
ции – ее защиту от нарушения и несанкцио-
нированных изменений.

2. Сохранение конфиденциальности
информации – ее защиту от несанкциониро-
ванного ознакомления.

3. Доступность информации – возмож-
ность для быстрого и санкционированного ее
изменения в оговоренное технологическое
время.

4. Предотвращение несанкционирован-
ного использования (кражи) ресурсов систе-
мы и ресурсов технологических средств раз-
работки.

Методы и механизмы обеспечения со-
хранения целостности и конфиденциально-
сти информации должны обеспечить защиту
от следующих непреднамеренных и предна-
меренных угроз в процессе разработки ПО:

1. Ошибок адресации при записи и пе-
редачи информации в комплексе инструмен-
тальных средств разработки.

2. Ошибок в информации при ее пере-
даче и записи в комплексе инструментальных
средств разработки.

3. «Вандализма» – разрушения системы
ПО или данных вследствие информационных
атак или ошибок.

4. «Утечек» информации – несанкцио-
нированного прочтения и копирования ин-
формации лицами, не имеющими на это раз-
решение и права, в том числе путем «подслу-
шивания».

5. «Подмены» информации – несанкци-
онированного изменения информации мето-
дами:

- «маскарада» – попыткой выдать себя
за другого с целью обхода защиты и получе-
ния несанкционированного доступа к ПО и
данным;

- «манипуляции» – несанкционирован-
ного изменения, вставки, удаления или пере-
упорядочивания ПО и данных;

- «дезорганизации» – несанкциониро-
ванного изменения адресной части информа-
ции в сообщениях;

- «передачи ложных сообщений» в сети
инструментальных средств;

- «воспроизведения» несанкциониро-
ванного перехвата сообщения, запоминания
его и воспроизведения, как правило, несколь-
ко раз без изменений и проникновения в его
смысл, что будет заставлять получателя в сети
инструментальных средств многократно по-
лучать правильные данные или команды, что
увеличивает трафик и может препятствовать
нормальной работе сети.

Следует отметить, что «утечки» инфор-
мации приводят к нарушению конфиденци-
альности и прибыли; «подмены» информации
опасны целенаправленным искажением дан-
ных, например, в банковских счетах; «мани-
пуляция» приводит к утрате достоверности
и целостности ПО и данных; кража ресурсов
приводит к несанкционированному исполь-
зованию каналов связи и времени процессора.

Наиболее опасным субъектом угроз при
разработке ПО является все-таки легальный
пользователь, допущенный к ресурсам сис-
темы. В этом случае концентрация усилий
защиты на предотвращение проникновения
в систему (ограничений доступа) не приво-
дит к ожидаемому эффекту.

Технологическая защита ПО от легаль-
ного пользователя должна строиться по прин-
ципам:
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1. Минимизация права доступа к ин-
формации и ПО с учетом целей этого досту-
па только в рамках выделенных ресурсов.

2. Контроль действий пользователя на
предмет превышения им своих полномочий
с обеспечением невозможности отказа
пользователя от произведенных действий.

3. Отчуждение подлинника ПО на эта-
пе интегрирования ПО – сборки его в про-
граммный комплекс.

При этом, если от угроз «утечек», «под-
мены» можно защититься методами ограни-
чения доступа, технологической защитой,
введением «запросов» разрешительной ин-
формации по паролям, шифрованием и т. п.,
то от ошибок адресации в сети инструмен-
тальных средств можно защищаться путем
составления ограничительных (разрешитель-
ных) каталогов справочной информации, на
соответствие с которым должна проверяться
любая попытка записи информации.

Угрозы «утечки» и «подмены» инфор-
мации (ПО и данных) имеют место не толь-
ко при разработке сложных систем, но и при
их эксплуатации.

Технологической защитой от угрозы
«подмены» методом «воспроизведения» мо-
жет быть организация временного стробиро-
вания передачи сообщений, счетчиков сооб-
щений с одинаковыми атрибутами, контро-
лем трафика и сравнением его с ожидаемым.

Одним из основных методов техноло-
гической защиты ПО и данных от несанкци-
онированных изменений в процессе разра-
ботки ПО является принцип «отчуждения
подлинника» от разработчика ПО.

В этом случае вводится служба «архива
подлинников», в которой документы ПО,
объявленные подлинниками, открыто доступ-
ны только для чтения. Запись в документы
ПО, находящиеся в архиве подлинников ПО,
возможна только с санкции руководителя
проекта ПО. Эта санкция оформляется доку-
ментально, например, в виде «Решения на
доработку ПО», где указывается объем и сро-
ки проведения коррекции ПО, необходимость
коррекции смежных программ ПО и докумен-
тации на систему, объем и сроки необходи-
мой отладки.

По завершении проведения изменений
в соответствии с «Решением на доработку»

измененное ПО внедряется в систему.
Операция «отчуждение подлинника»

проводится после завершения автономной
отладки фрагментов ПО и передачи ПО на
комплексную отладку.

До сдачи ПО в эксплуатацию возможна
иерархия архивов подлинников с различным
уровнем санкции на изменение ПО.

После сдачи ПО в эксплуатацию уро-
вень санкции на изменение ПО должен быть
максимально высоким.

2. Защита информации в системе при
сбоях и отказах аппаратуры. Информаци-
онная устойчивость. Эксплуатация сложных
систем показывает необходимость защиты
информации системы от отказов и сбоев ее
структурных элементов, причем таким обра-
зом, чтобы система сохраняла свои функци-
ональные возможности. Обычно это обеспе-
чивается наличием избыточности в аппара-
туре ЦВМ и ПО. Эта избыточность может
быть использована двумя принципиально
различными способами:

1. Деградацией системы и ее характе-
ристик в пространстве работоспособных со-
стояний при отказах и сбоях ее структурных
элементов.

2. Восстановлением работоспособнос-
ти отказавших структурных элементов путем
использования взамен их резервных элемен-
тов.

С данными способами обычно связы-
вается свойство отказосбоеустойчивости
сложных систем.

Так как алгоритмы встроенного конт-
роля и диагностика реализуются и информа-
ция в системах концентрируется во встроен-
ных ЦВМ, то вопросы отказоустойчивости
сложных систем целесообразно рассматри-
вать применительно к отказам (неисправно-
стям) встроенных ЦВМ как к критическому
в смысле достижения отказоустойчивости
звену.

Отказоустойчивость реализуется при
наличии в системе следующих свойств (таб-
лица 1) [3]:

1. Избыточность аппаратуры и в опре-
деленной мере ПО.

2. Наличие средств встроенного конт-
роля и диагностики для обнаружения и диаг-
ностики отказов и сбоев.
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3. Сохранение «правильной» информа-
ции процессов управления во время отказа
или сбоя и в процессе его парирования для
загрузки ее в подключаемые резервные эле-
менты.

При этом практическая реализация
свойств 2 и 3 всегда сопровождается возму-
щениями, которые прикладываются к систе-
ме в момент возобновления функционирова-
ния. После восстановления работоспособно-
сти эти возмущения, связанные со старени-
ем информации в системе из-за отсутствия
управления в течение некоторого времени, не
должны приводить к потере устойчивости
системы.

Таким образом, наличие только резер-
ва аппаратуры не обеспечивает отказоустой-
чивости системы, также как вероятность бе-
зотказной работы (ВБР) характеризует ее не
в полной мере.

Наряду с ВБР мерой отказоустойчиво-
сти должна быть вероятность сохранения
устойчивости работы системы, которая явля-
ется функцией вероятности обнаружения и
диагностики отказа за заданное время, веро-
ятности сохранения и загрузки «правильной»
информации в резервные устройства, веро-
ятности появления определенного уровня
возмущений на систему в момент восстанов-
ления управления.

Различные методы сохранения правиль-
ной информации при обеспечении отказоус-
тойчивости из таблицы 1 обеспечивают со-
ответственно различную вероятность сохра-
нения устойчивости системы (различную ве-
роятную величину кратковременных возму-
щений на фазовых координатах системы) в
момент восстановления управления.

Обнаружение отказов или сбоев, при-
водящих к искажению информации, может
базироваться на обнаружении их последствий
системными средствами - они проявятся че-
рез какой-то интервал времени в виде откло-
нений за допустимую область фазовых коор-
динат системы. В результате команда на под-
ключение резерва или реконфигурацию бу-
дет получена с большой задержкой, когда
продолжать работу нельзя и надо думать об
аварийной защите системы, если она еще
возможна.

Поэтому обычно обнаружение отказов
или сбоев, а точнее искажений информации,
базируется на сравнении на аппаратном или
программном уровне двух или более однород-
ных результатов, полученных в управляющей
вычислительной системе по одним и тем же
исходным данным, по одному и тому же либо
по различным алгоритмам, на аппаратном
либо тестовом самоконтроле устройств сис-
темы или на их взаимном контроле путем

Таблица 1
Отказоустойчивость 

Свойства Методы 

Избыточность 

1. Аппаратное резервирование. 
2. Структурная перестройка (реконфигурация). 
3. Деградация характеристик. 
4. Избыточное отказоустойчивое кодирование. 

Встроенный контроль и 
диагностика для 

обнаружения момента 
перехода  
на резерв 

5. Обнаружение отказов общесистемными средствами. 
6. Сравнение нескольких однородных реализаций: 
    - аппаратное на каждой машинной операции; 
    - программное. 
7. Самопроверки  и взаимные проверки: 
    - аппаратные; 
    - тестовые. 
8. Моделирование и предсказание процессов управления по текущим 
состояниям. 
9. Разделение отказов от сбоев. 

Сохранение правильной 
информации процессов 

управления для 
продолжения работы 

10. Запоминание правильной информации в КТ. «Откат» к КТ - загрузка 
запомненной правильной информации в резервные устройства. 
11. Загрузка информации из системы более высокого уровня иерархии. 
12. Исправление информации в сбившихся устройствах. 
13. «Пропуск» - загрузка текущей информации в точке устранения 
неисправности (сбоя). 
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обмена контрольной информацией. После-
дние методы обладают существенно мень-
шим запаздыванием, чем первый, то есть об-
наружение отказов может произойти до того,
как они или их последствия стали различи-
мы в поведении системы.

При решении вопроса защиты инфор-
мации процессов управления от последствий
сбоя или отказа (для продолжения работы
системы после парирования отказа) возможен
вариант с «откатом» - возвратом процесса к
точке, где исправное состояние системы и
информации было обеспечено. Для возмож-
ности «отката» нужно запоминать и хранить
некоторые состояния процесса в потенциаль-
ных точках возврата - контрольных точках
(КТ).

Также возможен вариант с «пропуском»
- продолжением процессов управления пос-
ле восстановления работоспособности по
текущей информации в точке устранения не-
исправности или сбоя.

Кроме того, возможен вариант «исправ-
ления» путем замены неверной информации
в устройствах системы на правильную из за-
ведомо работоспособных устройств. Напри-
мер, такое исправление происходит в систе-
мах с мажорированием информации, аппарат-
ном или программном, для «выпадающего»
канала аппаратуры.

Методы аппаратного мажорирования
(голосования) при исполнении каждой ма-
шинной операции в ЦВМ системы, а также
избыточного отказоустойчивого кодирования
при хранении и передаче информации обес-
печивают использование избыточности, об-
наружение ошибки, восстановление правиль-
ной информации в течение одной машинной
операции на аппаратном уровне и не требу-
ют ни «отката», ни «пропуска».

При других методах обеспечения отка-
зо- и сбоеустойчивости (таблица 1) в слож-
ном мультипрограммном ПО на интервале
времени от момента возникновения отказа
(сбоя) до момента его обнаружения процеду-
рой диагностики может быть выдан ряд ко-
манд управления, принята или выдана инфор-
мация, выработаны и сохранены глобальные
переменные в ПО, инициирован ряд про-
грамм ПО. Проблема заключается в том, что

все эти действия уже могут содержать ошиб-
ку, но в момент их исполнения она еще не
обнаружена.

В связи с этим тактика исполнения про-
цедуры диагностики отказа (сбоя) должна
учитывать последовательность выдачи и при-
ема команд и информации во встроенной
ЦВМ, обращений ее к базе данных.

Без учета этого исполнение «отката»
или «пропуска» не обеспечивает правильно-
го функционирования системы в дальней-
шем.

3. Аварийная защита. В общем случае
«откат» с целью получения правильной ин-
формации для дальнейшей работы системы
после сбоя или «отката» можно осуществлять
в другое устойчивое состояние системы. Эта
возможность приводит к методу обеспечения
работоспособности систем при отказах, ко-
торый назовем «аварийной защитой».

Этот метод связан с организацией до-
полнительного устойчивого состояния систе-
мы, при нахождении в котором отказ может
быть устранен и ее работоспособность вос-
становлена. Дополнительные устойчивые
состояния системы, возможные хотя бы для
части наиболее значимых ее фазовых коор-
динат, и методы перевода в них должны быть
определены при проектировании системы.
Например, для КА дополнительному устой-
чивому состоянию соответствует движение
по орбите без угловой ориентации его свя-
занных осей.

Рассматриваемая далее «аварийная за-
щита» базируется на «мягком останове» сис-
темы при возникновении отказов и переводе
ее в дополнительное устойчивое состояние
«первоначального запуска».

«Мягкий останов» должен обеспечи-
вать как можно более организованное и при-
ближенное к штатному выключение аппара-
туры системы, что препятствует развитию
аварийной ситуации и обеспечивает отсут-
ствие необратимых последствий от отказа
для системы, окружающей среды и инфор-
мации. Этим самым «мягкий останов» созда-
ет условия для восстановления работоспособ-
ности системы и дальнейшего ее устойчиво-
го функционирования после проведения со-
ответствующих ремонтных мероприятий.
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Диагностика отказов в сложной техни-
ческой системе может занимать определен-
ное время. Еще большее время может зани-
мать восстановление работоспособности и
рестарт системы, например, путем внесения
изменений в программное обеспечение. Ис-
пользование аварийной защиты «с мягким
остановом» позволяет сочетать быструю ре-
акцию системы на отказ с подключением эк-
сплуатирующего персонала или системы бо-
лее высокого уровня иерархии к диагности-
ке и восстановлению работоспособности си-
стемы.

Заключение. Поскольку возможность
сохранения работоспособности сложной си-
стемы при отказах и технология реализации
ее работоспособности связана с сохранени-
ем и восстановлением информации, то мож-
но говорить об информационной устойчиво-
сти сложной системы, которая дополняет
оценку ее динамической устойчивости.

В процессе разработки сложных систем
возникает необходимость защиты ПО и дан-
ных в инструментальных средствах разработ-
ки ПО, встроенных в систему ЦВМ. Методы
технологической защиты этой информации
обеспечивают доступность по внесению из-

менений и защищают от несанкционирован-
ных воздействий на данные и ПО.
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Issues of technological protection of information and software of complex technical systems.
Methods and mechanisms of maintaining the efficiency of a complex system in case of failures are proposed.

The technology of ensuring its efficiency is also proposed.


