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Введение
В настоящее время для выявления

производственных дефектов печатных
плат (ПП) большинство разработчиков и
производителей пользуются функцио-
нальными тестами. При штатном прохож-
дении тестовой задачи изделие признаётся
полностью работоспособным. Однако ес-
ли в процессе функционального тестиро-
вания выявлены отклонения от ожидаемо-
го результата, то возникает задача по по-
иску причины отказа. Чаще всего такими
причинами являются производственные
дефекты: отсутствие на плате необходи-
мых компонентов, несоблюдение «цоко-
лёвки» при установке элемента на ПП,
наличие коротких замыканий «к.з.», не-
санкционированных потенциалов и
непропаянных контактов.

В этом случае поиск дефектов на со-
бранных ПП, особенно многослойных и
содержащих микросхемы в BGA корпу-
сах, становится весьма трудоёмкой, а за-
частую и неразрешимой задачей, требую-
щей значительных затрат рабочего време-
ни и высокой квалификации персонала.
Во многих случаях это приводит к пол-
ной выбраковке дорогостоящих ПП и,
следовательно, к неоправданным матери-
альным затратам.

В последние годы рядом зарубеж-
ных фирм активно рекламируются аппа-
ратно-программные средства поиска и ло-
кализации производственных дефектов
ПП. Наиболее широко представлены раз-
работки таких фирм, как Flynn Systems
(США), Corelis (США), JTAG-
Technologies (Голландия), Goepel Еlectron-
ics GmbH (Германия), JTAG TEСT (Изра-
иль).

Как показал анализ мировых дости-
жений, наиболее широким набором функ-
циональных возможностей обладают тех-
нологии граничного сканирования на ос-
нове встроенного в цифровые микросхе-
мы высокой степени интеграции (ПЛИС,
микроконтроллеры) JTAG-интерфейса.
Основными преимуществами JTAG-
технологий, наряду с возможностью «за-
ливки» ПО, являются [1, 2]:

- возможность закладывать макси-
мально высокий уровень тестового по-
крытия на этапе разработки принципи-
альной схемы устройства с визуализацией
её «узких мест»;

- выбор элементной базы с учётом
максимального тестового покрытия;

- оценивание уровня тестового по-
крытия будущего изделия по его про-
граммным моделям без дорогостоящего
физического эксперимента;
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- расширение области диагностиче-
ского покрытия за счёт подключения к
изделию внешних плат, содержащих эле-
менты, поддерживающие JTAG-
интерфейс;

- проведение оперативного поиска,
локализации, визуализации и идентифи-
кации дефектов на виртуальных и реаль-
ных печатных платах;

- на основе таких технологий могут
быть созданы рабочие места по контролю
и диагностике собранных печатных плат,
не требующие высокой квалификации
персонала в области практического про-
граммирования.

В результате проведённого анализа
аппаратно-программных средств диагно-
стики печатных плат предпочтение было
отдано пакету Provision (фирма JTAG-
Technologies, Голландия). Это связано с
тем, что данный пакет обладает более ши-
роким набором функций и более высоким
уровнем автоматизации диагностических
процедур по сравнению с другими аппа-
ратно-программными средствами.

В качестве тестируемого изделия
была выбрана печатная плата МВД-10
(модуль ввода данных), входящая в состав
бортового радиоэлектронного оборудова-
ния самолёта Superjet-100.

Целью исследований является экс-
периментальное подтверждение возмож-
ностей выявления, локализации и иденти-
фикации искусственно привнесённых в
эталонную плату дефектов типа «короткое
замыкание» и  «непропаянный контакт»
под микросхемами в корпусах типа BGA,
к ножкам которых после монтажа на пла-
те нет физического доступа c помощью
измерительных средств.

Назначение платы и характеристика
примененной элементной базы
Модуль выдачи данных МВД-10

предназначен для обеспечения достовер-
ности выдаваемых данных различными

источниками информации (вычислитель-
ными устройствами) методом сравнения
информационных потоков, передаваемых
по нескольким каналам.

Для реализации заданных алгорит-
мов обработки информации в модуле
МВД-10 используются три идентичных
ПЛИС (D5, D30, D36): EP3C55F484I7 (Al-
tera) (здесь и далее приводятся ссылки на
условные обозначение компонентов пла-
ты в соответствии с принципиальной схе-
мой [3]).

Каждая из указанных ПЛИС имеет
полноценный встроенный JTAG-
интерфейс поддерживают стандарт IEEE
1149.1, порты JTAG-интерфейсов данных
ИМС выведены на отдельные внешние
разъёмы X2, X3, X4 [4].

Конфигурирующая память на ИМС
(EPCS16SI8N) только двумя выводами
подключена к ячейкам регистров гранич-
ного сканирования ПЛИС и поэтому име-
ет незначительные возможности по тести-
рованию линий связи.

Остальные компоненты схемы мо-
дуля МВД-10 не имеют встроенного
JTAG-интерфейса и представляют собой
кластерные области, которые также могут
быть протестированы. На рис.1 показаны
компоненты, имеющие встроенный JTAG-
интерфейс (серого цвета) и кластерные
области (светло-серого цвета), которые
доступны для тестирования методом гра-
ничного сканирования при условии ис-
пользованием дополнительного внешнего
оборудования в виде плат DIOS [1].

Из анализа структуры и расположе-
ния JTAG-интерфейсов ИМС ПЛИС (D5,
D30 и D36) на плате модуля МВД-10 сле-
дует, что с помощью JTAG-интерфейса
обеспечивается доступ к основным шин-
ным магистралям схемы, и это в принципе
позволяет диагностировать их состояние
(разрывы, короткие замыкания, несанкци-
онированный потенциал, дефекты подтя-
гивающих резисторов).
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Рис. 1. Микросхемы с элементами периферийного сканирования (серого цвета)
и кластерные области (светло-серого цвета) на плате модуля МВД-10

Разработка проекта
для периферийного сканирования

платы МВД-10
Разработка проекта по периферий-

ному тестированию платы модуля МВД-
10 в пакете ProVision требует использова-
ния первичной проектной документации:
файла межкомпонентных связей (принци-
пиальной схемы NetList) и файлов описа-
ния JTAG-интерфейса ПЛИС формата
«BSDL»[4].

Соответствующий файл принципи-
альной схемы модуля МВД-10 –
«net10.net» был предоставлен разработчи-
ком изделия.

Файлы описания структуры JTAG-
интерфейса ПЛИС EP3C55F484I7 (Altera)
и «EP3C55F484.BSD» были получены из
технической документации производите-
ля [5].

Исходная информация в виде файла
net-листа была введена в проект с помо-
щью окна-подсказки, показанного на
рис. 2. 

Рис. 2. Ввод файла принципиальной схемы МВД-10 «net10.net» в проект
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Для правильной идентификации
файла net-листа программой ProVision
необходимо указать, в какой проектной
среде (в рассматриваемом случае Pcad)
был сгенерирован данный файл.

После ввода исходных данных был
сформирован список всех компонентов
принципиальной схемы модуля МВД-10 в
Device Manager программы ProVision.

В этом списке каждому компоненту
схемы необходимо подобрать его диагно-

стическую модель (рис. 3). С этой целью
для каждого компонента схемы осуществ-
ляется поиск или импорт подходящей мо-
дели опциями «Import Model» или «Find
Model» из библиотеки пакета ProVision
(C:\Bst32\ProVision\models/modellib).

Если модель не найдена в библиоте-
ке, то её можно создать самостоятельно,
используя опцию «Create Model» (рис. 3).

Рис. 3. Поиск и подбор диагностических моделей компонент модуля МВД-10

Если модели не найдены в библио-
теке или по каким-то причинам не созда-
ны, как, например, для ИМС D10, D14,
D15, D16 (пустые строки в таблице на рис.
3), то данные компоненты при тестирова-
нии программой ProVision не рассматри-
ваются и из тестирования исключаются.

Тестирование
реальной платы МВД-10

методом периферийного сканирования
Созданный проект позволяет проте-

стировать реальную плату МВД-10 и вы-
явить на ней имитированные основные
дефекты: короткое замыкание между ли-
ниями связи и разрыв цепи (непропай
контакта).

Подключение платы МВД-10 по ин-
терфейсу USB к персональному компью-

теру (PC), на котором установлен лицен-
зионный пакет JTAG ProVision
CD20+SP1+Visualizer 3.3 фирмы JTAG
Technologies, осуществлялось с помощью
двухпортового контроллера TAP портов
JT 3705/USB.

На плате модуля МВД-10 располо-
жены три отдельных внешних разъёма-
TAP портов JTAG-интерфейсов ПЛИС
D5, D30 и D36. Для подключения трёх
TAP портов платы МВД-10 к двум TAP
портам контроллера JT3705/USB можно
использовать различные варианты комму-
тации. Наиболее удобным, с минималь-
ным числом дополнительных соединений,
является вариант параллельно-
последовательного подключения TAP
портов платы МВД-10 к двухпортовому
контроллеру JT3705/USB (рис. 4).
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Рис. 4. Подключение платы МВД-10 к контроллеру TAP портов JT3705/USB

Конфигурирование соединения TAP
портов контроллера с соответствующими
TAP портам платы МВД-10 в TAP Con-
nection программы ProVision показано на
рис. 5. Для подключения к порту TAP2
контроллера двух последовательно соеди-
нённых в JTAG цепочке разъёмов X3 и
X4 платы МВД-10 использована опция
«Seria»l – последовательное соединение
портов ТАР1 и ТАР2.

Для проверки правильности форми-
рования JTAG-цепочек, их надлежащего
соединения с портами контроллера и от-
сутствия в них каких-либо дефектов был
использован инфраструктурный тест «In-
frastructure Test». Данный тест создан с
помощью приложения «Application» про-

граммой ProVision. Описание методики
создания инфраструктурного теста изло-
жено в [6].

Результат выполнения инфраструк-
турного теста платы МВД-10 подтвердил
отсутствие каких-либо дефектов на испы-
туемой плате, ранее протестированной
функциональным тестом.

На рис. 6 показаны основные фраг-
менты выполнения инфраструктурного
теста платы МВД-10: захват тестовых
векторов в регистр инструкций (IR) для
проверки целостности JTAG-цепочек и
считывание идентификационного кода
микросхем D5, D30 и D36, с помощью ко-
торого можно выявлять контрафактные
микросхемы.

Рис. 5. Конфигурирование соединения TAP портов контроллера и платы МВД-10
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Рис. 6. Выполнение без ошибок инфраструктурного теста (IS Test) платы МВД-10

Безошибочное выполнение инфра-
структурного теста (IS Test) позволяет c
помощью приложения Application создать,
сгенерировать и запустить тест межэле-
ментных соединений «Interconnect Test».

Создание и выбор опций Interconnect
Test изложено в [7]. На рис.7 представле-

ны окна установки опций, генерации и
исполнения теста межэлементных связей,
а на рис. 8 приведён результат
выполнения Interconnect Test для
эталонной платы МВД-10.

Рис. 7. Окна установки опций, генерации и исполнения теста межэлементных связей
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Рис. 8. Диагностическое поле векторов Drive-Sense эталонной платы МВД-10
и результат выполнения теста межэлементных связей

Выполнение теста межэлементных
связей показывает, что предъявленная для
тестирования плата МВД-10 не имеет
каких-либо структурных дефектов, то есть
является эталонной.

Одним из основных преимуществ
метода периферийного сканирования
является обнаружение структурных
дефектов платы («к.з.», обрыва связей и
т. п.) без физического доступа
измерительного оборудования к её
контактам. Для определения
эффективности такой диагностики на
эталонной плате МВД-10 были
искусственно соданы два дефекта «к.з»
между линиями RK5 – RK6 и RK17 –
RK18. Дефекты имитировались путём
короткого заыкания соотвествующих
линий связи через переходные отверсти в
плате (рис. 9).

Выполнением теста межэлементных
связей (IC Test) оба дефекта были
выявлены. При этом выполнение теста,
естественно, показало наличие ошибок
«Failed» (рис. 10).

Рис. 9. Имитация дефекта
«короткое замыкание»
между линиями связи

RK5 - RK6 и RK17 - RK18

Полученные несоответствия
ожидаемых и фактически обнаруженных
сигналов однозначно указывают на
короткое замыкание между линями связи
RK5 – RK6 (первый дефект «к.з.») и RK17
– RK18 (второй дефект «к.з.»). Программа
ProVision в диагностическом отчёте
(рис. 11) однозначно указывает на
наличие дефекта в виде замыкания
«bridge» между указанными линиями
связи.
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Рис.10. Дефекты «короткое замыкание», выявленные тестом IC Test в плате МВД-10

Рис.11. Диагностический отчёт о наличии двух дефектов в виде короткого замыкания

Рис.12. Визуализация дефектов типа «к.з.» между линиями связи RK5 - RK6 и RK17 - RK18
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Однако программа не в состоянии
указать, между какими именно выводами
элементов (контактами) схемы возник
дефект «к.з.». Такая же неопределённость
в местоположении дефекта «к.з.»
отображается при визуализации дефектов.
Для визуализации дефектов в программе
ProVision опцией «Export Coverage File
For Visualizer» генерируется файл
«net10_Act Coverage. imsg» [8]. Открыти-
ем файла .imsg в Visualizer и подсветкой
всех выбранных цепей получают изобра-
жение, показанное на рис.12.

На этом рисунке визуализация
показывает четыре сигнальных линии,
между парами которых возник дефект
короткого замыкания. Определить по
визуализации, между какими именно
парами проводников, а тем более
контактами, возник дефект «к.з.», не
представляется возможным. В связи с
этим является актуальным дальнейшее
развитие методов локализации дефектов
типа «к.з.» на печатных платах
электронных изделий с помощью
мощного диагностического инструмента –
метода периферийного сканирования.

С помощью программы ProVision
можно выявить также дефекты,
обусловленные нарушением целостности
проводников линий связи или
некачественной пайкой контактов
(непропай).

Неразрушающими плату МВД-10
методами создать дефект в виде разрыва
линии связи не представляется
возможным. В связи с этим было
выполнено механическое прерывание со-
единительной линии RK5 между ИМС 36
и группой элементов: ИМС D5, D30, рези-
стора R21 и входа 9 драйвера D9 (рис. 13).

Для безошибочной локализации
дефекта типа «разрыв цепи» программой
ProVision необходимо правильно
установить порядок следования ИМС D30
и D36 в общей цепочке JTAG и в окне
TAP Connector (рис.14).

Рис.13. Общий вид платы МВД-10
с искусственно привнесённым дефектом

в виде разрыва линии RK

Рис. 14. Конфигурация подключения TAP портов
ИМС D30 и D36 в JTAG-цепочке

Рис.15. Наличие несовпадающих сигналов в поле
вектров Drive-Sense для дефекта в виде обрыва

линии связи RK5
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Как и следовало ожидать,
выполнение теста межэлементных связей
(IC Test) показало наличие ошибки, а
несовпадение сигналов в поле векторов
Drive-Sense (рис.15) однозначно указало
наличие дефекта в виде обрыва линии
связи RK5.

Диагностическая таблица дефектов
программы ProVision однозначно указы-
вает на обрыв в линии подключения вы-
вода AA1 (RK5) ИМС 36 к группе элемен-
тов D5, D30, R21 и D9 (рис.16).

Визуализация дефектного вывода
AA1 микросхемы D36, подключаемого к
линии RK5, однозначно локализует место
образования данного дефекта непосред-
ственно на разводке печатной платы
(рис.17).

Заключение
Проведённые исследования

реальной платы МВД-10 с искусственно
привнесёнными дефектами полностью
подтвердили заявленные возможности
пакета ProVision по диагностике
дефектов, что делает целесообразным
создание на его основе
специализированных диагностических
стендов для использования в реальных
процессах производства печатных плат
изделий авиационной электроники.

Рис. 16. Диагностическая таблица дефекта – обрыв вывода AA1 ИМС D36

Рис.17. Визуализация дефекта обрыв вывода AA1 (линия RK5) ИМС D36
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The article deals with the questions of search, localization and identification of manufacturing defects in
printed boards of digital modules of the aircraft Superjet-100 avionics using the method of boundary scan.
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