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Аннотация – Обоснование. В результате цифровизации общества растет число мошеннических действий с 
применением информационно-телекоммуникационных технологий. Технологическая сложность расследования такова, 
что требует применения аналогичных инструментов в следственных и оперативно-розыскных мероприятиях. Таким 
инструментом может являться искусственный интеллект. Цель. Определить потенциал искусственного интеллекта 
в следственных и оперативных действиях. Методы. Методом анализа проведена оценка существующих решений для 
применения в следственных и оперативных мероприятиях, таких как распознавание лица, основанное на правилах 
Хаара, программ имитаторов и управления голосом, решений сервиса «Инцидент менеджмент», АДИС «Папилон», 
ГИС  «Зеркало», проект «Форвер», ИС «Образ++», возможностей машинного обучения, нейронных сетей. Результаты. 
Показаны некоторые актуальные решения, требующие интеграции в единую систему технологических и интеллектуальных 
решений (искусственный интеллект) для следственных действий и оперативно-розыскных мероприятий. Заключение. 
Приведены современные автоматизированные информационные инструменты, требующие их объединения в единую 
интеллектуальную технологическую систему (искусственный интеллект) расследования преступлений.
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цифровые следы; интеллектуальная идентификация; искусственный интеллект.

Примеров мошеннических действий с приме-
нением современных технологий на сегодняш-
ний день множество. Например, предоставление 
дубликатов фотографий аварий для получения 
выплат от страховых компаний. Подделка основ-
ных персональных данных – «создание» челове-
ка по разным идентификаторам: номер СНИЛС, 
номер и серия паспорта, серия полиса ОМС. Так,  
в аналитических источниках, указано, что мошен-
ничество с использованием поддельных удостове-
рений личности является самым быстрорастущим 
финансовым преступлением в США [1].

По данным RTM Group, в 2021 г. зарегистрирова-
но 517 722 преступлений, связанных с хищениями 
с использованием информационных технологий, 
что всего на 1,44 % больше, чем в 2020 г. (510 396 
преступлений), но практически вдвое превышает 
294 409 зарегистрированных преступлений в 2019 г.

Хищения в сети Интернет характеризуются вы-
сокой скрытностью и низкой раскрываемостью, в 
том числе из-за возможности дистанционного со-
вершения данных преступлений. Раскрываемость 
категории дел составляет в среднем 20 % ежегодно.

Самыми распространенными преступлениями 
в данной сфере являются мошенничество (ст. 159 

УК РФ, 159.3, 159.6) – в 2021 г. зарегистрирова-
но 249 249 дел, и кража (п. г ч. 3 ст. 158 УК РФ) –  
156 792 дела.

По опубликованным данным распространенны-
ми сферами мошенничества являются:

 ● сделки с недвижимостью (фиктивные догово-
ры аренды помещения, ипотеки, купли-продажи);

 ● заключение гражданско-правовых договоров 
(купля-продажа товаров в Интернете, к примеру 
б/у автомобилей на сайте Авито; оказание тури-
стических и строительных услуг);

 ● социальные сети, сайты знакомств (для про-
должения общения лица просили перевести де-
нежные средства, объясняя это тяжелой жизнен-
ной ситуацией).

Наиболее распространенными способами со-
вершения хищений при помощи интернет-техно-
логий являются следующие:

 ● дистанционное подписание фиктивного 
договора;

 ● инвестиции в фейковые «биржи», розыгрыши;
 ● фишинговые атаки.

Ущерб от действий телефонных и интернет- 
мошенников составил 150 миллиардов рублей в 
2021 г. Данные о размерах ущерба в результате 
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хищений при помощи интернет-технологий раз-
нятся в зависимости от источников, но при этом 
остаются весьма высокими. По данным МВД, за 
2021 г. ущерб от телефонных и интернет-мошен-
ников достиг 45 миллиардов рублей (статистика 
обусловлена фактическим количеством зареги-
стрированных преступлений). Данные социологи-
ческих опросов и исследований выявили ущерб от 
действий телефонных и интернет-мошенников в 
размере около 150 миллиардов рублей за 2020 г., 
и результаты исследований окончательно не под-
ведены [2].

Причиной вариативности данных преступлений 
будет являться разнообразие социальной актив-
ности человека, степени социализации общества, 
которая требует автоматизации общественных 
процессов, по причине огромного количества соз-
даваемых данных и запросов к ним.

Очевидно, что уже сегодня классический ин-
струментарий следователей и дознавателей недо-
статочен, а по факту они находятся в роли догоня-
ющих за подобными преступлениями. 

И пути решения должны быть адаптивны и си-
туативными. С позиции оперативно-розыскной 
деятельности и экономической точки зрения рас-
следование будет успешнее не только с увеличе-
нием числа следователей, но и с наделением их 
высокотехнологическими инструментами. Таким 
инструментом может являться искусственный ин-
теллект с множеством его возможностей, которые 
рассмотрим в данной работе.

Работа искусственного интеллекта заключается 
в сочетании большого объема данных с возмож-
ностями быстрой, интерактивной обработки этих 
данных интеллектуальными алгоритмами, что по-
зволяет программам автоматически обучаться на 
базе закономерностей и признаков, содержащих-
ся в данных [3].

К признакам системы искусственного интел-
лекта относится рациональность, которая харак-
теризует возможность принятия ею ситуационно 
и причинно обусловленного, наилучшего из воз-
можных решения при соблюдении неких условно 
стабильных правил. В рассматриваемом случае ис-
пользование системы искусственного интеллекта 
применительно к следственной деятельности сле-
дует понимать как комбинацию норм уголовного 
материального права, уголовно-процессуальных 
норм, а также технико- и тактико-криминалисти-
ческих рекомендаций. Автономность – незави-
симость системы от внешних факторов. Она мо-
жет быть ресурсной (к примеру, энергетической) 

и информационной. Учитывая, что деятельность 
следователя направлена на работу с информаци-
онными источниками, приоритет имеет именно 
информационный аспект автономности систем 
искусственного интеллекта, ориентированных 
на обработку информации и принятие решений; 
ресурсная автономность же более характерна 
для роботизированных систем, которые в целом  
также могут быть использованы в следственной 
деятельности. Распознавание – определение от-
носимости входящих объектов (образов) к единич-
ной искомой группе. Примером реализации такой 
функции (с точки зрения решаемых задач, но не 
принципов работы) может служить АДИС «Папи-
лон», которая с большими условностями может 
быть отнесена к системам искусственного интел-
лекта (экспертного типа, а не на базе машинного 
обучения). К задачам распознавания относятся 
идентификации человека по его внешности, но-
мера транспортного средства, группы генов в ге-
номе и пр. В этом случае предполагаемых групп 
существует две: искомые объекты и все остальные 
объекты, не соответствующие интересам рассле-
дования. Классификация – распределение дан-
ных по группам согласно заданным параметрам,  
к примеру при оценке достоверности информа-
ции в Интернете, определении способов подделок 
и подлогов. Соответственно, на конечной стадии 
дихотомического деления происходит ответ на 
вопрос «Относится ли данный объект к искомой 
группе?». Предсказание – определение будущего 
состояния определенной информационной си-
стемы или отдельных ей показателей, к примеру 
динамики преступности в регионе, места нахож-
дения преступника или совершения следующе-
го эпизода многоэпизодного преступления и пр. 
К  этой же группе задач относится интеллекту-
альное формирование юридических документов. 
В этом случае предъявляется совокупность стати-
стических данных, на основании анализа которых 
система должна сделать предположение о буду-
щем состоянии и вариантах развития источников 
данных. Ответ в этом случае тоже является би-
нарным: будет ли данный объект в будущем (или 
неизвестном настоящем) иметь заданную харак-
теристику, или нет. Следует также упомянуть, что 
интеллектуальные системы могут использоваться 
как элемент навигации по справочным базам дан-
ных правового, криминалистического или иного 
характера. С технической точки зрения системой 
искусственного интеллекта экспертного типа (а не 
на основе машинного обучения) может являться 
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любая система управления базой данных, однако 
с точки зрения настоящей работы интерес пред-
ставляют возможности повышения эффективно-
сти именно деятельности следователя, а не увели-
чение его знаний за счет внешнего их источника, 
что, впрочем, также крайне важно [4].

Искусственный интеллект в правоохранитель-
ной деятельности – это технико-технологическая 
способность решать следственные задачи, ис-
пользуя различные машинные технологии как 
криминалистические инструменты. В работе бу-
дет осуществлена попытка осмысления цифровой 
архитектуры для расследования классического и 
цифрового мошенничества.

Основа архитектуры – база данных преступле-
ний одной правоохранительной службы. Создание 
единой базы правоохранительных органов только 
повысит ее уязвимость, а территориальная развет-
вленность будет способствовать ее автономности. 
На первоначальном этапе в структуре правоохра-
нительной службы должны появиться аналитиче-
ские отделы, создающие данную базу и вносящие 
в нее данные прошлых лет. Оперативную инфор-
мацию вносят действующие следователи и дозна-
ватели. Естественным будет создание внутренней 
сети и сети дата-центров на территории Россий-
ской Федерации.

Следующей ключевой многослойной надстрой-
кой будет являться построение логики будущих 
решений. По сути, это уже программное решение, 
которое с помощью технологий машинного обу-
чения будет формировать решение, повышающее 
эффективность следственных действий. Машин-
ное обучение как процесс становления искус-
ственного интеллекта и его инструменты позволят 
автоматизировать процесс извлечения известных 
и построения неизвестных закономерностей.

Машинное обучение – это алгоритмы анализа 
данных, способствующие поиску в представленной 
информации закономерностей. При этом исполь-
зуются методы нейросетей, статистики, исследо-
вания операций и т. п. для выявления скрытой по-
лезной информации в данных; при этом явно не 
программируются инструкции, указывающие, где 
искать данные и как делать выводы.

Элементами данного программного решения, 
по сути, его можно и назвать искусственным ин-
теллектом следственных действий, должны быть:

 ● фундаментальные знания математики, линей-
ной алгебры, теории вероятностей, статистики, 

информационных технологий, языков програм-
мирования (LISP, Python, Java, SQL, PHP, Swift, 
Kotlin, C/C++, Go);

 ● технологии интеллектуальной идентифика-
ции, технологии распознавания лица, включа-
ющие признаки Хаара, 68-и антропометрических 
точек и подобные другие;

 ● все известные голосовые программы, про-
граммы имитаторы голоса (Deepfake – созданные 
на базе нейронных сетей копий лиц и голосов);

 ● все известные алгоритмы, коды программи-
рования, программы декодирования данных. Так 
как хакеры, как правило, используют разные диа-
лекты кодирования для разных проектов;

 ● известные «цифровые» следы как способы и 
как конкретные преступные, уже совершенные 
деяния;

 ● типы, модели, компьютерные алгоритмы 
функционирования нейросетей, в том числе само-
обучающихся. Считается, что нейросеть – это один 
из методов машинного обучения; математическая 
модель, а также ее программное или аппаратное 
воплощение, построенная по принципу организа-
ции и функционирования биологических нейрон-
ных сетей – сетей нервных клеток живого орга-
низма. В общем случае искусственная нейронная 
сеть (ИНС) может состоять из нескольких слоев 
простейших процессоров (нейронов), каждый из 
которых осуществляет некоторое математическое 
преобразование (вычисляет результат математи-
ческой функции) над входными данными и пере-
дает полученный результат на следующий слой 
или на выход сети;

 ● компьютерное зрение, способное обрабаты-
вать дактилоскопические базы, фотоматериалы, 
документальную информацию, личные дела со-
трудников правоохранительного органа. С ис-
пользованием нейросетей в компьютерном зре-
нии можно выявлять от 92 до 99 % всех дефектов 
в зависимости от задачи, при ложных срабаты-
ваниях – на уровне 3–4 %. Современные системы 
видеоаналитики могут выявлять потенциально 
опасные ситуации. Среди основных сценариев 
работы видеоаналитики, например, контроль на-
личия средств индивидуальной защиты (каски, 
страховочные тросы, халаты, наушники) и доступа 
в опасные зоны;

 ● методы предиктивного анализа анализируют 
текущие и исторические данные, используя мето-
ды из статистики, интеллектуального анализа дан-
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ных, машинное обучение и искусственный интел-
лект для того, чтобы делать прогнозы о будущем;

 ● интеграция с отдельными разработками рос-
сийских разработчиков, таких как:

 ● проект ученых Нижегородского университета 
им. Лобачевского «ФОРВЕР», позволяющий фор-
мировать наиболее перспективные версии о лич-
ности преступника;

 ● система «Блок», обеспечивающая информаци-
онное криминалистическое сопровождение рас-
следования экономических преступлений; 

 ● система «Маньяк», обеспечивающая получе-
ние информации при расследовании серийных 
убийств на сексуальной почве; 

 ● система «Спрут», помогающая установить 
контактные связи преступников; 

 ● система «Сейф», в которой систематизирует-
ся информация о хищениях денежных средств из 
хранилищ; 

 ● система мониторинга трафика компании 
NtechLab;

 ● географическая информационная система 
«Зеркало», оперирующая пространственными 
(фактографическими и статистическими) данны-
ми, и др. 

Но надо понимать, что указанные базы данных 
и программные комплексы основаны на «нисхо-
дящем» подходе к пониманию искусственного ин-
теллекта, поскольку ориентированы на решение 
либо одной конкретной задачи, либо группы одно-
родных задач [5].

Предполагается, что создаваемая искусствен-
ная интеллектуальная система будет способство-
вать автоматизации данных, повышению произ-
водительности оперативно-розыскных действий, 
принятию процессуальных решений в рамках 
правоохранительного органа, персонализации 
преступлений, сокращению фактических сроков 
расследования, снижению как преступлений мо-
шенничества, так и других квалификаций. 

Согласно данным Министерства экономиче-
ского развития Российской Федерации, сейчас 
реализуются возможности современных техно-
логий искусственного интеллекта по следующим 
направлениям:

 ● компьютерному зрению (оно опирается на рас-
познавание шаблонов и на глубокое обучение для 
распознавания изображений и видео. Машины уже 
умеют обрабатывать, анализировать и понимать  

изображения, а также снимать фото или видео и 
интерпретировать окружающую обстановку);

 ● обработке естественного языка (это способ-
ность компьютеров анализировать, понимать и 
синтезировать человеческий язык, включая уст-
ную речь. Используя Siri или Google assistant, 
уже можно управлять компьютерами с помощью 
обычного языка, используемого в повседневном 
обиходе.);

 ● распознаванию и синтезу речи;
 ● интеллектуальным системам поддержки при-

нятия решений (ИСППР) (инструментарий вы-
работки рекомендаций для лица, принимающего 
решение. Алгоритмы упорядочивают (ранжируют) 
конечное множество альтернатив (решений) или 
оптимизируют их на бесконечном множестве, ис-
пользуя технологии датамайнинга, моделирова-
ния и визуализации).

По данным, опубликованным на сайте Научно-
технического центра ФГУР «ГРЧЦ», рынок дан-
ных услуг в России имеет тенденцию роста. По от-
ношению к 2018 г., в 2023 г. он может вырасти в 
4,8 раза, что составит 38 млрд рублей. Ключевые 
игроки на этом рынке сосредоточены на страте-
гическом партнерстве, приобретениях и выпусках 
новых продуктов для увеличения доходов. При-
мером является подписанное 9 ноября 2019 г. со-
глашение об альянсе Mail.ru Group, Сбербанк, 
Яндекс, Газпром нефть, МТС и РФПИ с целью 
реализации национальной стратегии развития ис-
кусственного интеллекта. 

Уже сейчас при определенных законодательных 
инициативах, которые синхронизируются с Ука-
зом Президента Российской Федерации № 490 от 
11.10.2019 г. «О развитии искусственного интел-
лекта в Российской Федерации», с инициативой 
Центрального Банка РФ по созданию националь-
ной цифровой платформы для сбора, обработки и 
хранения биометрических персональных данных 
и отчасти уже реализованы для ГИБДД в системах 
мониторинга транспорта, можно предоставить 
правоохранительным органам доступ к програм-
ме регистрации СИМ-карт на базовых станциях 
мобильных операторов с целью отслеживания 
передвижения предполагаемых преступников [6].

Построение подобной структуры полностью 
увязывается с программой «Цифровая экономика 
России» по направлению «Цифровая инфраструк-
тура», в которой предполагается развитие ряда 
технологических платформ 6-го технологического 
уклада, таких как: 
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 ● SafeNet (технологии комплексной безопасно-
сти инфокоммуникационных сетей),

 ● AeroNet (технологии беспилотных воздушных 
сетевых комплексов),

 ● EnergyNet (технологии интеллектуальных 
энергетических сетей), 

 ● InfoNet (технологии информационных сетей),
 ● InnoNet (технологии сетевых нововведений – 

просьюмеринга, пиринговых и викисообществ на-

учного и инженерного самоопределения в функ-
ции концептуальных единиц цифровой среды 
антропопрактик новой, приходящей парадигмы 
развития) [7].

Если начать сейчас построение правоохрани-
тельной цифровой архитектуры, первые практи-
ческие результаты работающей как единое целое 
системы будут получены не ранее 2027 г.
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Abstract – Background. As a result of the digitalization of society, the number of fraudulent activities using information and 
telecommunication technologies is growing. The technological complexity of the investigation is such that it requires the use 
of similar tools in investigative and operational-search activities. Such tools can be artificial intelligence. Aim. Determine the 
potential of artificial intelligence in investigative and operational activities. Methods. The analysis method was used to evaluate 
existing solutions for use in investigative and operational activities, such as face recognition, based on Haar rules, imitator 
programs and voice control, solutions of the Incident Management service, Papillon AFIS, Zerkalo GIS, Forver project, IS 
«Obraz++», machine learning capabilities, neural networks. Results. Some relevant solutions are shown that require integration 
into a single system of technological and intelligent solutions (artificial intelligence) for investigative actions and operational-
search activities. Conclusion. Presented are modern automated information tools that require their integration into a single 
intelligent technological system (artificial intelligence) for investigating crimes.

Keywords – investigative actions; classical and digital fraud; machine learning; neural networks; digital footprints; intelligent 
identification; artificial intelligence.
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