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АННОТАЦИЯ
В статье рассмотрены проблемы инновационного развития криминалистической науки  

в условиях глобальной цифровизации. Подчеркивается единство криминалистики как науки, 
имеющей свой предмет, систему, задачи, объекты. Рассмотрена концепция теории информационно-
компьютерного обеспечения криминалистической деятельности. Предложена система этой 
криминалистической теории, включающая концепцию теории информационно-компьютерного 
обеспечения криминалистической деятельности; учения о способах компьютерных преступлений; 
о цифровых следах как источниках криминалистически значимой компьютерной информации;  
об информационно-компьютерных криминалистических моделях видов компьютерных 
преступлений; о криминалистическом исследовании компьютерных средств и систем;  
об информационно-компьютерном криминалистическом обеспечении тактики следственных  
и судебных действий; об информационно-компьютерном криминалистическом обеспечении методик 
расследования компьютерных преступлений; о взаимосвязях и разграничениях цифровизация 
судебно-экспертной и криминалистической деятельности.
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ABSTRACT
The article considers the problems of innovative development of criminalistic science in the context of 

global digitalization. The unity of criminalistics as a science having its own subject, system, tasks, objects is 
emphasized. The concept of the theory of the information-computer support criminalistic activities’ theory 
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and delineation of the digitalization of criminalistic and forensic expertise; on information and computer 
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Россинская Е. Р. 
К вопросу об инновационном развитии криминалистической науки в эпоху цифровизации

Происходящая в России глобальная цифрови-
зация оказала существенное влияние на преступ-
ность, ее качественные изменения, трансгранич-
ный характер, усложнение способов преступлений 
за счет использования современных компьютер-
ных технологий. Так называемые «традиционные» 
преступления, как то: мошенничества, в том числе 
в банковской сфере, страховании, кредитовании; 
присвоения; кражи; незаконный оборот наркоти-
ческих и психотропных препаратов; причинение 
имущественного ущерба путем обмана или зло- 
употребления доверием; незаконное предпринима-
тельство; фальшивомонетничество; преступления 
против жизни и здоровья и многие иные  – совер-
шаются путем использования современных ин-
формационно-компьютерных технологий.

Широкое использование компьютерных средств 
и систем, в том числе сети Интернет, породило но-
вые виды преступлений, такие, например, как про-
тивоправное проникновение в компьютерные сети 
с использованием вредоносных «троянских» про-
грамм с целью хищения безналичных денежных 
средств, перечисление денежных средств на фиктив-
ные счета или «отмывание» денег, распространение 
информации клеветнического характера, антикон-
ституционные призывы, пропаганда религиозной и 
национальной розни, незаконная реклама, хакерские 
атаки, создание групп смерти и многое другое. 

В то же время повсеместное распространение 
средств мобильной коммуникации обусловило по-
явление вредоносных и вирусных программ для 
сотовых телефонов. Мобильные коммуникато-
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ры стали использоваться для совершения SMS-
мошенничеств, вымогательств, организации терро- 
ристических актов, взрывов и поджогов, содей-
ствовать объединению лиц, совершающих проти-
воправные деяния во время массовых беспоряд-
ков, и пр. Следует еще раз отметить, что в силу 
специфики компьютерных коммуникаций многие 
из вышеуказанных преступных деяний имеют 
транснациональный характер.

Современная криминалистика – динамично 
развивающаяся наука, но в настоящее время она 
оказалась не вполне готова к отражению глобаль-
ных вызовов цифровизации. Безусловно, перечис-
ленные обстоятельства являются предпосылками 
нового этапа развития криминалистической на-
уки. Как обычно, когда возникают проблемы, по-
являются предложения коренным образом пере-
смотреть подходы к предмету науки, ее системе и 
задачам. С нашей точки зрения, далеко не всегда, 
такой «ревизионизм» в криминалистике обосно-
ван [1, c. 328–335]. 

Некоторые авторы предлагают для кримина-
листического обеспечения расследования престу-
плений, совершаемых с использованием компью-
терных средств и систем, создать новую науку –   
«электронную» или «цифровую» криминалистику» 
[2, c. 40–46; 3, c. 357–362]. Такой подход далеко не 
нов. При появлении новых объектов или задач, тре-
бующих комплексного исследования в ходе рассле-
дования преступлений, возникает искушение соз-
дать, например, «медицинскую криминалистику» 
[4], «лингвокриминалистику» [5, c. 26–29], «эконо-c. 26–29], «эконо-. 26–29], «эконо-
мическую криминалистику» [6, c. 118–121] и им по-c. 118–121] и им по-. 118–121] и им по-
добные. Как правило, такие инициативы связаны с 
возникновением новых родов судебных экспертиз. 
Предлагая эти новшества, их авторы зачастую не 
имеют однозначного понимания предмета и задач 
криминалистической науки. 

Хотелось бы подчеркнуть, что криминалистика 
едина, имеет свой предмет, систему, задачи, объек-
ты и изучаемые закономерности [7, c. 12]. Выше- 
указанные подходы приводят только к размыванию 
ее предмета. Развитие криминалистики происходит 
за счет изучения новых закономерностей, новых ме-
ханизмов следообразования, новых технологий со-
бирания (выявления, фиксации, изъятия), исследо-
вания, оценки и использования криминалистически 
значимой информации, новаций в области кримина-
листической тактики и методики. Следовательно, нет 
никаких оснований, никакой необходимости изменять 
название науки.

Согласно криминалистическим классификаци-
ям, преступления могут объединяться не только 
по их уголовно-правовому составу, но и по другим 
основаниям, например по способам совершения и 
сокрытия. Преступления, совершаемые с исполь-
зованием компьютерных средств, нами ранее было 
предложено именовать «компьютерными преступле-
ниями», причем мы неоднократно подчеркивали, что 
«дефиниция ‘‘компьютерное преступление’’ долж-
на употребляться не в уголовно-правовом аспекте, 
где это только затрудняет квалификацию деяния,  
а в криминалистическом, поскольку связана не с ква-
лификацией, а именно со способом преступления и, 

соответственно, с методикой его раскрытия и рас-
следования. Компьютерные преступления имеют об-
щую родовую криминалистическую характеристику, 
включающую сведения о способах преступлений, 
лицах, совершивших их, сведения о потерпевшей 
стороне и обстоятельствах, способствующих и пре-
пятствующих данным преступлениям» [8, c. 440–
442; 9, с. 903–905].

В выявлении и расследовании преступлений 
цифровизация проявляется через широкое исполь-
зование вместо аналоговых цифровых средств 
фиксации, сохранения, обработки и исследования 
доказательственной и ориентирующей информа-
ции, а также через новые виды криминалистиче-
ски значимой информации, фиксируемой на циф-
ровых носителях.

Для решения вышеуказанных проблем нами 
разработаны основы частной теории информаци-
онно-компьютерного обеспечения криминалисти-
ческой деятельности, предметом которой явля-
ются закономерности возникновения, движения, 
собирания и исследования компьютерной инфор-
мации при расследовании преступлений и судеб-
ном рассмотрении уголовных дел. 

Поскольку криминалистические методы и сред-
ства как в России, так и за рубежом широко востре-
буются гражданским и административным судопро-
изводством, когда в процесс доказывания вовлечены 
компьютерные средства и системы, в предмет рас-
сматриваемой теории включены закономерности со-
бирания и исследования компьютерной информации 
в гражданском. арбитражном, административном 
процессе. Однако общей и главной задачей кримина-
листической науки является борьба с преступностью, 
отсюда раскрытие и расследование преступлений 
приоритетно [10, с. 193–202].

Объектами теории информационно-компью-
терного обеспечения криминалистической деятель-
ности являются, с одной стороны, сами компьютер-
ные средства и системы как носители розыскной и 
доказательственной криминалистически значимой 
информации, а с другой – система действий и от-
ношений в механизмах преступлений с использо-
ванием компьютерных средств и систем, а также 
криминалистических компьютерных технологий вы-
явления, фиксации, изъятия, сохранения, исследова-
ния и использования криминалистически значимой 
доказательственной и ориентирующей информации  
[11, с. 168–176].

Рассмотрим далее систему теории информаци-
онно-компьютерного обеспечения криминалисти-
ческой деятельности. Она включает 9 связанных 
между собой единым замыслом учений.

1. Концептуальные основы теории информаци-
онно-компьютерного обеспечения криминалисти-
ческой деятельности, включая предмет теории, ее 
объекты, изучаемые закономерности, криминали-
стические дефиниции: 

– следов в информационно-компьютерном про-
странстве, 

– носителей криминалистически значимой ком-
пьютерной информации, 

– компьютерных систем, 
– вредоносных программ, 
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– контрафактных информационно-компьютер-
ных продуктов.

2. Учение о способах компьютерных престу-
плений преступлений/ правонарушений. Способ 
преступления, по классическому определению  
Г. Г. Зуйкова, «представляет собой систему объеди-
ненных единым замыслом действий преступника 
(преступников) по подготовке, совершению и со-
крытию преступления, детерминированных объ-
ективными и субъективными факторами, действий, 
сопряженных с использованием соответствующих 
орудий и средств». Полноструктурный способ вклю-
чает действия, относящиеся ко всем его элементам: 
подготовке, совершению и сокрытию. В тех случаях, 
когда преступление совершается без предваритель-
ной подготовки или когда субъект преступления не 
планирует действий по его сокрытию, налицо непол-
ноструктурный способ совершения преступления. 
При этом возможно формирование самостоятель-
ного способа сокрытия преступления [12, с. 50–51]. 
Способы компьютерных преступлений обычно 
являются полноструктурными, причем подготовка 
предусматривает действия по сокрытию. 

Проведенный нами анализ позволил выявить 
следующие закономерности частной теории ин-
формационно-компьютерного обеспечения кри-
миналистической деятельности, относящиеся к 
способам компьютерных преступлений:

– закономерности формирования и реализации 
способа преступления, т. е. связь способа с лично-
стью преступника, зависимость способа от конкрет-
ных обстоятельств совершения преступления и т. д.; 

– закономерности отражения в компьютерных 
средствах и системах информации о связях дей-
ствий и их результатов, повторяемости действий в 
похожих ситуациях, стереотипов действий субъек-
тов при совершении преступлений; 

– закономерности возникновения и развития 
обстоятельств, связанных с преступлением, сопря-
женным с использованием компьютерных средств 
и систем как до, так и после его совершения, и зна-
чимых для расследования [13, с. 87–99].

3. Учение о цифровых следах как источниках 
криминалистически значимой компьютерной ин-
формации. Мы, как и другие авторы [12, с. 6–9; 14, 
с. 123–125; 15, с. 455–460], не разделяем позицию 
ряда ученых, предлагающих ввести для исследова-
ния компьютерных средств и систем новый вид сле-
дов – «виртуальные следы» [16, с. 28–33; 17, с. 13]. 
Полагаем, что любые действия с использованием 
компьютерных систем и их сетей оставляют сле-
ды в виде структур компьютерной информации – 
цифровые следы – в оперативной памяти компью-
тера, на носителях информации различных типов, 
на линиях связи и в коммутаторах. 

Цифровой след представляет собой кримина-
листически значимую компьютерную информа-
цию о событиях или действиях, отраженную в 
материальной среде, в процессе ее возникновения, 
обработки, хранения и передачи. Эти следы яв-
ляются следами материальными, так как, будучи 
оставленными в результате определенных собы-
тий, отражаются на материальных объектах, хотя 
в некоторых случаях период их существования 

весьма невелик. По происхождению цифровые 
следы являются технологическими, поскольку 
формирование данных следов обусловлено спе- 
цификой реализации информационных техноло-
гий, и для их преобразования в доступную для 
восприятия форму также используются информа-
ционные технологии [18]. 

По механизму следобразования они могут быть 
отнесены к электронным либо электромагнитным в 
зависимости от носителя, на котором они отображе- 
ны, – твердотельного либо на магнитных дисках. Но 
возможны и механико-оптические следы, которые об-
разуются, например, в структуре материала оптиче-
ского диска под воздействием лазерного луча [19; 20].

4. На основе вышеуказанной теории форми-
руется новое учение о криминалистическом ис-
следовании компьютерных средств и систем, 
реализуемое путем создания в криминалистиче-
ской технике нового инновационного раздела, 
включающего описание и классификацию новых 
объектов криминалистического исследования 
цифровых следов и их носителей, в том числе ста-
ционарных компьютеров, серверов, различных на-
копителей данных, мобильных устройств сотовой 
связи, смартфонов, планшетных компьютеров и 
других устройств, особенности собирания (выяв-
ления, фиксации, изъятия) цифровых следов и их 
носителей [21], возможности судебно-экспертно-
го исследования этих объектов. Следует подчер-
кнуть, что попытки включения в криминалистиче-
скую технику новых разделов вызывают обычно 
бурную дискуссию: является ли это направление 
криминалистическим. Безусловно, криминалисти-
ческая техника небеспредельна. Новые разделы, 
чтобы быть включенными в нее, должны реально 
существовать, а добавление слова «криминалисти-
ческая» к какому-то разделу науки еще не значит, 
что такое направление уже имеется. 

Как мы неоднократно указывали в своих ра-
ботах, направление криминалистической техники 
можно считать сформировавшимся, если оно от-
вечает следующим критериям [22, с. 3–8]: 

– решение специфических криминалистиче-
ских задач, которые не ставятся при исследовании 
подобных объектов в других сферах человеческой 
деятельности; 

– специфика объектов исследования – ве-
щественных доказательств – и в то же время их 
распространенность, частая встречаемость в уго-
ловном, гражданском и административном судо-
производстве; 

– методологическая и методическая разрабо-
танность данного направления.

В данном случае очевидно, что эти критерии 
полностью соответствуют необходимости выделе-
ния нового раздела криминалистической техники, 
хотя данный раздел пока явно недостаточно раз-
работан методологически и методически. Но эта 
задача как раз и может быть комплексно решена в 
рамках частной теории информационно-компью-
терного обеспечения криминалистической дея-
тельности.

5. Специфика компьютерных преступлений и 
субъектов, их совершающих, требует разработки 
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новых подходов и в криминалистической тактике, 
которые должны базироваться на теории инфор-
мационно-компьютерного обеспечения кримина-
листической деятельности. Частью этой теории 
является учение об информационно-компьютерном 
криминалистическом обеспечении тактики и тех-
нологии следственных и судебных действий. На 
основе этого учения предполагается разработать 
новые тактические приемы, тактические комбина-
ции и операции при расследовании компьютерных 
преступлений, классифицировать и типизировать 
следственные ситуации, тактические рекомендации 
с учетом специфики компьютерных преступлений 
и особенностей тактического риска по делам дан-
ной категории, выработать подходы к принятию 
тактических решений, обосновать роль специ-
альных знаний и специалистов при производстве 
следственных действий, ситуационный подход к 
выбору специалиста и его компетенции. Необходи-
ма разработка особенностей тактики и технологии 
следственных действий (осмотр, обыск, допрос, 
осмотр предметов, документов, выемка, следствен-
ный эксперимент) по уголовным делам, сопряжен-
ным с неправомерным доступом к компьютерной 
информации, созданием и использованием вредо-
носных программ, мошенничествами, незаконным 
оборотом наркотических средств, преступлениями 
против личности, преступлениями в сфере эконо-
мической деятельности и пр.

6. Инновационный подход к расследованию 
компьютерных преступлений диктует изменения 
традиционных представлений о многих кримина-
листических дефинициях, в частности о кримина-
листической характеристике вида преступления.  
В условиях цифровизации в теории информационно-
компьютерного обеспечения криминалистической 
деятельности разработано учение об информацион-
но-компьютерных криминалистических моделях ви-
дов компьютерных преступлений, где рассматрива-
ются типичная модель исходной информации о виде 
компьютерного преступления, информационная 
модель типичного способа компьютерного престу-
пления, информационная модель типичных послед-
ствий применения данного способа, информацион-
ная модель личности вероятного преступника, его 
мотивов и целей, информационная модель личности 
вероятной жертвы преступления, информационная 
модель некоторых обстоятельств совершения пре-
ступления. Такой подход положен в основу учения 
об информационно-компьютерном криминалисти-
ческом обеспечении методик расследования ком-
пьютерных преступлений.

7. Учение об информационно-компьютерном 
криминалистическом обеспечении методик рас-
следования компьютерных преступлений. В со-
ответствии с информационно-компьютерными 
криминалистическими моделями видов компью-
терных преступлений методика расследования 
компьютерного преступления должна включать: 

– саму информационно-компьютерную крими-
налистическую модель вида компьютерного престу-
пления; 

– типичные следственные ситуации для данно-
го вида компьютерного преступления; 

– особенности планирования на первоначаль-
ном и последующем этапах при расследовании 
данного вида компьютерного преступления; 

– особенности тактики первоначальных след-
ственных действий при расследовании данного 
вида компьютерного преступления; 

– особенности тактики последующих след-
ственных действий при расследовании данного 
вида компьютерного преступления.

8. Учение о цифровизации системы кримина-
листической регистрации, в том числе справочно-
информационных фондов криминалистического 
и судебно-экспертного назначения, включающего 
взаимосвязи и разграничения цифровизации кри-
миналистической и судебно-экспертной деятель-
ности. Необходимо создание в системе криминали-
стической регистрации криминалистического учета 
по способам компьютерных преступлений (modus 
operandi), который должен позволять осуществле-), который должен позволять осуществле-
ние обмена информацией на межгосударственном 
уровне. 

Связи цифровизации криминалистической и 
судебно-экспертной деятельности осуществля-
ются через ведомственные справочно-информа-
ционные фонды (СИФ), где сосредоточены, в том 
числе образцы для сравнительных исследований.  
В большинстве случаев ведомственные СИФы – это 
автоматизированные информационно-поисковые си-
стемы (АИПС) по конкретным объектам кримина-
листического и судебно-экспертного исследования. 
Серьезной проблемой является ведомственная ра- 
зобщенность СИФов. Российское законодательство 
детально не регламентирует порядок формирова-
ния указанных СИФов, поэтому встает вопрос о 
легитимности их использования при производстве 
экспертиз. 

С другой стороны, многие методы экспертного 
исследования реализуются на основе современного 
программного обеспечения, позволяющего осущест-
влять хранение, обработку результатов исследований 
и обмен данными об их результатах с неограничен-
ным кругом пользователей в экспертном сообще-
стве, в том числе и на международном уровне. Тем 
самым устраняются локальные информационные 
ограничения. Поэтому необходимо: нормативное ре-
гулирование единого вневедомственного подхода к 
структуре и содержанию баз данных по объектам су-
дебной экспертизы с учетом объектов, обладающих 
особым статусом, а также определение баз данных 
и АИПС, которые допустимо использовать в него-
сударственных судебно-экспертных организациях, 
установление порядка их создания и распростране-
ния [23, с. 410–437].

Цифровые следы и СИФы являются связующим 
звеном между цифровизацией криминалистической 
и судебно-экспертной деятельности, поскольку 
цифровизация криминалистической деятельности – 
это в том числе выявление, фиксация, сохранение, 
изъятие, использование в доказывании цифровых 
следов и информации, содержащейся в СИФах, а 
цифровизация судебно-экспертной деятельно- 
сти – это в том числе предварительное и экспертное 
исследование цифровых следов с использованием 
информации, содержащейся в СИФах. 
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Не менее важна связь использования специ-
альных знаний при собирании цифровых следов, 
определении возможностей судебно-экспертных 
исследований, оценке и использовании результатов 
экспертиз в доказывании и трансформации компе-
тенций судебных экспертов по большинству родов 
судебных экспертиз в эпоху цифровых технологий. 
В настоящее время объекты в цифровом виде по-
ступают на экспертизу не только на отдельных но-
сителях информации, но и непосредственно в ком-
пьютерных системах. Появление цифровых следов 
во многих родах (видах) судебных экспертиз в каче-
стве объектов экспертного исследования оказывает 
существенное влияние на методики исследования 
и компетенцию судебных экспертов, требует от су-
дебных экспертов существенно более высоко уровня 
владения современными компьютерными техноло-
гиями. К тому же, поскольку на экспертизу объекты 
в цифровом виде поступают не только на отдельных 
носителях информации, а находятся непосредствен-
но в компьютерных системах, для их извлечения не-
обходимы специальные знания в области судебной 
компьютерно-технической экспертизы. Поэтому для 
легитимного получения цифровых следов необходи-
мо использование соответствующих специальных 
знаний, а в большинстве случаев – назначения снача-
ла судебной компьютерно-технической экспертизы. 
Обычно это информационно-компьютерная экспер-
тиза данных или программно-компьютерная экспер-
тиза [24, с. 569–574]. 

9. Учение об информационно-компьютерном 
криминалистическом обеспечении гражданского и 
административного судопроизводства.

Резюмируя вышесказанное, следует отметить, 
что создана концептуальная основа частной тео-
рии информационно-компьютерного обеспечения 
криминалистической деятельности, определены ее 
предмет, объекты и другие основные дефиниции, 
разработана система этой частной теории. В насто-
ящие время уже можно наметить основные пути ее 
развития. Полагаем, что необходимо продолжить 
сбор эмпирического материала, анкетирование и 
интервьюирование, тестирование информацион-
но-компьютерного обеспечения средств и систем 
в криминалистической деятельности. Следующим 
этапом работы станет исследование криминали-
стического понятия вредоносных программ и кон-
трафактных информационно-компьютерных про-
дуктов, их сущности и классификации, разработка 
входящих в систему частной теории вышеперечис-
ленных учений.
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