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АННОТАЦИЯ
В статье на основе «теории удвоения структуры права» рассматриваются проблемы построения 

системы законодательства в области персональных данных через призму его принадлежности 
к институтам информационного законодательства. Предпринимается попытка установить 
соотношение нормативных правовых актов внутри этого института и определить точки их 
соприкосновения с актами отраслевого законодательства. Автором делается вывод о том, что 
указанный институт стремительно растет и приобретает черты многоструктурности в силу 
количественной и качественной динамики предмета правового регулирования. Отмечается, что тесная 
связь названного вида информации с физическим лицом предопределяет единство принципиальных 
подходов к правовой регламентации возникающих здесь отношений. В то же время «разветвленность» 
самих персональных данных и сфер их применения является основой для значительной внутренней 
дифференциации данного института, проявляющейся в наличии в его составе подынститутов. 
В качестве примера анализируется подынститут биометрических персональных данных, в структуру 
которого в качестве одного из его элементов входит совокупность нормативных правовых актов, 
устанавливающих режим геномной информации.
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подынститут, персональные данные, права и свободы гражданина, биометрические персональные 
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ABSTRACT
The article, on the basis of the theory of doubling the structure of law, considers the problems of building 

a system of legislation in the field of personal data through the prism of its membership in the institutions 
of information legislation. The author makes an attempt to establish the correlation of normative legal acts 
within this institution and to determine their points of contact with the acts of sectoral legislation. The 
author concludes that the specified institution is rapidly growing and acquires the features of multi-structure 
due to the quantitative and qualitative dynamics of the subject of legal regulation. It is noted that the close 
connection of the named type of information with an individual predetermines the unity of fundamental 
approaches to the legal regulation of relations arising here. At the same time, the «ramification» of the 
personal data itself and their spheres of application is the basis for a significant internal differentiation of 
this institution, manifested in the presence of sub-institutions in its composition. As an example, the sub-
institute of biometric personal data is analyzed, the structure of which as one of its elements includes a set 
of regulatory legal acts establishing the mode of genomic information.
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Законодательство в области персональных дан-
ных является составной частью так называемого 
информационного законодательства, представля-
ющего собой комплексную отрасль [1]. Как спра-
ведливо подчеркивается в литературе, в настоящее 
время объективной реальностью является необхо-
димость обеспечения безопасности персональных 
данных, поскольку информация о человеке пре-
вратилась в дорогой товар [2]. 

Комплексные нормативные правовые акты, как 
известно, регламентируют тесно связанные обще-
ственные отношения в отдельных сферах, исполь-
зуя при этом разноотраслевые нормы. Следует 
отметить, что практически в любом нормативном 

правовом акте присутствуют нормы различных от-
раслей права, поэтому предлагаем проводить де-
ление актов на отраслевые и комплексные на осно-
ве такого количественно-качественного критерия? 
как содержание (направленность) правового регу-
лирования, заключающееся в регулировании либо 
однородных общественных отношений, либо тес-
но связанных общественных отношений в отдель-
ных сферах. Таким образом, «комплексность» акта 
определяется не простым наличием в нем норм 
различных отраслей права, а фактом регламен-
тации им отдельных сфер деятельности. Можно 
говорить о различных уровнях комплексности, со-
стоящих в существовании в системе законодатель-
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ства, как отдельных актах, так и их совокупностей, 
которые, в свою очередь, могут представлять со-
бой отрасль, подотрасль и институт. Именно такую 
комплексную совокупность, представляющую со-
бой институт, являет законодательство в сфере пер-
сональных данных.

Предварительно следует сказать, что в теории 
права термин «законодательство» понимается как 
в широком (как совокупность всех нормативных 
правовых актов), так и в узком смыслах (как сово-
купность законов). Именно в последнем значении 
данный термин используется практически во всех 
отраслевых кодификационных актах и, как прави-
ло, в законах, регулирующих ту или иную сферу 
деятельности. 

Предварительно скажем, что в правовой док-
трине вопрос о том, каковы «пределы комплекс-
ности» в смысле возможности ее наличия в праве 
и (или) в законодательстве, как известно, является 
дискуссионным. В литературе существуют суж-
дения, допускающие возможность образования 
комплексов лишь в системе законодательства; не 
только в системе законодательства, но и права [3, 
с. 7–9]; отрицающие существование не только 
«комплексных отраслей» права, но и «комплекс-
ных отраслей» законодательства [4, с. 69–70]. 
«Само появление и существование комплексных 
нормативных актов и комплексных отраслей за-
конодательства, – справедливо подчеркивает 
В. Ф. Яковлев, – есть результат взаимодействия 
различных отраслей права в регулировании отно-
шений определенной сферы общественной жиз-
ни» [5, с. 754]. И далее, говоря о взаимодействии 
гражданского права с другими отраслями, автор 
в качестве комплексных образований «с участи-
ем гражданского права» называет промышленное 
право, строительное право, банковское право [5, 
с. 755]. С. С. Алексеев, исходя из «теории удвое-
ния структуры права», предложил рассматривать 
комплексные образования (в том числе комплекс-
ные отрасли, например, морское право) в качестве 
вторичной структуры права, которая наслаивается 
над главной структурой. «В принципе, – подчер-
кивает автор, – внутренне строение правового ма-
териала исчерпывается главной и комплексными 
структурами …» [6, с. 30]. В частности, он писал: 
«… комплексные образования реально обособля-
ются не столько потому, что существуют самосто-
ятельные нормативные юридические акты, сколь-
ко потому, что при помощи этих актов произошло 
известное согласование норм, выработаны некото-
рые общие положения и  приемы регулирования, 
нормативный материал объединен нормативными 
обобщениями» [6, с. 28]. Таким образом, само со-
здание таких комплексов (прочных правовых общ-
ностей), наличие которых невозможно отрицать 
в силу их реального существования, идет как бы 
«от законодателя», который путем издания соот-
ветствующих нормативных актов объективирует 
данные правовые образования. 

Формирование системы информационного за-
конодательства осложняется целым рядом обсто-

ятельств. Во-первых, как справедливо отмечает 
Л. К Терещенко, отношения в сфере информа-
ции, информационных и телекоммуникационных 
технологий нередко в определенной части (или 
полностью) урегулированы смежными отраслями 
законодательства (конституционным, гражданским, 
административным, уголовным, процессуальным 
правом и др.), что существенно осложняет определе-
ние границ информационного законодательства [1]. 
Действительно, в современных условиях, так на-
зываемый информационный аспект присутствует 
практически во всех отраслях права и законода-
тельства, в которых нередко устанавливаются спе-
циальные режимы информации. 

Во-вторых, это чрезвычайная динамичность 
отношений в этой сфере, связанная с появлени-
ем все новых технологий и объектов, за которой 
должно «успевать» законодательство. По этой 
причине структура информационного законода-
тельства также весьма подвижна: сегодня та или 
иная совокупность нормативных правовых актов 
рассматривается как институт, а завтра она может 
«дорасти» до подотрасли и т. п. Как справедливо 
отмечает И. А. Михайлова, российское законода-
тельство, действующее в сфере охраны персональ-
ных данных, уже включающее в себя обширный 
круг федеральных законов и нормативных право-
вых актов, в настоящее время находится в стадии 
становления и развития [7, с. 11–18]. 

В-третьих, информация является объектом 
как публично-правовых, так и частноправовых 
отношений, что требует использования соответ-
ствующих методов правового регулирования при 
разработке нормативных правовых актов. В свя-
зи с этим нельзя не вспомнить меткое замечание 
В. Ф. Яковлева, который писал: «Исходя из того, 
что и публичное, и частное право выполняют свое 
особое функциональное назначение и действуют 
эффективно лишь постольку, поскольку они при-
меняются в своих сферах для регулирования тех 
отношений, которые по своему типу и по родо-
вым характеристикам воспринимают либо метод 
и механизм публичного права, либо, напротив, 
метод и механизм частного права, чрезвычайно 
важно разграничивать сферы их применения» [8, 
с. 173]. Применительно к рассматриваемому объ-
екту имеет место тесное переплетение указанных 
начал, которые приобретают здесь своеобразные 
формы взаимодействия, поскольку в современных 
условиях информация выступает составным эле-
ментом практически всех регулируемых правом 
общественных отношений. Сегодня ни одна от-
расль права (законодательства) не обходится без 
использования информационных технологий, тре-
бующих регулирования возникающих при этом от-
ношений с учетом специфики отрасли, в которой 
они применяются. 

Сегодня информационное законодательство, 
центральным звеном которого является Федераль-
ный закон от 27.07.2006 № 149-ФЗ «Об информа-
ции, информационных технологиях и о защите 
информации» [9] (далее – ФЗ «Об информации, 
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информатизации и о защите информации»), пред-
ставляет собой разветвленную систему подотрас-
лей, институтов и подынститутов. Одним из таких 
институтов и является законодательство в области 
персональных данных. В пункте 9 ст. 9 Федераль-
ного закона от 27.07.2006 № 149-ФЗ прямо закре-
плено, что порядок доступа к персональным дан-
ным граждан (физических лиц) устанавливается 
федеральным законом о персональных данных. 
Можно сказать, ФЗ «Об информации, информати-
зации и о защите информации» определяет основы 
правового режима персональных данных как спе-
циального вида информации. Так, п. 8 указанной 
статьи устанавливает принципиальное положение 
о том, что запрещается требовать от гражданина 
(физического лица) предоставления информации 
о его частной жизни, в том числе информации, со-
ставляющей личную или семейную тайну, и полу-
чать такую информацию помимо воли гражданина 
(физического лица), если иное не предусмотрено 
федеральными законами.

Отметим, что в литературе сфера персональ-
ных данных нередко рассматривается и как право-
вой институт (в смысле совокупности норм права). 
Так, А. В. Кучеренко в обоснование самостоятель-
ности этого института пишет, что «общественные 
отношения, связанные с оборотом персональных 
данных, представляют собой одну из групп инфор-
мационных правоотношений, специфика которых 
связана с предметом – информацией ограниченного 
доступа, призванной идентифицировать физиче-
ских лиц (персональными данными). Обеспечение 
самостоятельного регулирования указанной груп-
пы однородных, объективно обособленных обще-
ственных отношений достигается посредством 
совокупности юридических норм, образующих 
единый комплекс» [10]. Как отмечалось выше, мы 
допускаем существование в системе права «вторич-
ных образований», поэтому считаем возможным 
рассматривать совокупность норм о персональных 
данных и в качестве правового института. В данной 
же работе мы анализируем персональные данные в 
качестве института законодательства. 

Мы являемся сторонниками легального пони-
мания термина «законодательство» в узком зна-
чении. Вместе с тем в доктринальном смысле в 
зависимости от цели научного исследования ис-
пользование данного термина вполне возможно и 
в широком значении. Поскольку целью настоящей 
статьи является установление «объема» и «струк-
туры» всего нормативного массива в сфере персо-
нальных данных, то данный термин далее будет 
применяться в том числе и в широком смысле. 

Относительно персональных данных можно 
пока говорить об институте информационного 
законодательства, который стремительно растет 
и приобретает черты многоструктурности в силу 
количественной и качественной динамики пред-
мета правового регулирования. С одной стороны, 
данный институт подвержен влиянию указанных 
выше обстоятельств, осложняющих формирова-
ние системы информационного законодательства, 

с другой – на него оказывает влияние существен-
ная специфика персональных данных как вида 
информации. Главная особенность персональных 
данных состоит в том, что они самым тесным 
образом связаны с физическим лицом (п. 1 ст. 3 
Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных» [11] (далее – 
ФЗ «О персональных данных»)). Именно эта связь 
является фактором, предопределяющим единство 
принципиальных подходов к правовому регулиро-
ванию отношений, возникающих по поводу дан-
ного вида информации. Вместе с тем, по верному 
суждению Л. К. Терещенко, персональные данные 
включают настолько различную информацию, что 
сформировать единый правовой режим персональ-
ных данных для всех случаев оказывается невоз-
можным [1]. По этой причине их правовой режим 
отличается значительной внутренней дифферен-
циацией. Обозначенные тенденции правового ре-
гулирования в указанной сфере ярко проявляются 
прежде всего в составе данного института законо-
дательства. 

Исходя из легального подхода, под законода-
тельством в указанной области понимается сово-
купность федеральных законов, определяющих 
случаи и особенности обработки персональных 
данных, во главе которых стоит ФЗ «О персональ-
ных данных» (п. 1 ст. 4 ФЗ «О персональных дан-
ных»). Однако в этой сфере допускается издание и 
нормативных правовых актов, во-первых, не толь-
ко на федеральном уровне и, во-вторых, не всегда 
в форме закона. Согласно п. 2 ст. 4 ФЗ «О персо-
нальных данных» на основании и во исполнение 
федеральных законов по отдельным вопросам, ка-
сающимся обработки персональных данных, госу-
дарственными органами, Банком России и органа-
ми местного самоуправления могут приниматься 
соответствующие акты, подлежащие официально-
му опубликованию. 

Следует отметить, что используемая в указан-
ном пункте терминология не отличается юридиче-
ской чистотой (корректностью), поскольку здесь 
наряду с термином «нормативные правовые акты» 
употребляются понятия «нормативные акты» и 
«правовые акты». Нормативные акты могут быть 
только правовыми, а ненормативные правовые 
акты вообще не могут быть отнесены к законода-
тельству. Кроме того, определяется различный со-
став законодательства в зависимости от способа 
обработки персональных данных: если такая обра-
ботка осуществляется без использования средств 
автоматизации, то, помимо федеральных зако-
нов, к законодательству о персональных данных 
относятся и иные нормативные правовые  акты 
РФ. Строго говоря, под последними должны по-
ниматься указы Президента РФ и постановления 
Правительства РФ, а также нормативные право-
вые акты, издаваемые федеральными органами 
исполнительной власти. Между тем в п. 2 ст. 4 ФЗ 
«О персональных данных» используется более 
широкий термин – нормативные правовые акты 
государственных органов, к которым относятся и 
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органы субъектов РФ. Это может означать лишь 
одно – особенности обработки персональных дан-
ных, осуществляемой без использования средств 
автоматизации, могут устанавливаться только на 
уровне РФ. 

Поскольку законодательство о персональных 
данных является институтом информационного 
законодательства, то вполне логично установить 
их соотношение. По нашему мнению, в аспекте 
состава законодательства здесь наблюдается «не-
полное соответствие»: законодательство Россий-
ской Федерации об информации, информацион-
ных технологиях и о защите информации состоит 
исключительно из федеральных законов (ст. 4 ФЗ 
«Об информации, информатизации и о защите 
информации»), а законодательство в сфере персо-
нальных данных (понимаемое в широком значе-
нии), по существу, является многоуровневым (ст. 4 
ФЗ «О персональных данных»). Такое положение 
дел свидетельствует о необходимости обеспечения 
развития информационного законодательства в на-
правлении повышения уровня его системности. 

Неразрывная связь с человеком как субъектом 
персональных данных, предопределяющая, как 
указывалось, единство принципиальных подходов 
к правовому регулированию в рассматриваемой 
сфере, требует защиты его прав на конституци-
онном уровне. Именно Конституция Российской 
Федерации закрепляет права и свободы человека, 
в том числе право на неприкосновенность част-
ной жизни, личную и семейную тайну, гарантии 
осуществления которого состоят в установлении 
специальных правил о сборе, хранении, использо-
вании и распространении информации о частной 
жизни лица (ст. 23, 24). Указанное обстоятельство 
определяет и взаимосвязь отечественного законо-
дательства о персональных данных с источниками 
международного права, к числу которых прежде 
всего относится Конвенция Совета Европы о защи-
те физических лиц при автоматизированной обра-
ботке персональных данных (Страсбург, 28 января 
1981 г.) [12], многие положения которой заимство-
ваны российским законодателем. Строго говоря, 
если исходить из текста п. 1 ст. 4 ФЗ «О персональ-
ных данных»), в состав законодательства в области 
персональных данных Конституция РФ и междуна-
родные источники не входят, а выступают в каче-
стве его основы. 

Блок «других» федеральных законов является 
весьма обширным, поскольку вопрос о персональ-
ных данных возникает практически всегда, когда 
речь идет о реализации прав гражданина. Вместе 
с тем, как верно подчеркивает А. И. Савельев, «за-
конодательство о персональных данных не только 
направлено на защиту неприкосновенности част-
ной жизни физических лиц, оно также имеет важ-
ные экономические, социальные и политические 
функции, в связи с чем должно учитывать права и 
законные интересы всех участников отношений и 
обеспечивать баланс между ними» [13]. Централь-
ное место в системе законов здесь занимает, как 
отмечалось, ФЗ «О персональных данных», да-

ющий понятия ключевых терминов и устанав-
ливающий принципы обработки персональных 
данных. В доктрине предпринимается попытка 
определить предмет иных федеральных зако-
нов в аспекте его соотношения с предметом ФЗ 
«О персональных данных». В частности, правиль-
но подчеркивается, что первые не могут давать 
дефиниции ключевых терминов и устанавливать 
иные принципы обработки персональных данных, 
поскольку их роль состоит в конкретизации случа-
ев и особенностей обработки отдельных категорий 
персональных данных [13].

Однако следует иметь в виду, что особое место 
в рассматриваемой системе занимают отрасле-
вые кодификационные акты, такие как, например, 
Гражданский кодекс Российской Федерации и Тру-
довой кодекс Российской Федерации. В них пре-
дусматриваются основополагающие права граж-
данина, которые должны охраняться, в том числе 
и путем установления соответствующего режима 
персональных данных. Дело в том, что в отрасле-
вом законодательстве персональные данные рас-
сматриваются не в качестве самостоятельной цен-
ности, а как некий «способ» охраны прав граждан 
в регулируемой им сфере. Так, в ст. 152.2 ГК РФ 
устанавливается принципиальное положение о 
том, что не допускаются без согласия гражданина 
сбор, хранение, распространение и использование 
любой информации о его частной жизни. В ТК РФ, 
в частности, имеется целая совокупность норм, 
определяющих особенности защиты персональ-
ных данных работников (гл. 14). 

Специфика персональных данных заключается 
в том, что каждое из них, взятое по отдельности, 
может не иметь отношения к частной жизни, но 
их совокупность становится социально-экономи-
ческой характеристикой субъекта и, соответствен-
но, объектом правовой защиты [7, с. 11–18]. Более 
того, в доктрине существует позиция, согласно 
которой персональные данные прямо рассматри-
ваются в качестве нематериальных благ, а отноше-
ния, в которых участвует их носитель, квалифици-
руются в качестве гражданско-правовых [14]. Мы 
поддерживаем «частноправовой» подход, но лишь 
в смысле направленности правового регулирова-
ния на защиту прав гражданина, поскольку такая 
защита обеспечивается также и публично-право-
выми способами, что отражается и в составе за-
конодательства в данной сфере.

Как справедливо подчеркивает Л. К. Терещен-
ко, существует задача скорейшей интеграции норм 
о защите персональных данных в отраслевое зако-
нодательство, поскольку «ситуация, при которой 
законодательство о защите персональных данных 
существует отдельно от налогового, банковского, 
страхового законодательства, законодательства о 
здравоохранении, об образовании, об исполни-
тельном производстве, о связи, об архивном деле, 
о государственных и муниципальных услугах, 
о частной детективной и охранной деятельности 
в условиях, когда соотношение между ними не 
определено, требует скорейшего разрешения» [1]. 
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Прежде всего отметим, что в данном случае речь идет 
об отраслевом законодательстве не в традиционном 
его понимании как об альтернативе комплексному 
законодательству, а как о законодательстве в опре-
деленных сферах деятельности. Сказанное наводит 
на мысль о том, что комплексное законодательство 
также существует в нескольких измерениях: наря-
ду с указанными комплексными массивами суще-
ствует законодательство о персональных данных, 
которое, с одной стороны, отдельными своими ча-
стями входит в состав первых, а с другой стороны, 
представляет собой самостоятельно существующее 
нормативное образование. Так называемое «парал-
лельное» существование названных законодатель-
ных систем является серьезным препятствием для 
формирования единых подходов относительно за-
щиты персональных данных. Приведенное выска-
зывание с полным основанием можно применить и 
в отношении собственно отраслевого законодатель-
ства (гражданского, трудового, налогового и т. д.).

Как отмечалось, «разветвленность» самих пер-
сональных данных и сфер их применения является 
основой для значительной внутренней дифферен-
циации рассматриваемого института, проявля-
ющейся в том числе в наличии в его составе по-
дынститутов. В качестве такового, например, мож-
но выделить нормативный массив в сфере биоме-
трических персональных данных. Биометрическая 
информация, по общему признанию, относится к 
категории персональных данных с повышенной 
правовой защитой, и на ее правовой режим суще-
ственное влияние оказывает политический режим. 
И это не случайно, поскольку это такая инфор-
мация, на основании которой можно установить 
личность человека (ст. 11 ФЗ «О персональных 
данных»). Указанное обстоятельство, как верно 
отмечается в доктрине, предопределяет влияние 
правового режима государства на установление 
того или иного уровня защиты прав носителей 
названных данных. В частности, М. С. Кривогин 
констатирует, что те страны, которые определен-
ное время в своей истории находились под влия-
нием тоталитарных или авторитарных режимов, 
а затем отвергли их, перейдя к демократическому, 
в большей мере стремятся предоставить дополни-
тельные гарантии субъектам персональных дан-
ных [15, с. 99–101] .

В свою очередь, подынститут биометриче-
ских персональных данных также имеет сложную 
структуру. Например, важнейшим его структурным 
элементом является совокупность нормативных 
правовых актов, устанавливающих режим геном-
ной информации. Базовым документом на между-
народно-правовом уровне здесь является Всеобщая 
декларация о геноме человека и правах человека 
(принята 11 ноября 1997 г. на 29-й сессии Генераль-
ной конференции ООН по образованию, науке и 
культуре – ЮНЕСКО) [16], которая провозглаша-
ет, что геном человека лежит в основе изначальной 
общности всех представителей человеческого рода, 
а также признания их неотъемлемого достоинства и 
разнообразия, и объявляет его достоянием челове-

чества. В аспекте правового регулирования особую 
актуальность, помимо прочего, приобретает поло-
жение Декларации, устанавливающее, что геном 
человека в его естественном состоянии не должен 
служить источником извлечения доходов. Вместе с 
тем этим документом подтверждается важность и 
необходимость проведения научных исследований 
в этой сфере и закрепляется принцип, согласно ко-
торому никакие исследования, касающиеся генома 
человека, равно как и никакие прикладные исследо-
вания в этой области, особенно в сферах биологии, 
генетики и медицины, не должны превалировать 
над уважением прав человека, основных свобод и 
человеческого достоинства отдельных людей или, 
в соответствующих случаях, групп людей. Сказан-
ное свидетельствует о необходимости специальной 
правовой регламентации порядка, условий и по-
следствий проведения соответствующих доктри-
нальных разработок. В связи с этим в литературе 
набирает активность научная дискуссия о месте 
генов и иных образований в ряду объектов права 
интеллектуальной собственности [17, с. 28–32; 18, 
p. 17; 19, p. 792]. 

Если говорить о нормативном массиве относи-
тельно геномной информации как о структурном 
элементе подынститута биометрических персо-
нальных данных, то следует сказать, что внутри 
него можно выделить два основных блока актов, 
закрепляющих: во-первых, собственно права че-
ловека и его основные свободы в этой сфере и, во-
вторых, порядок, условия и последствия проведе-
ния научных исследований, связанных с геномом 
человека.

Сказанное позволяет сделать вывод, что 
институт персональных данных представля-
ет собой сложно-структурный элемент инфор-
мационного законодательства, обладающий 
институциональным единством в силу неразрыв-
ной связи с человеком, но имеющий в качестве 
вектора своего развития усиление внутренней 
дифференциации, отражающей многообразие 
этой информации.  
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