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Ê ÂÎÏÐÎÑÓ Î ÌÅÒÎÄÈÊÅ ÈÑÏÎËÜÇÎÂÀÍÈß ÑÎÖÈÀËÜÍÛÕ ÑÅÒÅÉ
Â ÐÀÁÎÒÅ ÑËÅÄÎÂÀÒÅËß

Ïîÿâëåíèå íîâûõ êîììóíèêàöèîííûõ èíñòðóìåíòîâ è âèðòóàëèçàöèÿ
îáùåñòâåííûõ îòíîøåíèé âíîñèò íåêîòîðûå èçìåíåíèÿ â ñòðàòåãèþ è òàêòèêó
ðàññëåäîâàíèÿ ïðåñòóïëåíèé, îáÿçûâàåò ñîòðóäíèêîâ ñëåäñòâåííûõ îðãàíîâ
èñêàòü íîâûå ïîäõîäû ê ðàáîòå â ñëîæèâøèõñÿ îáñòîÿòåëüñòâàõ.

Èíôîðìàöèÿ çàíèìàåò öåíòðàëüíîå ìåñòî â ïîçíàâàòåëüíîé äåÿòåëüíîñòè
ñëåäîâàòåëÿ, ïîýòîìó ïîèñê îïòèìàëüíûõ ïóòåé ïîëó÷åíèÿ ñâåäåíèé ÿâëÿåòñÿ
âàæíûì íàïðàâëåíèåì â êðèìèíàëèñòèêå. Áîëüøèå âîçìîæíîñòè äëÿ ðàáîòû
ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ ñ èíôîðìàöèåé ïðåäîñòàâëÿåò ñåòü
Èíòåðíåò, â ÷àñòíîñòè ñîöèàëüíûå ñåòè.

Åæåãîäíî íàáëþäàåòñÿ ðîñò ÷èñëà àêòèâíûõ ïîëüçîâàòåëåé ñîöèàëüíûõ
ñåòåé. Ñ êàæäûì äíåì â âèðòóàëüíîì ïðîñòðàíñòâå íàêàïëèâàåòñÿ âñå
áîëüøå èíôîðìàöèè, êîòîðóþ ìîæíî èñïîëüçîâàòü â ðàáîòå ñëåäîâàòåëÿ.
Â ðÿäå çàðóáåæíûõ ñòðàí ìîíèòîðèíã ñîöèàëüíûõ ñåòåé è äðóãèå ñïîñîáû
ðàáîòû ñ âèðòóàëüíûì ïðîñòðàíñòâîì ñòàëè íåîòúåìëåìîé ÷àñòüþ ðàáîòû
ïðàâîîõðàíèòåëüíûõ îðãàíîâ. Â ñòàòüå àíàëèçèðóåòñÿ ìåæäóíàðîäíûé îïûò
èñïîëüçîâàíèÿ èíôîðìàöèè èç ñåòè Èíòåðíåò â ïîçíàâàòåëüíîé
äåÿòåëüíîñòè, ðàññìàòðèâàþòñÿ îñíîâíûå ñïîñîáû ñáîðà ñâåäåíèé î
ëè÷íîñòè ñ èñïîëüçîâàíèåì ñîöèàëüíûõ ñåòåé, ïðåäñòàâëåí îïðåäåëåííûé
àëãîðèòì äåéñòâèé äëÿ áîëåå ýôôåêòèâíîé ðàáîòû ñëåäîâàòåëÿ ñ
ñîöèàëüíûìè ñåòÿìè.

Êëþ÷åâûå ñëîâà: ñîöèàëüíûå ñåòè, ñëåäîâàòåëü, áåçîïàñíîñòü è
íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè, ðàññëåäîâàíèå ïðåñòóïëåíèé,
êèáåððàññëåäîâàíèå, ëè÷íîñòü, öèôðîâûå äîêàçàòåëüñòâà, Facebook.

Â íàñòîÿùåå âðåìÿ íåîáõîäèìî îòìåòèòü èçìåíåíèå ïîäõîäà ãðàæäàí ê ñïîñîáàì è ôîðìàì îáùå-
íèÿ, îáîðîòó èíôîðìàöèè è ò. ï., îò÷àñòè ýòî îáóñëîâëåíî ðàçâèòèåì ãëîáàëüíîé ñåòè Èíòåðíåò è
âèðòóàëüíûõ îòíîøåíèé. Âñå áîëüøèé îáîðîò íàáèðàåò îáùåíèå ïîñðåäñòâîì ñîöèàëüíûõ ñåòåé è
ìåññåíäæåðîâ [1, ñ. 29–31]. Ðîñò ïîïóëÿðíîñòè ñîöèàëüíûõ ìåäèà (ñîöèàëüíûõ ñåòåé, ìåññåíäæåðîâ,
îí-ëàéí êîìïüþòåðíûõ èãð è ïð.), øèðîêîå ðàñïðîñòðàíåíèå «âèðòóàëüíûõ» áàç äàííûõ, îí-ëàéí
áàíêèíãà, îáëà÷íîãî õðàíåíèÿ è äðóãèõ èíñòðóìåíòîâ, èñïîëüçóåìûõ ñ öåëüþ áîëåå óäîáíîãî è áûñò-
ðîãî ïîñòðîåíèÿ êîììóíèêàöèé è ïîëó÷åíèÿ/ïðåäëîæåíèÿ óñëóã, íå òîëüêî ïðèâîäèò ê íåîáõîäèìîñòè
íîðìàòèâíîãî ðåãóëèðîâàíèÿ äàííûõ îòíîøåíèé, íî è îáóñëàâëèâàåò ñîçäàíèå íîâûõ ïîäõîäîâ ê
ðàáîòå ñ âèðòóàëüíûì ïðîñòðàíñòâîì â êðèìèíàëèñòèêå [1, ñ. 29–31].

Îñîáåííî ÿðêî âèðòóàëèçàöèÿ îáùåñòâåííûõ îòíîøåíèé ïðîÿâëÿåòñÿ â çíà÷èòåëüíîì ðîñòå êîëè÷å-
ñòâà ïîëüçîâàòåëåé ñîöèàëüíûõ ñåòåé, èõ àêòèâíîñòè â ñîöèàëüíûõ ñåòÿõ – êàê ïîñðåäñòâîì îáùåíèÿ
äðóã ñ äðóãîì ÷åðåç ëè÷íûå ñîîáùåíèÿ, òàê è ðàçìåùåíèÿ ðàçëè÷íûõ ôîòîãðàôèé è çàïèñåé î ñåáå, î
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ñâîèõ áëèçêèõ, î ñâîèõ èíòåðåñàõ, à òàêæå ñõîæèõ ñî ñâîèìè ìûñëåé â îòêðûòîì äîñòóïå â ñåòè
Èíòåðíåò, íà ñâîåé ñòðàíè÷êå â ñîöèàëüíûõ ñåòÿõ.

Îäíîé èç ïðèìå÷àòåëüíûõ îñîáåííîñòåé ñåòè Èíòåðíåò ÿâëÿåòñÿ òî, ÷òî èíôîðìàöèÿ â ñîöèàëüíûõ
ñåòÿõ èìååò ñâîéñòâî íàêàïëèâàòüñÿ è õðàíèòüñÿ äîñòàòî÷íî äîëãèé ïåðèîä âðåìåíè. Èìåííî ýòî
ñâîéñòâî ìîæåò ñòàòü îñíîâîé äëÿ ðàáîòû ñ íåé ñëåäîâàòåëÿ, äîçíàâàòåëÿ èëè îïåðàòèâíîãî ðàáîòíèêà.
Èíôîðìàöèÿ çàíèìàåò öåíòðàëüíîå ìåñòî â ïîçíàâàòåëüíîé äåÿòåëüíîñòè ñëåäîâàòåëÿ, ïîèñê ïóòåé
áîëåå áûñòðîãî è ïîëíîãî ïîëó÷åíèÿ èíôîðìàöèè (â òîì ÷èñëå èç ñîöèàëüíûõ ñåòåé) ÿâëÿåòñÿ âàæíûì
íàïðàâëåíèåì â êðèìèíàëèñòèêå.

Â ÑØÀ, íàïðèìåð, ñîöèàëüíûå ñåòè àêòèâíî èñïîëüçóþò ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé è ñ÷èòà-
þò öåííûì èíñòðóìåíòîì äëÿ ïîèñêà è ñáîðà èíôîðìàöèè îá èíòåðåñóþùèõ ñîáûòèÿõ è ëþäÿõ.

Â Ðîññèè èñïîëüçîâàíèå ñîöèàëüíûõ ñåòåé ïðè ðàññëåäîâàíèè è ïðîôèëàêòèêå ïðåñòóïëåíèé íå
ïîëó÷èëî øèðîêîãî ðàñïðîñòðàíåíèÿ. Ïðè÷èíàìè ýòîãî ñëåäîâàòåëè íàçûâàþò1: ñëîæíîñòü ïîèñêà èí-
ôîðìàöèè (76 %), äëèòåëüíîñòü ïî âðåìåíè (34 %), òðóäíîñòè ïðîöåññóàëüíîãî îôîðìëåíèÿ ïîèñêà è
èñïîëüçîâàíèÿ òàêîé èíôîðìàöèè (91 %).

×àñòè÷íî èíôîðìàöèÿ èç ñîöèàëüíûõ ñåòåé èñïîëüçóåòñÿ ñïåöèàëüíûìè îòäåëàìè îðãàíîâ ðàññëå-
äîâàíèÿ è äîçíàíèÿ; àäâîêàòàìè èëè èíûìè ó÷àñòíèêàìè óãîëîâíîãî ïðîöåññà. Ìåòîäèêà ðàáîòû ñ
ñîöèàëüíûìè ñåòÿìè äëÿ ñëåäîâàòåëåé íå ðàçðàáîòàíà è íå ïîëó÷èëà ïðèçíàíèÿ â íàó÷íûõ êðóãàõ.
Â ñâÿçè ñ ýòèì ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì åå ðàçðàáîòêà è âíåäðåíèå â ïðàêòèêó ïðàâîîõðàíèòåëü-
íûõ îðãàíîâ.

Î íåîáõîäèìîñòè èñïîëüçîâàíèÿ èíôîðìàöèè èç ñîöèàëüíûõ ñåòåé â ðàññëåäîâàíèè ãîâîðèò äåéñòâó-
þùèé ñëåäîâàòåëü ïî îñîáî âàæíûì äåëàì Ðåñïóáëèêè Áåëàðóñü, ê.þ.í. Þ.Ô. Êàìåíåöêèé [2, ñ. 77].
Â ñâîåé äèññåðòàöèè «Ìåòîäèêà ïåðâîíà÷àëüíîãî ýòàïà ðàññëåäîâàíèÿ õèùåíèé ïóòåì çëîóïîòðåáëåíèÿ
ñëóæåáíûìè ïîëíîìî÷èÿìè â áþäæåòíîé ñôåðå» îí ïèøåò, ÷òî «Óïðåæäåíèå ïðîòèâîäåéñòâèÿ ñî
ñòîðîíû ðàñõèòèòåëÿ è åãî êîððóïöèîííûõ ñâÿçåé íàïðÿìóþ óâÿçàíî ñ àíàëèòè÷åñêîé ðàáîòîé ïî
óñòàíîâëåíèþ ñîöèàëüíûõ è ðîäñòâåííûõ ñâÿçåé ðàñõèòèòåëåé, ïðèíÿòèþ ìåð ïðåâåíòèâíîãî õàðàêòå-
ðà. Îäíèì èç ýôôåêòèâíûõ ñïîñîáîâ ïîèñêîâîé äåÿòåëüíîñòè ñëåäîâàòåëÿ, íàðÿäó ñ êëàññè÷åñêèìè
ìåðàìè, ÿâëÿåòñÿ ìîíèòîðèíã îáùåäîñòóïíûõ â ãëîáàëüíîé êîìïüþòåðíîé ñåòè Èíòåðíåò ñîöèàëüíûõ
ñåòåé «ÂÊîíòàêòå», «Îäíîêëàññíèêè», «Ôåéñáóê» â êðóãó äðóçåé è äð. Ïðîâåäåííîå èññëåäîâàíèå ÷åðåç
ïîèñê â ñåòè Èíòåðíåò ïîêàçûâàåò, ÷òî â íàñòîÿùåå âðåìÿ â ñîöèàëüíûõ ñåòÿõ â îáùåì äîñòóïå ïîä
ðåàëüíûìè àíêåòíûìè äàííûìè ðàçìåùàåòñÿ èíôîðìàöèè 31,1% ðàñõèòèòåëÿ. Äàííîå íàïðàâëåíèå
ïîèñêîâîé äåÿòåëüíîñòè ñëåäîâàòåëÿ ïðåäñòàâëÿåòñÿ âåñüìà ïåðñïåêòèâíûì». Òàêèì îáðàçîì, ìîíèòî-
ðèíã îáùåäîñòóïíûõ ñâåäåíèé â ñîöèàëüíûõ ñåòÿõ ïîçâîëÿåò íå òîëüêî îïåðàòèâíî óñòàíîâèòü ñîöè-
àëüíûå ñâÿçè, ìàòåðèàëüíîå è ñåìåéíîå ïîëîæåíèå. Ïðè ïîìîùè èíôîðìàöèè, çàôèêñèðîâàííîé íà
ôîòîãðàôèÿõ (äðóæåñêèå îòíîøåíèÿ, ìåñòà îòäûõà, íàëè÷èå ñîáñòâåííîñòè, àâòîòðàíñïîðòà, îáðàç æèç-
íè), ìîæíî âûäâèíóòü âåðñèè î ôèíàíñîâîì ïîëîæåíèè è äîñòàòêå, èìóùåñòâå, ïîäëåæàùåì àðåñòó,
è äð. [2, ñ. 77]

Èçâåñòíûé àìåðèêàíñêèé àäâîêàò Áåíäæàìèí Ðàéò â ñâîåé ñòàòüå Social Media and the Changing
Role of Investigators [3] ïèøåò î ìåòîäàõ ðàññëåäîâàíèÿ ïðåñòóïëåíèé ñî ñáîðîì äîêàçàòåëüñòâ èç
ñîöèàëüíûõ ñåòåé. Îí ñ÷èòàåò, ÷òî ðàáîòà ñ äîêàçàòåëüñòâàìè èç ñîöèàëüíûõ ñåòåé î÷åíü ñèëüíî
îòëè÷àåòñÿ îò ðàáîòû ñ òðàäèöèîííûìè äîêàçàòåëüñòâàìè, ïîÿâëÿþòñÿ íîâûå ïðàâîâûå è ïðîöåäóðíûå
ïðîáëåìû, êîòîðûå íåëüçÿ èãíîðèðîâàòü è íåîáõîäèìî èçó÷àòü.

Ïîë Ãèëë, Ýìèëè Óãëó, Ëàóðà Êîíâåé, Ýìè Òîðíòîí, Ìèà Áëóì, Äæîí Õîðãàí â ñâîåé ñòàòüå
«Èñïîëüçîâàíèå Èíòåðíåòà òåððîðèñòàìè â öèôðàõ [4]», îïóáëèêîâàííîé â æóðíàëå Criminology &
Public Policy äîñòàòî÷íî ïîäðîáíî ðàññìàòðèâàþò âîïðîñ îá èñïîëüçîâàíèè èíôîðìàöèè èç ñåòè Èí-
òåðíåò òåððîðèñòàìè ïðè ïëàíèðîâàíèè àòàê, àâòîðû íåìíîãî çàòðàãèâàþò âîïðîñ îá èñïîëüçîâàíèè
ñîöèàëüíûõ ñåòåé ïðè ïëàíèðîâàíèè òåððîðèñòè÷åñêèõ àòàê, âåðáîâêè è îáùåíèÿ. Îäíàêî îñòàâëÿþò
áåç âíèìàíèÿ òîò ìîìåíò, êàê âûãëÿäèò ñòðàíèöà ïîòåíöèàëüíîãî òåððîðèñòà, âîçìîæíî ëè, àíàëèçè-
ðóÿ îïðåäåëåííûå ñòðàíèöû (ñ ñîâîêóïíîñòüþ îïðåäåëåííîãî êîíòåíòà), ñäåëàòü âûâîä î òîì, ÷òî
÷åëîâåêó ñëåäóåò óäåëèòü äîïîëíèòåëüíîå âíèìàíèå, îòíåñòè åãî ê çîíå ðèñêà â öåëÿõ êðèìèíàëüíîé
ïðîôèëàêòèêè, èëè êàê, àíàëèçèðóÿ ñòðàíèöó â ñîöèàëüíîé ñåòè óæå èçâåñòíîãî òåððîðèñòà, íàéòè åãî
ñîîáùíèêîâ è ëþäåé ëîÿëüíûõ ê íåìó.

Farhood Norouzizadeh Dezfouli, Ali Dehghantanha, Brett Eterovic-Soric & Kim-Kwang Raymond Choo
ñâîåé ñòàòüå Investigating Social Networking applications on smartphones detecting Facebook, Twitter, LinkedIn
and Google+ artefacts on Android and iOS platforms â æóðíàëå Australian Journal of Forensic Sciences
ïèøóò î òîì, êàê èíôîðìàöèÿ èç ñîöèàëüíûõ ñåòåé ìîæåò áûòü èñïîëüçîâàíà çëîóìûøëåííèêàìè [5].
Â ýòîé ñòàòüå ïîäðîáíî ðàñïèñàíî, êàêàÿ èíôîðìàöèÿ ìîæåò áûòü äîáûòà î ïîëüçîâàòåëå ñ ïîìîùüþ
ñîöèàëüíûõ ñåòåé è êàê ìîæåò áûòü èñïîëüçîâàíà â ïðåñòóïíûõ öåëÿõ. Â ðàìêàõ íàøåãî èññëåäîâàíèÿ
íàì íåîáõîäèìî áûëî óçíàòü, ÷òî â ñîöèàëüíûõ ñåòÿõ ìîæíî íàéòè î ÷åëîâåêå.

Îëèíäåð Í.Â., Ãàìáàðîâà Å.À. â ñâîåé ñòàòüå «Î ðåçóëüòàòàõ ýêñïåðèìåíòà «Ïîèñê è âîñïðèÿòèå
èíôîðìàöèè î ëè÷íîñòè â ñåòè Èíòåðíåò è åå èñïîëüçîâàíèå ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé» [1,
ñ. 29–31], ñðàâíèâàÿ ñïîñîáû ñáîðà èíôîðìàöèè î ëè÷íîñòè ñ ïîìîùüþ òðàäèöèîííîãî îïðîñà è
ìîíèòîðèíãà ñîöèàëüíûõ ñåòåé, ïðèõîäÿò ê âûâîäó î íåîáõîäèìîñòè èñïîëüçîâàíèÿ ñîöèàëüíûõ ñåòåé
â ðàáîòå ñëåäîâàòåëÿ.
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Marc Dupuisa, Samreen Khadeera, Joyce Huangb â ñâîåé ñòàòüå “I Got the Job!”: An exploratory study
examining the psychological factors related to status updates on Facebook [6], îïóáëèêîâàííîé â æóðíàëå
Computers in Human Behavior, èññëåäóþò íå òîëüêî ôàêòè÷åñêèå äàííûå î ïîëüçîâàòåëÿõ â ñîöèàëüíûõ
ñåòÿõ, íî è àíàëèçèðóþò ïñèõîëîãè÷åñêèå õàðàêòåðèñòèêè ïîëüçîâàòåëåé ñîöèàëüíûõ ñåòåé, ïðîñìàòðè-
âàÿ ñòàòóñû ïîëüçîâàòåëåé â Facebook.

Ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ðàçðàáîòàòü ìåòîäèêó íàèáîëåå ýôôåêòèâíîãî ïîëó÷åíèÿ è îáðà-
áîòêè èíôîðìàöèè èç ñîöèàëüíûõ ñåòåé äëÿ ñëåäîâàòåëåé. Äëÿ ýòîãî â íàó÷íî-îáðàçîâàòåëüíîé ëàáî-
ðàòîðèè êðèìèíàëèñòèêè è ñóäåáíûõ ýêñïåðòèç êàôåäðû óãîëîâíîãî ïðîöåññà è êðèìèíàëèñòèêè Ñà-
ìàðñêîãî óíèâåðñèòåòà ïðîâîäèëñÿ ýêñïåðèìåíò ñ öåëüþ âûÿñíèòü, êàêóþ èíôîðìàöèþ ìîæíî ïîëó-
÷èòü î ëè÷íîñòè èç îòêðûòûõ èñòî÷íèêîâ, íå ïðèáåãàÿ ê èñïîëüçîâàíèþ ñïåöèàëüíûõ çíàíèé.

Ýêñïåðèìåíò çàêëþ÷àëñÿ â òîì, ÷òîáû ó÷àñòíèêè (ñóáúåêòû) ñìîãëè íàéòè èíôîðìàöèþ îá îïðåäå-
ëåííûõ ëþäÿõ (îáúåêòàõ) ïî çàäàííûì ïàðàìåòðàì (ìåñòî æèòåëüñòâà ëèöà, ìåñòî ó÷åáû ëèöà, âõîæäå-
íèå â ñîñòàâ ó÷ðåäèòåëåé, íàëè÷èå èìóùåñòâà, íàëè÷èå çàäîëæåííîñòåé è øòðàôîâ, ó÷àñòèå â ñóäåáíûõ
ïðîöåññàõ, ïóòåøåñòâèÿ è äåëîâûå ïîåçäêè, äîñóã, ñîñòàâ ñåìüè, áëèçêèå äðóçüÿ). Îòäåëüíûì óñëîâèåì
áûëî ïîèñê èíôîðìàöèè â «îòêðûòûõ» èñòî÷íèêàõ.

 Â ðåçóëüòàòå ýêñïåðèìåíòà âûÿñíèëîñü, ÷òî 67 % ó÷àñòíèêîâ íàøëè èíôîðìàöèþ î ãîðîäå ïðîæè-
âàíèÿ, íî êîíêðåòíûé àäðåñ óäàëîñü íàéòè òîëüêî 5,7 % ó÷àñòíèêîâ. Òåì íå ìåíåå ýòîò ôàêò ïîêàçûâà-
åò, ÷òî â ðåçóëüòàòå àíàëèçà èíôîðìàöèè èç ñîöèàëüíûõ ñåòåé ìîæíî ïîëó÷èòü ñâåäåíèÿ î êîíêðåòíîì
àäðåñå ÷åëîâåêà â îòêðûòîì äîñòóïå. Ìåñòî ðàáîòû è ó÷åáû ñìîãëè îáíàðóæèòü 79 % ó÷àñòíèêîâ.
Âõîæäåíèå â ñîñòàâ ó÷ðåäèòåëåé, àêöèîíåðîâ, íàëè÷èå ñòàòóñà ÈÏ è ò. ä. íàøëè 22 % ó÷àñòíèêîâ
ýêñïåðèìåíòà, íàëè÷èå èíôîðìàöèè îá èìóùåñòâå ñìîãëè íàéòè òîëüêî 10 % ó÷àñòíèêîâ, è èíôîðìà-
öèÿ áûëà ñîáðàíà íå â ïîëíîì îáúåìå. Çàäîëæåííîñòè, øòðàôû è êðåäèòû íàøëè ìåíåå 2 % ó÷àñòíè-
êîâ, ó÷àñòèå â ñóäåáíûõ ïðîöåññàõ (â êà÷åñòâå ñòîðîíû) – ìåíåå 1 %, ïóòåøåñòâèÿ è äåëîâûå ïîåçäêè
ñìîãëè íàéòè áîëåå ïîëîâèíû ó÷àñòíèêîâ ýêñïåðèìåíòà – 50,6 %, èíôîðìàöèþ î ðîäèòåëÿõ ñìîãëè
íàéòè 29,5 % ó÷àñòíèêîâ ýêñïåðèìåíòà, î ñóïðóãàõ – áîëåå ïîëîâèíû ó÷àñòíèêîâ (52,5 %); î áðàòüÿõ è
ñåñòðàõ – 19 %, î äðóçüÿõ – â ñðåäíåì 20,9 %. Çäåñü ðå÷ü èäåò òîëüêî î ïîëíîé è äîñòîâåðíîé
èíôîðìàöèè. Âûïîëíåíèå ðàáîò ïî ïîèñêó è îáðàáîòêå èíôîðìàöèè (â òîì ÷èñëå îïðåäåëåíèè åå
äîñòîâåðíîñòè) çàíÿëî òàêæå â ñðåäíåì 2, 5 ÷àñà.

Òàêèì îáðàçîì, â õîäå ýêñïåðèìåíòà áûëè âûÿâëåíû îïðåäåëåííûå ïàðàìåòðû («ìàÿ÷êè»), êîòîðûå
íàõîäÿòñÿ â ñâîáîäíîì äîñòóïå â ñîöèàëüíûõ ñåòÿõ è ìîãóò áûòü äîñòóïíû ëþáîìó ïîëüçîâàòåëþ:
àäðåñ, ìåñòî ïðîæèâàíèÿ, ìåñòî ó÷åáû, ìåñòà îòäûõà, äåëîâûå ïîåçäêè è ïðî÷. Áûëî âûÿâëåíî, ÷òî íà
ïîèñê èíôîðìàöèè î ëè÷íîñòè â ñîöèàëüíûõ ñåòÿõ â ñðåäíåì ïîòðà÷åíî 2,5 ÷àñà.

Ñ îäíîé ñòîðîíû, ýêñïåðèìåíò ïîêàçàë, êàê ìíîãî èíôîðìàöèè î ëè÷íîñòè õðàíèòñÿ â ñîöèàëüíûõ
ñåòÿõ, ÷òî ÿâëÿåòñÿ íåãàòèâíûì ôàêòîðîì, òàê êàê ñíèæåí óðîâåíü çàùèòû ïåðñîíàëüíûõ äàííûõ (õîòÿ
ýòè äàííûå ðàçìåùàþò ñàìè ñóáúåêòû – ñâîáîäíî, ïî ñâîåìó æåëàíèþ). Ñ äðóãîé ñòîðîíû, òàêàÿ
«îòêðûòîñòü» èíôîðìàöèè ìîæåò ïîìî÷ü â ðàáîòå ñëåäñòâåííûõ îðãàíîâ ïðè ðàññëåäîâàíèè ïðåñòóïëå-
íèé. Íàïðèìåð, ïðè ñáîðå èíôîðìàöèè î âîçìîæíûõ ó÷àñòíèêàõ ÎÏÃ, ïðè ïîäãîòîâêå ê îòäåëüíûì
ñëåäñòâåííûì äåéñòâèÿì (äîïðîñ, î÷íàÿ ñòàâêà) èëè â öåëîì ïðè ïëàíèðîâàíèè ðàññëåäîâàíèÿ îòäåëü-
íûõ âèäîâ ïðåñòóïëåíèé.

Â ðåçóëüòàòå ðàáîòû íàä èññëåäóåìîé òåìîé ðàçðàáîòàí ñëåäóþùèé àëãîðèòì äåéñòâèé äëÿ ñáîðà
èíôîðìàöèè î ëè÷íîñòè â ñåòè Èíòåðíåò, êîòîðûé ìîæåò áûòü èñïîëüçîâàí â ðàáîòå ñëåäîâàòåëÿ.

Îáúåêò èññëåäîâàíèÿ: ñòðàíèöû ñîöèàëüíûõ ñåòåé ëèöà, î êîòîðîì ñîáèðàþò èíôîðìàöèþ («ÂÊîí-
òàêòå», Instagram, Facebook è ò. ï.).

Ñóáúåêò èññëåäîâàíèÿ: ñëåäîâàòåëü, äîçíàâàòåëü, îïåðàòèâíûé ðàáîòíèê.
Ìåòîäû èññëåäîâàíèÿ: íàáëþäåíèå, ñðàâíåíèå, àíàëèç, ìîäåëèðîâàíèå.
Äëÿ ïîèñêà èíôîðìàöèè íåîáõîäèì ñëåäóþùèé àëãîðèòì äåéñòâèé:
1. Èñïîëüçîâàíèå ïîèñêîâîé ñèñòåìû, óñòàíîâëåííîé íà êîìïüþòåðå ñóáúåêòà èññëåäîâàíèÿ (êîì-

ïüþòåð äîëæåí áûòü ïîäêëþ÷åí ê ñåòè Èíòåðíåò). Âáèòü â ïîèñêîâóþ ñòðîêó áðàóçåðà èçâåñòíóþ
èíôîðìàöèþ îá îáúåêòå (ôàìèëèÿ, èìÿ, ãîä ðîæäåíèÿ, ìåñòî ðàáîòû è äð.).

2. Ïåðâûå íåñêîëüêî ññûëîê â áîëüøèíñòâå ñëó÷àåâ îáåñïå÷èâàþò ïåðåõîä ê ïðîôèëþ íà ñàéòå
îðãàíèçàöèè, ñîòðóäíèêîì êîòîðîé ÿâëÿåòñÿ îáúåêò èçó÷åíèÿ, ê ïåðñîíàëüíîé ñòðàíèöå â ñîöèàëüíîé
ñåòè («ÂÊîíòàêòå», Facebook, Instagram) èëè èíûì ïðîôèëÿì, ãäå îòìå÷åí îáúåêò èññëåäîâàíèÿ.
Â ëþáîì èç ýòèõ ðåñóðñîâ ìîæåò áûòü âûëîæåíà ëè÷íàÿ èíôîðìàöèÿ (èìÿ, ôàìèëèÿ, âîçðàñò, äàòà
ðîæäåíèÿ, ñåìåéíîå ïîëîæåíèå, èíôîðìàöèÿ î ÷ëåíàõ ñåìüè, ìåñòî ðàáîòû è äîëæíîñòü, èíôîðìàöèÿ
îá îáðàçîâàíèè, ìåñòî ðîæäåíèÿ è ò. ä.). Êàê ïðàâèëî, ýòà èíôîðìàöèÿ âèäíà â øàïêå ïðîôèëÿ.

3. Ôèêñèðóåì ïîëó÷åííóþ èíôîðìàöèþ, àíàëèçèðóåì, äåëàåì ïåðâûå âûâîäû (âîçðàñò, îáðàçîâà-
íèå, ìåñòî æèòåëüñòâà, ñåìåéíîå ïîëîæåíèå, è ïðî÷.).

4. Ïðîâîäèì àíàëèç ôîòîãðàôèé íà ñòðàíèöàõ ñîöèàëüíûõ ñåòåé ñ öåëüþ ïîëó÷åíèÿ èíôîðìàöèè î
ëè÷íûõ, äðóæåñêèõ, ðàáî÷èõ êîíòàêòàõ. Ïîäòâåðæäåíèå èíôîðìàöèè âîçìîæíî ïðè ïðîâåðêå ñïèñêà
äðóçåé, ïîäïèñ÷èêîâ, àíàëèçå êîììåíòàðèåâ íà ñòðàíèöå èëè ïîä ôîòîãðàôèÿìè îáúåêòà èññëåäîâàíèÿ
è ïðî÷åå.

5. Îñîáîå âíèìàíèå íåîáõîäèìî óäåëÿòü è îòäåëüíî ôèêñèðîâàòü (íàïðèìåð, ñîçäàâàÿ ñêðèíøîò)
«îôèöèàëüíóþ èíôîðìàöèþ», íàïðèìåð ôîòîãðàôèþ, êîòîðàÿ ìîæåò èìåòü èäåíòèôèêàöèîííûå ïðè-

Ãàìáàðîâà Å.À. Ê âîïðîñó î ìåòîäèêå èñïîëüçîâàíèÿ ñîöèàëüíûõ ñåòåé â ðàáîòå ñëåäîâàòåëÿ
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çíàêè äîêóìåíòîâ, óäîñòîâåðÿþùèõ ëè÷íîñòü (ïàñïîðò, óäîñòîâåðåíèå, ïðàâà), íîìåð ãîñ. ðåãèñòðàöèè
ÒÑ, êàäàñòðîâûå íîìåðà îáúåêòîâ íåäâèæèìîñòè è ïðî÷åå.

6. Àíàëèç ãðóïï, ñîîáùåñòâ, ñîáûòèé ïîçâîëÿåò óñòàíîâèòü âàæíûå ïðèçíàêè ïñèõîëîãè÷åñêîãî
ïîðòðåòà ëè÷íîñòè: õîááè, óâëå÷åíèÿ, ñîöèàëüíóþ ïîçèöèþ, ðåëèãèîçíûå è ïîëèòè÷åñêèå âçãëÿäû.

7. Ôîòîãðàôèè ìîãóò ñòàòü èñòî÷íèêîì èíôîðìàöèè î ìàòåðèàëüíîì óðîâíå, óðîâíå äîõîäà, âîç-
ìîæíûõ âûåçäàõ çà ãðàíèöó èëè äðóãèå ãîðîäà. Îíè æå ìîãóò ïîìî÷ü â óñòàíîâëåíèè ìåñòà íàõîæäå-
íèÿ îáúåêòà â îïðåäåëåííîå âðåìÿ (â îñîáåííîñòè åñëè îáúåêò ðàçìåùàåò ôîòîãðàôèþ ñ ïðèâÿçêîé ê
ìåñòíîñòè, ëèáî ñàì «ïðèêðåïëÿåò ìåñòîïîëîæåíèå» ê ôîòîãðàôèè, ñòàâèò õåøòåãè è ò. ä.).

8. Â ñëó÷àå åñëè èíôîðìàöèè íà ñòðàíèöå äàííîãî îáúåêòà íåäîñòàòî÷íî – ñëåäóåò îáðàòèòüñÿ ê
ñòðàíè÷êàì åãî ðîäñòâåííèêîâ (ïðè íàëè÷èè èíôîðìàöèè î òàêîâûõ) è èõ äðóçåé.

9. Ïîëüçîâàòåëè íåñêîëüêèõ ñîöèàëüíûõ ñåòåé ÷àñòî ñâÿçûâàþò ñâîè ñòðàíèöû â ðàçëè÷íûõ ñîöè-
àëüíûõ ñåòÿõ èëè ðàçìåùàþò íà îäíîé ñòðàíè÷êå àäðåñíûå ññûëêè íà äðóãèå ïðîôèëè. Ýòî äàåò
ñóáúåêòó èññëåäîâàíèÿ äîïîëíèòåëüíûå âîçìîæíîñòè ïî ïîèñêó èíôîðìàöèè îá îáúåêòå èññëåäîâàíèÿ.

10. Äåëàåì àíàëèç âñåé èíôîðìàöèè, êîòîðóþ óäàëîñü ïîëó÷èòü ïî ñòðàíèöàì â ñîöèàëüíûõ ñåòÿõ.
11. Ïîâòîðíî ââîäèì ôàìèëèþ, èìÿ îáúåêòà èññëåäîâàíèÿ è ñìîòðèì èíôîðìàöèþ ïî ïðîôåññèî-

íàëüíûì ñîîáùåñòâàì, óïîìèíàíèÿì â ïðåññå, ïóáëèêàöèÿì, ó÷àñòèþ â ìåðîïðèÿòèÿõ è ò. ä. Íàïðè-
ìåð, ëèöî ÿâëÿåòñÿ ÷ëåíîì áëàãîòâîðèòåëüíîé îðãàíèçàöèè, ïîñåùàåò îïðåäåëåííûå ìåðîïðèÿòèÿ èëè
â ñèëó ïðîôåññèîíàëüíîé äåÿòåëüíîñòè äàåò èíòåðâüþ, ó÷àñòâóåò â êîíôåðåíöèÿõ è ò. ä.

12. Ïðîâîäèì ïðîâåðêó ïî êëþ÷åâûì ìîìåíòàì (ÔÈÎ, äàòà ðîæäåíèÿ, ãîðîä) ïî îôèöèàëüíûì
ïîðòàëàì (íàïðèìåð, íà ñàéòå www.kadastrmap.ru ìîæíî ïî àäðåñó ïîñìîòðåòü ñîáñòâåííîñòü íà çåìåëü-
íûé ó÷àñòîê, êàäàñòðîâóþ ñòîèìîñòü è ïð.). Â ïðîöåññå ïîèñêà è èññëåäîâàíèÿ èíôîðìàöèè ðåêîìåí-
äîâàíî äåëàòü çàïèñè, ñõåìû, çàðèñîâêè, ñ öåëüþ ïîëó÷åíèÿ áîëåå ïîëíîé êàðòèíû.

Ïðèâåäåííûé âûøå àëãîðèòì äåéñòâèé ïîçâîëèò ñëåäîâàòåëþ ðàáîòàòü ñ ñîöèàëüíûìè ñåòÿìè ïðè
ñáîðå íåîáõîäèìûõ ñâåäåíèé î ëè÷íîñòè, áîëåå ýôôåêòèâíî îñóùåñòâëÿòü ïîèñê, àíàëèç è îöåíêó
ïîäîáíîé èíôîðìàöèè.
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TECHNIQUE OF USING SOCIAL NETWORKS IN THE WORK OF AN INVESTIGATOR

The emergence of new communication tools and the virtualization of social
relations makes some changes in the strategy and tactics of crime investigation,
compels investigators to seek new approaches to work in the circumstances.

Information is central to the cognitive activity of the investigator, so the search for
optimal ways of obtaining information is an important area in forensic science. Large
opportunities for law enforcement officers with information provides the Internet,
particularly social networks.

Every year, an increasing number of active users of social networks. Every day in
the virtual space accumulates more and more information that can be used in the
investigator. In some foreign countries, the monitoring of social networks and other
ways of working with the virtual space has become an integral part of law enforcement.
The article analyzes the international experience of the use of information from the
Internet in educational activities, discusses the main ways of collecting information
about the personality with the use of social networks represented a certain algorithm
of actions for more effective work of the investigator with the social networks.
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cyber-investigation, personality, digital evidence, Facebook.
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