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ÓÄÊ 343
Æ. Ìèëàäèíîâè÷-Áîãàâàö*

ÍÀÐÓØÅÍÈß ÏÐÀÂ ÄÅÒÅÉ Â ÊÈÁÅÐÏÐÎÑÒÐÀÍÑÒÂÅ:
ÊÈÁÅÐÎÏÀÑÍÎÑÒÜ È ÏÐÀÂÎÂÎÅ ÐÅÃÓËÈÐÎÂÀÍÈÅ

Â ñòàòüå 16 Êîíâåíöèè î ïðàâàõ ðåáåíêà ÎÎÍ ãàðàíòèðîâàíî, ÷òî êàæäûé
ðåáåíîê áóäåò çàùèùåí îò íåçàêîííîãî âìåøàòåëüñòâà â îñóùåñòâëåíèå åãî ïðàâà íà
ëè÷íóþ æèçíü, ñåìåéíóþ æèçíü, íåïðèêîñíîâåííîñòü æèëèùà, òàéíó
êîððåñïîíäåíöèè èëè îò íåçàêîííîãî ïîñÿãàòåëüñòâà íà åãî ÷åñòü è ðåïóòàöèþ;
ó ðåáåíêà åñòü ïðàâî íà çàêîííóþ çàùèòó îò òàêîãî âìåøàòåëüñòâà èëè ïîñÿãàòåëüñòâà.
Â êèáåðïðîñòðàíñòâå ïðèñóòñòâóþò ìíîãî÷èñëåííûå çëîóïîòðåáëåíèÿ ïðàâàìè äåòåé.
Êðîìå òîãî, öåëåâàÿ ãðóïïà äëÿ ìíîãî÷èñëåííûõ ìîøåííèêîâ èìåííî ìàëîëåòíèå
ëèöà. Â äàííîé ñòàòüå áóäóò ïðåäñòàâëåíû ïðèìåðû êèáåðóãðîç äëÿ
íåñîâåðøåííîëåòíèõ, èõ ôóíêöèîíèðîâàíèå, ñïîñîáû çàùèòû, ïðàâîâàÿ ðåãóëàòèâà
è äåÿòåëüíîñòü ìåæäóíàðîäíûõ îðãàíèçàöèé, ñåòè 24/7 êîíòàêò-öåíòðà è
ãîñóäàðñòâåííûõ îðãàíîâ ñ öåëüþ èõ èñêîðåíåíèÿ.

Êëþ÷åâûå ñëîâà: ïðàâà ðåáåíêà, êèáåðáåçîïàñíîñòü, êèáåðóãðîçû.

1. Ïðàâà ïðîâîçãëàøåíû Êîíâåíöèåé î ïðàâàõ ðåáåíêà
Âñåîáùàÿ äåêëàðàöèÿ ïðàâ ÷åëîâåêà  ïîäòâåðäèëà, ÷òî äåòÿì   ïðèíàäëåæàò îñîáàÿ çàáîòà è ïî-

ìîùü. Îäèí èç îñíîâíûõ ïóíêòîâ Êîíâåíöèè î ïðàâàõ ðåáåíêà îáîçíà÷åí â ïðåàìáóëå: “Ðåáåíêà
íåîáõîäèìî ïîëíîñòüþ ïîäãîòîâèòü ê ñàìîñòîÿòåëüíîé æèçíè è âîñïèòûâàòü â ñîîòâåòñòâèè ñ èäåà-
ëàìè, ïðîâîçãëàøåííûìè â Óñòàâå ÎÎÍ,  îñîáåííî â äóõå ìèðà, äîñòîèíñòâà, òåðïèìîñòè, ñâîáîäû,
ðàâíîïðàâèÿ è âçàèìîïîìîùè. “Êîíâåíöèÿ î ïðàâàõ ðåáåíêà ÎÎÍ â ïåðâîé ñòàòüå îïðåäåëÿåò òåð-
ìèí «ðåáåíîê». Êîíâåíöèÿ ñ÷èòàåò ðåáåíêîì êàæäîãî íåñîâåðøåííîëåòíåãî ÷åëîâåêà, åñëè â ñîîòâåò-
ñòâèè ñ çàêîíîì ðåáåíîê íå äîñòèãàåò ñîâåðøåííîëåòèÿ çàðàíåå. Ïîñëå îïðåäåëåíèÿ òåðìèíà «ðåáå-
íîê» â ñòàòüå 2 Êîíâåíöèè óñòàíîâëåíî, ÷òî ñòîðîíû Êîíâåíöèè áóäóò óâàæàòü è îáåñïå÷èâàòü
ïðàâà, îïðåäåëåííûå Êîíâåíöèåé. Êàæäûé ðåáåíîê äîëæåí îáëàäàòü âñåìè óêàçàííûìè â íåé ïðàâà-
ìè è ñâîáîäàìè, íåñìîòðÿ íà ðàçíèöó ïî òàêèì ïðèçíàêàì, êàê ðàñà, öâåò êîæè, ïîë, ÿçûê, ðåëèãèÿ,
ïîëèòè÷åñêèå èëè èíûå óáåæäåíèÿ, íàöèîíàëüíîå èëè ñîöèàëüíîå ïðîèñõîæäåíèå, èìóùåñòâåííîå
ïîëîæåíèå, ðîæäåíèå èëè èíûå õàðàêòåðèñòèêè  åãî ðîäèòåëåé èëè çàêîííîãî îïåêóíà. Ñ ýòîé öåëüþ
ñòîðîíû äîãîâîðà ïðåäïðèìóò âñå ïîäõîäÿùèå ìåðû, ÷òîáû îáåñïå÷èòü çàùèòó ïðàâ ðåáåíêà îò âñåõ
âèäîâ äèñêðèìèíàöèè èëè íàêàçàíèÿ, îñíîâàííûõ íà ñòàòóñå, äåÿòåëüíîñòè, âûñêàçàííîì ìíåíèè,
âçãëÿäàõ èëè óáåæäåíèÿõ. Öåíòðàëüíûì ïðàâîì Êîíâåíöèè ñ÷èòàåòñÿ ïðàâî íà æèçíü. Ãîñóäàðñòâà
ïîäòâåðæäàþò, ÷òî êàæäûé ðåáåíîê ñâîèì ðîæäåíèåì èìååò ïðàâî íà æèçíü. Ó÷àñòíèêè êîíâåíöèè
îáåñïå÷àò â ìàêñèìàëüíî  âîçìîæíîé ñòåïåíè âûæèâàíèå è ðàçâèòèå ðåáåíêà. Íàðÿäó ñ óêàçàííûì â
ñòàòüå 13  Êîíâåíöèè î ïðàâàõ ðåáåíêà ãàðàíòèðóåòñÿ, ÷òî ðåáåíåê îáëàäàåò çàêîííûì ïðàâîì íà
ñâîáîäó âûðàæåíèÿ; ïðàâî îõâàòûâàåò ñâîáîäó   èñêàòü, ïîëó÷àòü è ïåðåäàâàòü èíôîðìàöèþ è èäåè
ëþáîãî ðîäà, íåçàâèñèìî îò ãðàíèö, â óñòíîé, ïèñüìåííîé èëè ïå÷àòíîé ôîðìå, â ôîðìå ïðîèçâåäå-
íèé èñêóññòâà èëè ñ ïîìîùüþ äðóãèõ ñðåäñòâ ïî âûáîðó  ðåáåíêà. Â öåëÿõ îáåñïå÷åíèÿ íåñîìíåííî-
ãî îáëàäàíèÿ ïðàâîì íà èíôîðìàöèþ è ñâîáîäó âûðàæåíèÿ ðåáåíêà  ïðåäóñìàòðèâàåòñÿ, ÷òî äîïóñòè-
ìî ïðèìåíåíèå è îïðåäåëåííûõ îãðàíè÷åíèé, íî òîëüêî  íåîáõîäèìûõ è  ïðåäóñìîòðåííûõ çàêîíîì:
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Ìèëàäèíîâè÷-Áîãàâàö Æ. Íàðóøåíèÿ ïðàâ äåòåé â êèáåðïðîñòðàíñòâå: êèáåðîïàñíîñòü
è ïðàâîâîå ðåãóëèðîâàíèå

â öåëÿõ óâàæåíèÿ ïðàâ èëè äîñòîèíñòâà äðóãèõ, çàùèòû íàöèîíàëüíîé áåçîïàñíîñòè èëè ïóáëè÷íîãî
ïîðÿäêà (ordre public), ïóáëè÷íîãî çäîðîâüÿ èëè ìîðàëè.

Â ñòàòüå 14 ãàðàíòèðîâàíî ïðàâî ðåáåíêà íà ñâîáîäó ìíåíèÿ, ñîâåñòè, âåðîèñïîâåäàíèÿ, ïîýòîìó
ãîñóäàðñòâà-ó÷àñòíèêè Êîíâåíöèè áóäóò óâàæàòü ïðàâà è îáÿçàííîñòè ðîäèòåëåé è â ñîîòâåòñòâóþùèõ
ñëó÷àÿõ çàêîííûõ îïåêóíîâ ðóêîâîäèòü ðåáåíêîì â îñóùåñòâëåíèè åãî ïðàâà ìåòîäîì, ñîãëàñóþùèìñÿ
ñ ðàçâèâàþùèìèñÿ ñïîñîáíîñòÿìè ðåáåíêà.   Ñâîáîäà âåðîèñïîâåäàíèÿ èëè óáåæäåíèé ìîæåò áûòü
ïðåäìåòîì òîëüêî òàêèõ îãðàíè÷åíèé, êîòîðûå îïðåäåëåíû çàêîíîì è ïîòðåáíîñòüþ çàùèòû ïóáëè÷-
íîé áåçîïàñíîñòè, ïîðÿäêà, çäîðîâüÿ èëè ìîðàëè è îñíîâíûõ ïðàâ è ñâîáîäû äðóãèõ. Îäíèì èç
ôóíäàìåíòàëüíûõ ïðàâ, ãàðàíòèðîâàííûõ Êîíâåíöèåé â ñòàòüå 16, ÿâëÿåòñÿ òî, ÷òî íè  îäèí ðåáåíîê
íå ìîæåò áûòü îáúåêòîì ïðîèçâîëüíîãî èëè íåçàêîííîãî âìåøàòåëüñòâà â îñóùåñòâëåíèå åãî ïðàâà íà
ëè÷íóþ æèçíü, ñåìåéíóþ æèçíü, íåïðèêîñíîâåííîñòü æèëèùà èëè òàéíó êîððåñïîíäåíöèè; íåçàêîí-
íîãî ïîñÿãàòåëüñòâà íà åãî ÷åñòü è ðåïóòàöèþ,  ÷òî â òå÷åíèå ïîñëåäíèõ 2 äåñÿòèëåòèé ÷àñòî íàðóøàåò-
ñÿ â êèáåðïðîñòðàíñòâå.

Â ÷àñòè 2 ñòàòüè 16 ãàðàíòèðóåòñÿ ïðàâî íà çàêîííóþ çàùèòó ïðîòèâ òàêîãî âìåøàòåëüñòâà èëè
íàïàäåíèÿ. Ñòàòüÿ 17 Êîíâåíöèè î ïðàâàõ ðåáåíêà  ïðèçíàåò âàæíóþ ðîëü ñðåäñòâ ìàññîâîé èíôîðìà-
öèè è îáåñïå÷èâàåò, ÷òîáû ðåáåíîê èìåë äîñòóï ê èíôîðìàöèè è ìàòåðèàëàì èç ðàçëè÷íûõ íàöèî-
íàëüíûõ è ìåæäóíàðîäíûõ èñòî÷íèêîâ, îñîáåííî ê òàêîé èíôîðìàöèè è ìàòåðèàëàì, êîòîðûå íàïðàâ-
ëåíû íà ñîäåéñòâèå ñîöèàëüíîìó, äóõîâíîìó è ìîðàëüíîìó áëàãîïîëó÷èþ, à òàêæå çäîðîâîìó ôèçè÷åñ-
êîìó è ïñèõè÷åñêîìó ðàçâèòèþ ðåáåíêà. Ñ ýòîé öåëüþ ãîñóäàðñòâà-ó÷àñòíèêè áóäóò ïîîùðÿòü: ñðåä-
ñòâà ìàññîâîé èíôîðìàöèè ê ðàñïðîñòðàíåíèþ èíôîðìàöèè è ìàòåðèàëîâ, ïîëåçíûõ äëÿ ðåáåíêà â
ñîöèàëüíîì è êóëüòóðíîì îòíîøåíèÿõ, è â äóõå ñòàòüè 29; ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà â îáëàñòè
ïîäãîòîâêè, îáìåíà è ðàñïðîñòðàíåíèÿ òàêîé èíôîðìàöèè è ìàòåðèàëîâ èç ðàçëè÷íûõ êóëüòóðíûõ,
íàöèîíàëüíûõ è ìåæäóíàðîäíûõ èñòî÷íèêîâ; âûïóñêà è ðàñïðîñòðàíåíèÿ äåòñêîé ëèòåðàòóðû; ñðåäñòâà
ìàññîâîé èíôîðìàöèè ê óäåëåíèþ îñîáîãî âíèìàíèÿ ÿçûêîâûì ïîòðåáíîñòÿì ðåáåíêà, ïðèíàäëåæàùå-
ãî ê êàêîé-ëèáî ãðóïïå ìåíüøèíñòâ èëè êîðåííîìó íàñåëåíèþ; ðàçðàáîòêó íàäëåæàùèõ ïðèíöèïîâ
çàùèòû ðåáåíêà îò èíôîðìàöèè è ìàòåðèàëîâ, íàíîñÿùèõ âðåä åãî áëàãîïîëó÷èþ.

Êèáåðïðîñòðàíñòâî ïðåäñòàâëÿåò ñîáîé ãëîáàëüíî ñâÿçàííóþ ñåòü è èíôîðìàöèîííî-êîììóíèêàöè-
îíyóþ ñòðóêòóðó. Â ïîâñåäíåâíîé æèçíè ÷àñòî ïîëüçóåòñÿ òåðìèí  «Èíòåðíåò» âìåñòî «êèáåðïðîñòðàí-
ñòâî». Ýòî èñêóññòâåííîå îáðàçîâàíèå, êîòîðîå ÿâëÿåòñÿ ñëåäñòâèåì îáùåñòâåííûõ ïîòðåáíîñòåé è
òåõíîëîãè÷åñêèõ íîâøåñòâ, îíî äàåò ìíîãî÷èñëåííûå âîçìîæíîñòè, â ÷àñòíîñòè, â èíôîðìàöèîííîì
îáùåñòâå – âîçìîæíîñòü âûñêàçûâàíèÿ, îáåñïå÷èâàÿ ñâîáîäó. Ìîæåì îïðåäåëèòü êèáåðïðîñòðàíñòâî
êàê ýëåêòðîííîå ñðåäñòâî èíôîðìàöèè êîìïüþòåðíîé ñåòè, â êîòîðîì îñóùåñòâëÿåòñÿ îíëàéí-êîììó-
íèêàöèÿ. Ýòî ìåñòî ôóíêöèîíèðîâàíèÿ êîìïüþòåðíûõ ïðîãðàìì. Êèáåðïðîñòðàíñòâî îáåñïå÷èâàåò
óñïåøíîå ïîääåðæàíèå îáùåñòâåííûõ ñâÿçåé.

2. Ñïîñîáû çëîóïîòðåáëåíèé ïðàâàìè äåòåé â êèáåðïðîñòðàíñòâå
Â êèáåðïðîñòðàíñòâå èç âñåõ ïðàâ, ãàðàíòèðîâàííûõ Êîíâåíöèåé î ïðàâàõ ðåáåíêà ÎÎÍ, ÷àùå âñåãî

çëîóïîòðåáëÿåòñÿ ïðàâîì  ñòàòüè 16, êîòîðàÿ ãàðàíòèðóåò, ÷òî íè îäèí ðåáåíåê íå áóäåò ïîäâåðãíóò ïðîèç-
âîëüíîìó èëè íåçàêîííîìó âìåøàòåëüñòâó â îñóùåñòâëåíèå åãî ïðàâà íà ëè÷íóþ æèçíü, ñåìåéíóþ æèçíü,
íåïðèêîñíîâåííîñòü æèëèùà èëè òàéíó êîððåñïîíäåíöèè; íåçàêîííîìó ïîñÿãàòåëüñòâó íà åãî ÷åñòü è ðåïó-
òàöèþ; ó ðåáåíêà åñòü çàêîííîå ïðàâî çàùèòû ïðîòèâ òàêîãî âìåøàòåëüñòâà èëè íàïàäåíèÿ.

Áîëüøîå ïðåèìóùåñòâî îñêîðáèòåëåé - àíîíèìíîñòü è âîçìîæíîñòü îñóùåñòâëåíèÿ ìíîãî÷èñëåí-
íûõ òàêòèê, ñ ïîìîùüþ êîòîðûõ îíè îñóùåñòâëÿþò ñâîè ïðåñòóïíûå íàìåðåíèÿ. Â êèáåðïðîñòðàíñòâå,
âèðòóàëüíîé ðåàëüíîñòè ïðîèñõîäèò  íàðóøåíèå äåòñêîé ïðèâàòíîñòè â ñìûñëå íåâîçìîæíîñòè ðåáåíêà
êîíòðîëèðîâàòü ñâîþ ñåêðåòíóþ èíôîðìàöèþ è îïðåäåëÿòü åå ñóäüáó (îòêðûòü èëè ñêðûòü). Ýòî
îñíîâíîå ÷åëîâå÷åñêîå ïðàâî  ðàñïðîñòðàíÿåòñÿ îäíîâðåìåííî è íà ñåêðåòíîñòü êîììóíèêàöèè - íåò
íàáëþäåíèÿ çà êîììóíèêàöèåé èíäèâèäà è çà ñîêðûòèåì èíôîðìàöèè, íåò ìàíèïóëÿöèè èíôîðìàöèåé
î èíäèâèäå. Íàðóøåíèå ïðàâ ðåáåíêà íà ñåêðåòíîñòü è äîìîãàòåëüñòâî â êèáåðïðîñòðàíñòâå èìååò
îñîáåííîñòè. Â êèáåðìèðå èíîãäà òîëüêî îäíî îòðèöàòåëüíîå ïîâåäåíèå, íàðóøèòåëÿ â êèáåðïðîñòðàí-
ñòâå ìîæåò âûçâàòü ïîâòîðåíèå âèêòèìèçàöèè æåðòâû â áîëåå äëèííîì ïåðèîäå âðåìåíè. Òàê, íàïðè-
ìåð, îäíó êîìïðîìåòèðóþùóþ ôîòîãðàôèþ ìîæíî ýëåêòðîííûì ïóòåì â òå÷åíèå îïðåäåëåííîãî ïåðè-
îäà âðåìåíè ïåðåñëàòü ðàçíûì ëèöàì, à ýòî â ðàêóðñå êèáåðæåðòâû ìîæåò áûòü ïîíÿòî êàê ïîâòîðíàÿ
âèêòèìèçàöèÿ. Ýòî äàëüøå ïðèâîäèò íàñ ê ôàêòó, ÷òî îíëàéí-êîììóíèêàöèþ õàðàêòåðèçóåò ïîñòîÿí-
íîñòü â âûñêàçûâàíèè, òàê ÷òî çëîíàìåðåííûå òåêñòóàëüíûå ñîîáùåíèÿ, ýëåêòðîííàÿ ïî÷òà èëè ôîòî-
ãðàôèè, îäíàæäû îòîñëàííûå â êèáåðïðîñòðàíñòâî, ñëîæíî óíè÷òîæàþòñÿ. Ìèëëèîíû íàáëþäàòåëåé
ìîãóò òàêîé ìàòåðèàë ñáåðå÷ü íà ñâîåì òåëåôîíå èëè êîìïüþòåðå, à ïîòîì ïåðåñëàòü äðóãèì ïîëüçîâà-
òåëÿì. Äàëåå ýòî çíà÷èò, ÷òî ïñèõîëîãè÷åñêîå óíèæåíèå â êèáåðïðîñòðàíñòâå, êàê è áîëüøèíñòâî
òðàäèöèîííûõ ôîðì óíèæåíèÿ, ñëó÷àåòñÿ â ïðèñóòñòâèè äðóãèõ ëèö, âûïîëíÿþùèõ  ðîëü íàáëþäàòåëÿ
èëè ñâèäåòåëÿ, ñ òîé ðàçíèöåé, ÷òî â ãîíåíèè â êèáåðïðîñòðàíñòâå ïóáëèêà ìîæåò ïîñòîÿííî óâåëè÷è-
âàòüñÿ ñ òå÷åíèåì âðåìåíè è íåëüçÿ óòî÷íèòü, ñêîëüêî ëèö íàðî÷íî èëè ñëó÷àéíî âêëþ÷åíî â ýòî
îòðèöàòåëüíîå ñîáûòèå. Ïîïóëÿðíûå àïïëèêàöèè èìåþò äîñòóï ê èíôîðìàöèè î GPS-ëîêàöèè, áëàãî-
äàðÿ ÷åìó ìîãóò îòêðûòü, ãäå ðåáåíîê æèâåò è ïðîâîäèò áîëüøèíñòâî âðåìåíè. Ýòî òîæå ìîæíî
îáúÿâèòü íà ôàëüøèâîì ïðîôèëå, ÷òî ìîæåò ïðè÷èíèòü  áåñïîêîéñòâî äåòÿì è â ðåàëüíîì ìèðå. Ýòî
ÿâëåíèå  ïóáëè÷íîãî îáúÿâëåíèÿ äàííûõ ìîæåò òîæå èìåòü øèðîêóþ àóäèòîðèþ, ÷åé îáúåì çàâèñèò îò
çëîíàìåðåííîñòè îáèä÷èêà. Â ñëó÷àå îòêðûòèÿ ëè÷íûõ äàííûõ î æåðòâå (ïîäëèííîå èìÿ, àäðåñ, ôî-
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òîãðàôèÿ, ðàáî÷åå ìåñòî, øêîëà, äðóçüÿ, ðîäñòâåííèêè) íà âåá-ñàéòå èëè ôîðóìå, à çàòåì ôàëüøèâîå
ïðåäñòàâëåíèå â öåëè îáúÿâëåíèÿ ìàòåðèàëà ýòî ìîæåò íàíåñòè áîëüøîé âðåä, òÿæåëûå îòðèöàòåëüíûå
ïîñëåäñòâèÿ. Â ñàìîì íà÷àëå ëþáîé ôîðìû ïñèõîëîãè÷åñêîãî çëîóïîòðåáëåíèÿ â êèáåðïðîñòðàíñòâå
ïåðâûå ïîñëåäñòâèÿ ïðîÿâëÿþòñÿ â ôîðìå ðàçäðàæèòåëüíîñòè,  áåññîííèöû, àòèïè÷íîé àðèòìèè, ïðî-
áëåì ñ êîíöåíòðàöèåé è  ïèùåâàðèòåëüíîé ñèñòåìîé. Ïîñëå îïðåäåëåííîãî ïåðèîäà âðåìåíè, áîëåå
äëèííîãî èëè áîëåå êîðîòêîãî, â çàâèñèìîñòè îò ïñèõè÷åñêîãî ñîñòîÿíèÿ ëè÷íîñòè, êîòîðàÿ òåðïèò
ãîíåíèå â êèáåðïðîñòðàíñòâå, îíà íà÷èíàåò ñîìíåâàòüñÿ â ñâîåé êîìïåòåíòíîñòè, ÷óâñòâóåò ñåáÿ ðàçî-
÷àðîâàííîé, âûêëþ÷åííîé èç îêðóæàþùåé ñðåäû, ÷òî ïðèâîäèò ê ïåðåðûâó ó÷àñòèÿ â ðàçëè÷íûõ
ôîðìàõ îáùåñòâåííîé æèçíè [1]. Òàêîé ñïîñîá íå òîëüêî  ãðîçèò çäîðîâüþ ðåáåíêà, íî åãî äàëüíåéøåì
ðàçâèòèþ è èíòåãðàöèè â îáùåñòâî. Ìîæíî ñäåëàòü âûâîä, ÷òî íåñîâåðøåííîëåòíèå – îñîáî ðàíèìàÿ
÷àñòü ïîïóëÿöèè è ÷òî èõ äîâåðèåì èç-çà èõ íåäîñòàòêà îïûòà è íàèâíîñòè ìîæíî ëåãêî ïîëüçîâàòüñÿ.
Íåñîâåðøåííîëåòíèå ïî ïðè÷èíå ñâîåé ëþáîçíàòåëüíîñòè è èç-çà æåëàíèÿ áûòü ïðèíÿòûìè â îáùå-
ñòâå, ãîíèòåëÿì ÷àñòî „ïåðåäàþò ìàòåðèàë â ðóêè“, êîòîðûì ïîñëåäíèå ïîëüçóþòñÿ äëÿ ïîñëåäóþùåãî
øàíòàæà.

 Ñ ýòèì ñâÿçàíà îäíà èç ïðîáëåì, ïîÿâëÿþùèõñÿ ìåæäó ìîëîäûìè øêîëüíèêàìè, – ò. í. „sexting“,
êîòîðûé ïîäðàçóìåâàåò îáìåí ñåêñóàëüíî ýêñïëèöèòíûìè ñîîáùåíèÿìè è ôîòîãðàôèÿìè ñ ìîáèëüíûõ òåëå-
ôîíîâ èëè ÷åðåç ñîöèàëüíûå ñåòè, êîòîðûå ìîãóò âûçâàòü îòðèöàòåëüíûå ýìîöèîíàëüíûå ïîñëåäñòâèÿ.
„Sexting“ ìîæåò ïðèâåñòè ê êèáåðçëîóïîòðåáëåíèþ èëè øàíòàæó, ïîòîìó ÷òî ãëàâíûì àðãóìåíòîì êèáåðçëî-
óïîòðåáèòåëÿ äëÿ øàíòàæà ïîëüçóþòñÿ íåïðèëè÷íûì ñîäåðæàíèåì, íåñìîòðÿ íà òî, èäåò ëè ðå÷ü î êîììóíè-
êàöèè èëè îá ýêñïëèöèòíûõ êàðòèíàõ. „Sexting” ìîæíî ïîëüçîâàòüñÿ äëÿ øàíòàæà, èìåþùåãî ïðîòèâîïðà-
âíûå öåëè, ÷àùå âñåãî ïîëüçóÿñü ñëåäóþùèì ñöåíàðèåì: äåâóøêà äî ýòîãî ñòàíîâèòñÿ ïðèÿòåëåì æåðòâû,
êîòîðîé ÷àùå âñåãî âûñòóïàåò ïîäðîñòîê, íå èìåþùèé ñîîòâåòñòâóþùåãî îïûòà, íà “Ôåéñáóêå”, ñ öåëüþ
âîâëå÷ü ïîçæå æåðòâó â ðàçãîâîð ÷åðåç ñêàéï ñ ïîìîùüþ âåá-êàìåðû. ×àùå âñåãî ýòîò ïëàí ïîäðàçóìåâàåò,
÷òî â òå÷åíèå ðàçãîâîðà æåíùèíà ñíèìàåò ñâîþ îäåæäó è òàêèì ñïîñîáîì ïðîâîöèðóåò æåðòâó ñäåëàòü òî æå.
Æåðòâà íå ïîíèìàåò, ÷òî âåñü ðàçãîâîð òàéíî ñíèìàåòñÿ, à ñèòóàöèÿ îñëîæíÿåòñÿ, åñëè «ðàçãîâîð» ïîéäåò òàê,
÷òîáû æåðòâà îñìåëèëàñü ñäåëàòü îïðåäåëåííûå ñåêñóàëüíûå äåéñòâèÿ. Ïîòîì ñëåäóåò øàíòàæ  ñ óãðîçîé, ÷òî
êîìïðîìåòèðóþùèå ôîòîãðàôèè è âèäåîçàïèñü ïîëó÷èò ñåìüÿ, äðóçüÿ æåðòâû èëè îíè áóäóò îïóáëèêîâàíû
â Èíòåðíåòå, åñëè íå áóäåò âûïëà÷åíà îïðåäåëåííàÿ ñóììà äåíåã. Ïîñëå ýòîãî æåðòâà êèáåðïðåñòóïíèêîâ –
íåñîâåðøåííîëåòíèé,  ýìîöèîíàëüíî ðàíèìûé, ñòàíîâèòñÿ âñå áîëåå è áîëååå çàìêíóòûì, ÷òîáû èçáåæàòü
êîíôëèêòà, à ýòî ïðèâîäèò ê äàëüíåéøåìó ÷óâñòâó áåçûñõîäíîñòè. Òàêèì ñïîñîáîì æåðòâà êèáåðîáèä÷èêà
ïîñòåïåííî óäàëÿåòñÿ èç ðåàëüíîé æèçíè è ÷àùå îïàçäûâàåò ñ âûïîëíåíèåì ñâîèõ åæåäíåâíûõ îáÿçàííîñòåé
è ïðîäîëæàåò áåçäåëüíè÷àòü. Ïîÿâëÿþòñÿ è ôèçè÷åñêèå ñèìïòîìû, òàêèå êàê  êàê õðîíè÷åñêàÿ óñòàëîñòü,
ãîëîâíàÿ áîëü èëè àïàòèÿ. ×àñòî ýòè ñèìïòîìû ïðåäñòàâëÿþò äîïîëíèòåëüíóþ çàãðóçêó è òàêèì ñïîñîáîì
ñòàíîâÿòñÿ ïðè÷èíîé àïàòèè è ïîòåðè æèçíåííûõ èíòåðåñîâ.

Íàðÿäó ñ ýòèìè ïîñëåäñòâèÿìè ïîäðîñòêè â êèáåðïðîñòðàíñòâå ìîãóò âñòðåòèòüñÿ ñ îïàñíîñòÿìè,
êîòîðûå ìîãóò ëèøèòü èõ æèçíè. Ñàìûé àêòóàëüíûé ïðèìåð - îíëàéí-èãðà „Ãîëóáîé êèò“, êîòîðàÿ
óíåñëà äåñÿòêè æèçíåé âî âñåì ìèðå. Ýòà èãðà ìîòèâèðóåò ìîëîäûõ ëþäåé ñäåëàòü ðÿä âûçîâîâ â
òå÷åíèå 50 äíåé. Îíà îòíîñèòñÿ ê ìîëîäåæè è âûãëÿäèò òàê: â òå÷åíèå 50 äíåé èãðû äåòÿì çàäàþòñÿ
ðàçíûå çàäà÷è – ñíà÷àëà ìåíåå îïàñíûå, êàê, íàïðèìåð, ñìîòðåíèå óæàñîâ, ïîòîì ñàìîïîâðåæäåíèå
ãîëóáîãî êèòà íà ðóêå, è âñå îêàí÷èâàåòñÿ çàäà÷åé ïîêîí÷èòü ñ ñîáîé â ïîñëåäíèé íåíü ýòîé áîëåçíåí-
íîé „èãðû“.

Êèáåðáåçîïàñíîñòü áîëüøå íåëüçÿ ðàññìàòðèâàòü îòäåëüíî îò áåçîïàñíîñòè â ðåàëüíîì ìèðå. Óùåðá,
êîòîðûé áóäåò ïðè÷èíåí â  ðåçóëüòàòå êèáåðíàïàäåíèÿ, î÷åíü ðåàëüíûé è âûçûâàåò òÿæåëûå ïîñëåäñòâèÿ è â
ôèçè÷åñêîì ìèðå. Âñå-òàêè èç-çà ïîñëåäñòâèé, ñâÿçàííûõ ñ òåõíîëîãèåé, ñïîñîáàìè,  è òåì,  ÷òî æåðòâû ýòèõ
íàïàäåíèé – äåòè, âîïðîñ êèáåðáåçîïàñíîñòè òðåáóåò îñîáîãî âíèìàíèÿ âñåõ çàíèìàþùèõñÿ Èíòåðíåòîì.

3. Способы превенции и меры защиты ребенка в киберпространстве
Êàê ìû âèäèì  èç ïðèâåäåííûõ ïðèìåðîâ, îïàñíîñòü äëÿ äåòåé â êèáåðïðîñòðàíñòâå ïðåäñòàâëÿåò ãëîáàëü-

íóþ ïðîáëåìó, êîòîðàÿ ïðåâîñõîäèò ãðàíèöû âñåõ ãîñóäàðñòâ ìèðà, ÷üè ãëîáàëüíûå ïîñëåäñòâèÿ îòðàæàþòñÿ íå
òîëüêî íà óãðîçå èíäèâèäó êàê ïîëüçîâàòåëþ ýëåêòðîííûõ òåõíîëîãèé, íî è íà åãî îêðóæàþùåé ñðåäå, ñåìüå è
îáùåñòâå â öåëîì. Ñ ýòèì ñâÿçàíû ìåðû çàùèòû, íåîáõîäèìûå ñî ñòîðîíû ðîäèòåëÿ íåñîâåðøåííîëåòíåãî,
øêîëüíûõ ó÷ðåæäåíèé, ãîñóäàðñòâà ÷åðåç êîíòàêò-öåíòðû è ñîöèàëüíûå ñåòè, ïðåäñòàâëÿþùèå ñàìîå óäîáíîå
ìåñòî è ñðåäñòâî ýòèõ ïðîòèâîçàêîííûõ äåéñòâèé. Ðîëü ðîäèòåëåé ïðåèìóùåñòâåííî â ïðåâåíöèè ýòîãî íåãà-
òèâíîãî âëèÿíèÿ èìååò ñóùåñòâåííîå çíà÷åíèå. Ðîäèòåëè äîëæíû ðàçãîâàðèâàòü ñ äåòüìè è çíàòü îá èõ
äåÿòåëüíîñòè â Èíòåðíåòå. Øêîëû äîëæíû îðãàíèçîâàòü êàê ìîæíî áîëüøå ñåìèíàðîâ î ïîëüçîâàíèè èíôîð-
ìàöèîííûìè òåõíîëîãèÿìè, êîòîðûå ïîìîãóò ó÷åíèêàì óçíàòü è î ïîòåíöèàëüíî îïàñíûõ ñèòóàöèÿõ [2].

Ãîñóäàðñòâî, òîæå ñ ïîìîùüþ èíñòèòóöèè, ÷åðåç îäíó öåíòðàëèçîâàííóþ ñèñòåìó äîëæíî ïðåäïðèíÿòü
ìåðû ïðîòèâ ýòîãî ãëîáàëüíîãî âûçîâà. Îñíîâàíèå êîíòàêò-öåíòðîâ êàê åäèíñòâåííîãî ìåñòà äëÿ ñîâåòîâ è
çàÿâîê íåîáõîäèìî, ÷òîáû ëèöà ïîä óãðîçîé, ðîäèòåëè è ïðåïîäàâàòåëè ìîãëè ïîëó÷àòü ñîâåòû èç îáëàñòè
áåçîïàñíîñòè â Èíòåðíåòå, ò. å. çàÿâèòü î ïðîáëåìå? êîòîðóþ çàìåòèëè [3].  Ìåðû ïðåâåíöèè íåîáõîäèìû è
â ñîöèàëüíûõ ñåòÿõ. ×òîáû æåðòâà îáúÿâèëà î äîìîãàòåëüñòâå íà “Ôåéñáóêå”, íåîáõîäèìî ùåëêíóòü íà
”Report/Block” â íèæíåé ëåâîé ÷àñòè íà Timeline – â ïðîôèëå îáèä÷èêà. Ùåë÷êîì íà ýòó îïöèþ ïîÿâëÿåòñÿ
ìåíþ ñ âîïðîñîì, ïî÷åìó ïðèâÿçàëèñü íà ïðîôèëü è â êàêîì ñâîéñòâå – ëè÷íîì èëè çíàêîìîãî. Â êîíöå
íåîáõîäèìî ñîãëàñèòüñÿ ñ ïðàâèëàìè “Ôåéñáóêà”. Ïî ïîëó÷åííîé çàÿâêå àäìèíèñòðàòîðû “Ôåéñáóêà” ðåàãè-
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ðóþò – ïðîôèëü íàðóøèòåëÿ çàáëîêèðóþò. “Ôåéñáóê” òîæå îñíîâàë ñåðâèñ, êîòîðûé îáåñïå÷èâàåò ïîëüçîâà-
òåëÿì ýòîé ñîöèàëüíîé ñåòè îò÷èòûâàòü äðóçåé, êîòîðûå íà ñòðàíèöàõ ñâîèõ ïðîôèëåé îáúÿâëÿþò ñîäåðæà-
íèå ñóèöèäàëüíûõ íàìåðåíèé è ñ ïîìîùüþ îïöèè “Report Suicidal Content” äîêëàäûâàþò î ñóèöèäàëüíîì
ñîäåðæàíèè. Òàêèõ ïîäðîñòîâ ìîæíî áóäåò ñïàñòè, åñëè íàéòè èõ â ðåàëüíîñòè.

Kîíâåíöèÿ î ïðàâàõ äåòåé â ñòàòüå 19 ïðîïèñûâàåò ìåðû çàùèòû: „Ãîñóäàðñòâà-ó÷àñòíèêè ïðèíèìàþò
âñå íåîáõîäèìûå çàêîíîäàòåëüíûå, àäìèíèñòðàòèâíûå, ñîöèàëüíûå è ïðîñâåòèòåëüíûå ìåðû ñ öåëüþ çà-
ùèòû ðåáåíêà îò âñåõ ôîðì ôèçè÷åñêîãî èëè ïñèõîëîãè÷åñêîãî íàñèëèÿ, îñêîðáëåíèÿ èëè çëîóïîòðåáëå-
íèÿ, îòñóòñòâèÿ çàáîòû èëè íåáðåæíîãî îáðàùåíèÿ, ãðóáîãî îáðàùåíèÿ èëè ýêñïëóàòàöèè, âêëþ÷àÿ ñåêñó-
àëüíîå çëîóïîòðåáëåíèå, ñî ñòîðîíû ðîäèòåëåé, çàêîííûõ îïåêóíîâ èëè ëþáîãî äðóãîãî ëèöà, çàáîòÿùåãîñÿ
î ðåáåíêå. Òàêèå ìåðû çàùèòû, â ñëó÷àå íåîáõîäèìîñòè, âêëþ÷àþò ýôôåêòèâíûå ïðîöåäóðû äëÿ ðàçðàáîò-
êè ñîöèàëüíûõ ïðîãðàìì ñ öåëüþ ïðåäîñòàâëåíèÿ íåîáõîäèìîé ïîääåðæêè ðåáåíêó è ëèöàì, êîòîðûå î íåì
çàáîòÿòñÿ, à òàêæå äëÿ îñóùåñòâëåíèÿ äðóãèõ ôîðì ïðåäóïðåæäåíèÿ è âûÿâëåíèÿ, ñîîáùåíèÿ, ïåðåäà÷è íà
ðàññìîòðåíèå, ðàññëåäîâàíèÿ, ëå÷åíèÿ è ïîñëåäóþùèõ ìåð â ñâÿçè ñî ñëó÷àÿìè æåñòîêîãî îáðàùåíèÿ ñ
ðåáåíêîì, óêàçàííûìè âûøå, à òàêæå, â ñëó÷àå íåîáõîäèìîñòè, äëÿ âîçáóæäåíèÿ ñóäåáíîé ïðîöåäóðû”.

Êîíâåíöèÿ Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé î ïðàâàõ ðåáåíêà, ïðèíÿòàÿ â 1989 ãîäó, ñîäåðæèò ðÿä
ìåð, íàïðàâëåííûõ íà çàùèòó äåòåé. Îíà íå îïðåäåëÿåò ïîíÿòèÿ “äåòñêàÿ ïîðíîãðàôèÿ” è íå ñîäåðæèò
ïîëîæåíèé, îáúÿâëÿþùèõ ïðîòèâîçàêîííûì ðàñïðîñòðàíåíèå äåòñêîé ïîðíîãðàôèè â ðåæèìå “îíëàéí”.
Îäíàêî ñòàòüÿ 34 ïðèçûâàåò ãîñóäàðñòâà-÷ëåíû ê ïðåäîòâðàùåíèþ ýêñïëóàòàöèè äåòåé â ñúåìêàõ ïîðíîãðà-
ôè÷åñêèõ ìàòåðèàëîâ. Ôàêóëüòàòèâíûé ïðîòîêîë ê Êîíâåíöèè î ïðàâàõ ðåáåíêà, êàñàþùèéñÿ òîðãîâëè
äåòüìè, äåòñêîé ïðîñòèòóöèè è äåòñêîé ïîðíîãðàôèè,  íå òîëüêî îáðàùàåòñÿ ê ïðîáëåìå äåòñêîé ïîðíîãðà-
ôèè â îáùåì, íî è â ÿâíîé ôîðìå ãîâîðèò î ðîëè Èíòåðíåòà â ðàñïðîñòðàíåíèè ïîäîáíûõ ìàòåðèàëîâ.

Ïðîáëåìà íàðóøåíèÿ ïðàâ äåòåé â êèáåðïðîñòðàíñòâå ñëîæíà  è òðåáóåò âñåñòîðîííåãî ïîäõîäà.
Â ýòîì ñìûñëå çíà÷èòåëüíà ðîëü  Ðåçîëþöèè Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ 55/63, êîòîðàÿ ïðèçûâàåò
ãîñóäàðñòâà ê ïðèíÿòèþ íåîáõîäèìûõ ìåð ïî áîðüáå ñ êèáåðïðåñòóïíîñòüþ íà ðåãèîíàëüíîì è ìåæäóíà-
ðîäíîì óðîâíÿõ. Ýòè ìåðû âêëþ÷àþò â ñåáÿ ñîçäàíèå çàêîíîâ, íàïðàâëåííûõ íà óñòðàíåíèå âîçìîæíûõ
çîí äëÿ óêðûòèÿ ïðåñòóïíèêîâ, çëîóïîòðåáëÿþùèõ èíôîðìàöèîííûìè òåõíîëîãèÿìè; ðàçâèòèå ìåæäó-
íàðîäíîãî ñîòðóäíè÷åñòâà ïðàâîîõðàíèòåëüíûõ îðãàíîâ â ðàññëåäîâàíèè ñëó÷àåâ òðàíñãðàíè÷íîãî ïðå-
ñòóïíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé è ñóäåáíîì ïðåñëåäîâàíèè â ýòîé ñâÿçè; ñîâåð-
øåíñòâîâàíèå îáìåíà èíôîðìàöèåé; óñèëåíèå áåçîïàñíîñòè äàííûõ è êîìïüþòåðíûõ ñèñòåì; îáó÷åíèå
ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ ñïåöèôèêå áîðüáû ñ êèáåðïðåñòóïëåíèÿìè; îáåñïå÷åíèå ðå-
æèìîâ âçàèìíîé ïîìîùè è ïîâûøåíèå îñâåäîìëåííîñòè íàñåëåíèÿ îá óãðîçå êèáåðïðåñòóïíîñòè [4–8].

Ñ äðóãîé ñòîðîíû, Ðåçîëþöèÿ 56/121 ïîä÷åðêèâàåò íåîáõîäèìîñòü ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà
â áîðüáå ñ ïðåñòóïíûì èñïîëüçîâàíèåì èíôîðìàöèîííûõ òåõíîëîãèé. Îíà ïðèäàåò áîëüøîå çíà÷åíèå
ðîëè Îðãàíèçàöèè Îáúåäèíåííûõ Íàöèé è äðóãèõ ìåæäóíàðîäíûõ è ðåãèîíàëüíûõ îðãàíèçàöèé.
Ðåçîëþöèÿ òàêæå ïðèçûâàåò ãîñóäàðñòâà ó÷èòûâàòü äîñòèæåíèÿ Êîìèññèè ïî ïðåäóïðåæäåíèþ ïðå-
ñòóïíîñòè è óãîëîâíîìó ïðàâîñóäèþ ïðè ðàçðàáîòêå íàöèîíàëüíîãî çàêîíîäàòåëüñòâà.

Âûâîä
Èç âûøåïðèâåäåííûõ ïðèìåðîâ ìîæåì ñäåëàòü âûâîä, ÷òî çëîóïîòðåáëåíèå ïðàâàìè ðåáåíêà â

êèáåðïðîñòðàíñòâå èìååò øèðîêèå ìàñøòàáû. Îäíà èç ïðè÷èí ýòîãî  ÿâëåíèÿ – íàèâíîñòü è ëåãêîâå-
ðèå íåñîâåðøåííîëåòíåãî,  êîòîðûé â ñîöèàëüíûõ ñåòÿõ âåäåò ñåáÿ áîëåå ñâîáîäíî, ÷åì â ðåàëüíîé
æèçíè. Æåëàíèå ïðèîáðåñòè ïîïóëÿðíîñòü è êàê ìîæíî áîëüøå «âèðòóàëüíûõ äðóçåé» ìíîãèõ íåñîâåð-
øåííîëåòíèõ ïîëüçîâàòåëåé ïðèâîäèò ê ñòàòóñó æåðòâ äîìîãàòåëüñòâà è çëîóïîòðåáëåíèé. Âñå ýòî
ìîæåò ïðèâåñòè ê òðàãè÷íûì ïîñëåäñòâèÿì, à îòðèöàòåëüíûå ïîñëåäñòâèÿ îòðàæàþòñÿ íå òîëüêî íà
èíäèâèäå ïîä óãðîçîé, íî è íà åãî îêðóæàþùèõ è ñåìüå è îáùåñòâî â öåëîì. Íàðÿäó ñ íîðìàòèâíûìè
ïðåäïèñàíèÿìè  Êîíâåíöèè î ïðàâàõ äåòåé îäèí èç ñïîñîáîâ ïðåêðàòèòü ýòî ÿâëåíèå – èíôîðìèðî-
âàòü äåòåé, ÷òî äîëæíû ñäåëàòü ðîäèòåëè, îáðàçîâàòåëüíûå ó÷ðåæäåíèÿ è â ñðåäñòâàõ ìàññîâîé èíôîð-
ìàöèè.
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VIOLATIONS OF CHILDREN’S RIGHTS IN CYBERSPACE-CYBERSECURITY
AND LEGAL REGULATIONS

According to Article 16 of the UN Convention on the Rights of the Child, it is
guaranteed that every child will be protected from unlawful interference with the
exercise of his right to privacy, family life, inviolability of home, correspondence, or
unlawful attacks on his honor and reputation, there is a right to legitimate protection
from such interference or assault. In cyberspace there are numerous abuses of children,
especially in view of the fact that children use social networks where there are
numerous risks of fraud, both abuse of their identity, and content that is in the
networks. The target group of numerous fraudsters is juvenile persons. This article
will provide examples of cyberthreats for minors, their functioning, ways of protection,
legal regulations and activities of international organizations, 24/7 contact center
networks and government agencies with the aim of eradicating them.

Key words: child rights, cybersecurity, cyberthreats.


