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ÃÎÑÊÎÍÒÐÎËÜ ÇÀ ÈÍÒÅÐÍÅÒ-ÒÐÀÔÈÊÎÌ Â XXI ÂÅÊÅ

Â íàñòîÿùåå âðåìÿ Èíòåðíåò ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ æèçíè
ñîâðåìåííîãî ÷åëîâåêà. Ãîâîðèòü î åãî çíà÷èìîñòè – âåñüìà òðèâèàëüíàÿ
ïðàêòèêà. Íî âîïðîñ î ðåãóëèðîâàíèè Èíòåðíåòà – ýòî áîëüøàÿ îáùåñòâåííàÿ
ïðîáëåìà, è ïî ýòîé ïðè÷èíå îíà òàê øèðîêî è ãîðÿ÷î îáñóæäàåòñÿ âî âñåì
ìèðå. Ìèíèñòåðñòâî ñâÿçè è ìàññîâûõ êîììóíèêàöèé ïðåäëîæèëî óñòàíîâèòü
ãîñóäàðñòâåííûé êîíòðîëü çà ïðîõîäÿùèì ÷åðåç Ðîññèþ èíòåðíåò-òðàôèêîì.
Ñîãëàñíî ïðåäëîæåíèþ âåäîìñòâà, âîçìîæíî ñîçäàíèå ñèñòåìû ìîíèòîðèíãà
ðàáîòû êðèòè÷åñêèõ ýëåìåíòîâ èíôðàñòðóêòóðû Ðóíåòà äëÿ òîãî, ÷òîáû ãîñîðãàíû
ìîãëè ïîíèìàòü óñòðîéñòâî ðîññèéñêîãî ñåãìåíòà Èíòåðíåòà è ìîãëè çàùèòèòü
åãî îò âíåøíèõ àòàê.

Êëþ÷åâûå ñëîâà: ãîñêîíòðîëü, ïðàâîâîå ðåãóëèðîâàíèå, èíòåðíåò-òðàôèê.

Èíòåðíåò – âñåìèðíàÿ ñèñòåìà êîìïüþòåðîâ, ëîêàëüíûõ ñåòåé, ñåðâåðîâ, äîáðîâîëüíî îáúåäèíåí-
íûõ ìåæäó ñîáîé â îäíó ðàñïðåäåëåííóþ ïî ïëàíåòå ñåòü, ñëóæàùóþ äëÿ îáìåíà èíôîðìàöèåé. Äàííîå
îïðåäåëåíèå ñìîã áû ñôîðìèðîâàòü ëþáîé èíòåðíåò-ïîëüçîâàòåëü, íà áàçîâîì óðîâíå âëàäåþùèé «êîì-
ïüþòåðíîé ãðàìîòîé».

Ñåãîäíÿ âî Âñåìèðíîé ïàóòèíå ëåãêî íàéòè èíôîðìàöèþ, íåäîñòóïíóþ è ïðîòèâîçàêîííóþ â ðå-
àëüíîì ìèðå. Äîñòàòî÷íî íàáðàòü íóæíûå ñëîâà â ïîèñêîâîé ñèñòåìå, è ïîëüçîâàòåëü ïîïàäåò â íàñòî-
ÿùèé ñàä çàïðåòíûõ ïëîäîâ: êàðòèíêè äëÿ ïåäîôèëîâ, èíñòðóêöèè ïî èçãîòîâëåíèþ âçðûâ÷àòêè,
ðàñïðîäàæà íàðêîòèêîâ, íàöèñòñêèå ëîçóíãè. Ýòè òàéíû è ìíîãîå äðóãîå îòêðûòû óñëóãàì ëþáîãî,
ïîïàäàþùåãî â ñåòü. Ïî äàííûì èíòåðíåò-ïîðòàëà Vavilon, ÷èñëî ëþäåé, àêòèâíî âêëþ÷åííûõ â èñ-
ïîëüçîâàíèå Âñåìèðíîé ïàóòèíû, ñ 1995 ãîäà ê 2015 ãîäó óâåëè÷èëîñü ñ 16 ìëí äî 3,2 ìëðä ÷åëîâåê
(ñ 0,39 äî 43,4 % íàñåëåíèÿ ïëàíåòû). Ê 2020 ãîäó ÷èñëî ïîëüçîâàòåëåé ñåòè äîñòèãíåò 4,1 ìëðä
÷åëîâåê. Ýòî îêîëî 60 % íàñåëåíèÿ ïëàíåòû. Ïî ðåéòèíãó âêëþ÷åííîñòè ñòðàí Åâðîïû â èñïîëüçîâàíèå
Èíòåðíåòà Ðîññèÿ íàõîäèòñÿ íà ïåðâîì ìåñòå: 17 % âñåõ èíòåðíåò-ïîëüçîâàòåëåé Åâðîïû ïðîæèâàþò â
Ðîññèè, âòîðîå ìåñòî çàíèìàåò Ãåðìàíèÿ – 71,7 ìëí ÷åëîâåê (11,4 % âñåõ ïîëüçîâàòåëåé Åâðîïû) è íà
òðåòüåì ìåñòå – Âåëèêîáðèòàíèÿ, â êîòîðîé Èíòåðíåòîì ïîëüçóþòñÿ 53,3 ìëí ÷åëîâåê, ò. å. 9,8 %
åâðîïåéöåâ [1].

Ïðåäñòàâèòåëü ÌÂÄ Ðîññèéñêîé Ôåäåðàöèè Ä.Â. ×åï÷óãîâ, ãîâîðÿ îá àñïåêòå îñíîâíîé ñëóæåáíîé
äåÿòåëüíîñòè ïðàâîîõðàíèòåëüíûõ îðãàíîâ, ïðàêòè÷åñêîì àñïåêòå áîðüáû ñ ïðåñòóïíîñòüþ, îòìå÷àåò,
÷òî íåñìîòðÿ íà òî, ÷òî Èíòåðíåò ñ÷èòàåòñÿ âèðòóàëüíûì îáùåñòâîì, ïðåñòóïíîñòü, ñóùåñòâóþùàÿ â
íåì, ðåàëüíà.

Ïðàêòèêà ïðàâîîõðàíèòåëüíûõ îðãàíîâ, àíàëèç óãîëîâíûõ äåë ïîêàçûâàþò, ÷òî ñóùåñòâóåò ðåàëüíàÿ
óãðîçà ðîñòà ïðàâîíàðóøåíèé, ñâÿçàííûõ ñ Èíòåðíåòîì. Â ïåðâóþ î÷åðåäü ýòî óãðîçà äëÿ ãîñóäàðñòâà,
óãðîçà åãî èíôðàñòðóêòóðàì. Åñòü êîíêðåòíûå ïðèìåðû èíôîðìàöèîííîé âîéíû èëè òåõíîãåííîãî
òåððîðà. Ìíîãî÷èñëåííû ñëó÷àè íàðóøåíèÿ êîíñòèòóöèîííûõ ïðàâ è èíòåðåñîâ ãðàæäàí, ñâÿçàííûå ñ
íàðóøåíèåì èõ ïðàâà íà íåïðèêîñíîâåííîñòü èíôîðìàöèè, íà íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè,
ñîáëþäåíèå òàéíû ïåðåïèñêè è òàê äàëåå. Îñîáóþ îïàñíîñòü ïðåäñòàâëÿåò áûñòðî ðàñòóùàÿ ïðåñòóï-
íîñòü â ñôåðå ýëåêòðîííîé êîììåðöèè. Ñ êàæäûì ãîäîì óðîâåíü âèðòóàëüíûõ ïðåñòóïëåíèé òîëüêî
ðàñòåò [2].

Îòâåòñòâåííîñòü çà ýëåêòðîííûå âèäû ïðåñòóïëåíèé, ñâÿçàííûõ ñ êîìïüþòåðíîé èíôîðìàöèåé, –
ýòî íîâàöèÿ íàøåãî óãîëîâíîãî ïðàâà. Îíà ïîÿâèëàñü âïåðâûå â íîâîì Óãîëîâíîì êîäåêñå. Ýòî, â
÷àñòíîñòè, ãëàâà 28, çàùèòå êîíñòèòóöèîííûõ ïðàâ ãðàæäàí ïîñâÿùåíû ñòàòüè 137, 138. Òàêæå ãîñó-
äàðñòâî âèäèò ïåðåä ñîáîé íåîáõîäèìîñòü êîíòðîëèðîâàòü Èíòåðíåò, îíî ââîäèò öåíçóðó è àíàëèçèðó-
åò ñåòåâîé òðàôèê. Ïåðâûé øàã íà ýòîì ïóòè ñäåëàëè ÑØÀ ïîñëå òåðàêòîâ 11 ñåíòÿáðÿ 2001 ãîäà,
ñîçäàâ ïðîåêò ÒÈÎ – Òîòàëüíàÿ Èíôîðìàöèîííàÿ Îñâåäîìëåííîñòü. Ñîãëàñíî äàííîìó ïðîåêòó, ñïåö-
ñëóæáû Àìåðèêè ìîãëè ïåðåõâàòûâàòü ëþáóþ èíôîðìàöèþ, ïåðåäàâàåìóþ ÷åðåç Èíòåðíåò, åñëè òà
ïðåäïîëîæèòåëüíî íåñëà óãðîçó èíòåðíåò-áåçîïàñíîñòè. Ñòîèò ëè ãîâîðèòü îá îáùåñòâåííîì ðåçîíàíñå
â ñòðàíå – «êîëûáåëè äåìîêðàòèè», âûçûâàåìîì äàííîé ìåðîé. Àïîãååì ëèíèè ïðàâèòåëüñòâà ÑØÀ
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ñòàëî íàøóìåâøåå äåëî Ýäâàðäà Ñíîóäåíà, î êîòîðîì ñëûøàë ïðàêòè÷åñêè êàæäûé ÷åëîâåê, õîòü
íåìíîãî ñëåäÿùèé çà ïðîèñõîäÿùèì â ìèðå.

Â Ðîññèè çà ïîñëåäíèå íåñêîëüêî ëåò áûëè óñòàíîâëåíû ñëåäóþùèå íîâîââåäåíèÿ â îáëàñòè ãîñêîíò-
ðîëÿ çà Èíòåðíåòîì: 14 èþëÿ 2007 ãîäà áûë îïóáëèêîâàí Ôåäåðàëüíûé ñïèñîê ýêñòðåìèñòñêèõ ìàòåðèàëîâ
(ñîñòàâëÿåòñÿ Ìèíèñòåðñòâîì þñòèöèè ÐÔ íà îñíîâàíèè ðåøåíèé ðîññèéñêèõ ñóäîâ, ââåäåí Çàêîíîì
«Î ïðîòèâîäåéñòâèè ýêñòðåìèñòñêîé äåÿòåëüíîñòè» îò 25 èþëÿ 2002 ãîäà). Ñ 2008 ãîäà ðîññèéñêèå ïðî-
âàéäåðû íà÷àëè áëîêèðîâàòü äîñòóï ê ðåñóðñàì, âíåñåííûì â ýòîò ñïèñîê, õîòÿ íà òîò ìîìåíò ïðàâîâîé
îñíîâû äëÿ òàêîé áëîêèðîâêè åùå íå áûëî. 28 èþëÿ 2012 ãîäà Ïðåçèäåíò ÐÔ Âëàäèìèð Âëàäèìèðîâè÷
Ïóòèí ïîäïèñàë çàêîí, ââîäÿùèé ïîíÿòèå âíåñóäåáíîé áëîêèðîâêè ñàéòîâ («Î âíåñåíèè èçìåíåíèé â
Ôåäåðàëüíûé çàêîí “Î çàùèòå äåòåé îò èíôîðìàöèè, ïðè÷èíÿþùåé âðåä çäîðîâüþ è ðàçâèòèþ”
è îòäåëüíûå çàêîíîäàòåëüíûå àêòû Ðîññèéñêîé Ôåäåðàöèè»). Â ñîîòâåòñòâèè ñ ýòèì çàêîíîì ñ
1 íîÿáðÿ 2012 ãîäà â Ðîññèè äåéñòâóåò ðååñòð çàïðåùåííûõ èíòåðíåò-ðåñóðñîâ. Â ÷åðíûé ñïèñîê ïåðâî-
íà÷àëüíî ïîïàäàëè ñàéòû, ñîäåðæàùèå èíôîðìàöèþ î íàðêîòèêàõ, äåòñêóþ ïîðíîãðàôèþ è ïðèçûâû ê
ñóèöèäó, à òàêæå ðåñóðñû, ïî êîòîðûì áûëî âûíåñåíî ñóäåáíîå ðåøåíèå î íàðóøåíèè çàêîíîäàòåëü-
ñòâà. Îïåðàòîðîì ðååñòðà ñ âðåäîíîñíîé èíôîðìàöèåé ÿâëÿåòñÿ Ðîñêîìíàäçîð. Ïðèíèìàòü ðåøåíèå î
âêëþ÷åíèè ñàéòîâ â ÷åðíûé ñïèñîê ìîãóò òàêæå ÌÂÄ, Ôåäåðàëüíàÿ ñëóæáà ïî êîíòðîëþ çà îáîðîòîì
íàðêîòèêîâ (ÔÑÊÍ) è Ðîñïîòðåáíàäçîð. Â íîÿáðå 2013 ãîäà Ðîñêîìíàäçîð, ÔÑÊÍ è Ðîñïîòðåáíàäçîð
ðàçðàáîòàëè åäèíûé ñïèñîê, â êîòîðîì ñîäåðæàëèñü îïðåäåëåíèÿ òåðìèíîâ «äåòñêàÿ ïîðíîãðàôèÿ»,
«ïðîïàãàíäà ñóèöèäà è íàðêîòèêîâ â Èíòåðíåòå». Â íåì ñîäåðæàòñÿ êðèòåðèè îöåíêè èíôîðìàöèè íà
èíòåðíåò-ñàéòàõ, çàïðåùåííîé ê ðàñïðîñòðàíåíèþ â Ðîññèè. 1 àâãóñòà 2013 ãîäà â Ðîññèè âñòóïèë â ñèëó
òàê íàçûâàåìûé àíòèïèðàòñêèé çàêîí («Î âíåñåíèè èçìåíåíèé â çàêîíîäàòåëüíûå àêòû Ðîññèéñêîé
Ôåäåðàöèè ïî âîïðîñàì çàùèòû èíòåëëåêòóàëüíûõ ïðàâ â èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
ñåòÿõ», áûë ïîäïèñàí Ïðåçèäåíòîì ÐÔ Âëàäèìèðîì Âëàäèìèðîâè÷åì Ïóòèíûì 2 èþëÿ 2013 ãîäà),
êîòîðûé ââåë ïðîöåäóðó äîñóäåáíîé áëîêèðîâêè ñàéòîâ ñ íåëèöåíçèîííûìè ôèëüìàìè, ñåðèàëàìè.
Òàêàÿ áëîêèðîâêà ïðîâîäèòñÿ Ðîñêîìíàäçîðîì ïî æàëîáå ïðàâîîáëàäàòåëåé, çàÿâëåíèå êîòîðûõ ðàññìàò-
ðèâàåò Ìîñêîâñêèé ãîðîäñêîé ñóä. 1 ôåâðàëÿ 2014 ãîäà âñòóïèë â ñèëó çàêîí, äàþùèé Ðîñêîìíàäçîðó
ïðàâî ïî çàïðîñó ãåíïðîêóðîðà èëè åãî çàìåñòèòåëåé áåç ñóäà âíîñèòü â ÷åðíûé ñïèñîê è áëîêèðîâàòü
èíòåðíåò-ðåñóðñû ñ ïðèçûâàìè ê ýêñòðåìèçìó è ìàññîâûì áåñïîðÿäêàì. 25 èþëÿ 2014 ãîäà âñòóïèë â ñèëó
ïðèêàç Ìèíñâÿçè îò 16 àïðåëÿ 2014 ãîäà, îáÿçàâøèé îïåðàòîðîâ ñâÿçè äî 31 ìàðòà 2015 ãîäà ïðèâåñòè
îáîðóäîâàíèå ÑÎÐÌ ê íîâûì êðèòåðèÿì ôóíêöèîíèðîâàíèÿ, îáåñïå÷èâàþùèì ñáîð áîëåå ïîäðîáíûõ
è òî÷íûõ äàííûõ î ïîëüçîâàòåëÿõ èíòåðíåò-êîììóíèêàöèé è õðàíåíèå ïîëíîé çàïèñè èõ ñåòåâûõ âçàè-
ìîäåéñòâèé çà ïåðèîä íå ìåíåå 12 ÷àñîâ. 1 àâãóñòà 2014 ãîäà âñòóïèë â ñèëó òàê íàçûâàåìûé çàêîí î
áëîãåðàõ («Î âíåñåíèè èçìåíåíèé â Ôåäåðàëüíûé çàêîí “Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëî-
ãèÿõ è î çàùèòå èíôîðìàöèè” è îòäåëüíûå çàêîíîäàòåëüíûå àêòû Ðîññèéñêîé Ôåäåðàöèè ïî âîïðîñàì
óïîðÿäî÷åíèÿ îáìåíà èíôîðìàöèåé ñ èñïîëüçîâàíèåì èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñåòåé»,
ïîäïèñàí Ïðåçèäåíòîì ÐÔ Âëàäèìèðîì Âëàäèìèðîâè÷åì Ïóòèíûì 5 ìàÿ 2014 ãîäà). Çàêîí îáÿçûâàåò
àâòîðîâ èíòåðíåò-ðåñóðñîâ ñ àóäèòîðèåé ñâûøå 3 òûñ. ïîëüçîâàòåëåé â ñóòêè ðåãèñòðèðîâàòüñÿ â Ðîñ-
êîìíàäçîðå. Ê òàêèì âëàäåëüöàì ñàéòîâ è àâòîðàì áëîãîâ ïðèìåíÿþòñÿ îãðàíè÷åíèÿ, óñòàíîâëåííûå â
Ðîññèè äëÿ ÑÌÈ. 15 ÿíâàðÿ 2015 ãîäà íà ðàññìîòðåíèå Ãîñäóìû âíåñåí ïàêåò çàêîíîïðîåêòîâ ñ ïðåä-
ëîæåíèÿìè ïî óñèëåíèþ êîíòðîëÿ çà ïîëüçîâàòåëÿìè Èíòåðíåòà. Àâòîðû ïðåäëàãàþò âíåñòè äîïîëíåíèÿ
â çàêîí î äîñóäåáíîé áëîêèðîâêå ñàéòîâ, îáÿçàâ èíòåðíåò-ðåñóðñû è õîñòèíã-ïðîâàéäåðîâ õðàíèòü
äàííûå î ïîëüçîâàòåëÿõ â òå÷åíèå ïîëóãîäà ïîñëå îêîí÷àíèÿ èõ äåÿòåëüíîñòè, à òàêæå óâåäîìëÿòü
Ðîñêîìíàäçîð î «íà÷àëå äåÿòåëüíîñòè, ïðåäïîëàãàþùåé ðàñïðîñòðàíåíèå èíôîðìàöèè è îðãàíèçàöèþ
îáìåíà äàííûìè ìåæäó ïîëüçîâàòåëÿìè ñåòè». Â ðàáîòå íàä ïàêåòîì çàêîíîïðîåêòîâ ó÷àñòâîâàëè ÔÑÁ,
ÌÂÄ è Ðîñôèíìîíèòîðèíã, ïðè÷åì èíèöèàòîðîì âûñòóïèëè èìåííî ïðàâîîõðàíèòåëüíûå îðãàíû.
Öåëü ãîòîâÿùåãîñÿ çàêîíà – âûÿâëÿòü è ïðåñåêàòü òåððîðèñòè÷åñêóþ, à òàêæå ëþáóþ äðóãóþ ïðåñòóï-
íóþ äåÿòåëüíîñòü íà ðàííèõ ñòàäèÿõ.

Ñ 1 ìàÿ 2015 ãîäà Ðîñêîìíàäçîð íà îñíîâå ïîïðàâîê ê àíòèïèðàòñêîìó çàêîíó («Î âíåñåíèè èçìåíå-
íèé â Ôåäåðàëüíûé çàêîí “Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè”
è Ãðàæäàíñêèé ïðîöåññóàëüíûé êîäåêñ Ðîññèéñêîé Ôåäåðàöèè», ïîäïèñàí Ïðåçèäåíòîì ÐÔ Âëàäèìè-
ðîì Âëàäèìèðîâè÷åì Ïóòèíûì 24 íîÿáðÿ 2014 ãîäà) ìîæåò â äîñóäåáíîì ïîðÿäêå áëîêèðîâàòü äîñòóï
ê ñàéòàì ñ íåëåãàëüíûìè êîïèÿìè êíèã, ìóçûêè è ïðîãðàìì. Ïðè ñèñòåìàòè÷åñêîì íàðóøåíèè ïðàâ
èíòåëëåêòóàëüíîé ñîáñòâåííîñòè äîñòóï ê ñàéòó ìîæåò áûòü çàáëîêèðîâàí íàâñåãäà. Ýòà ìåðà ïðèìåíÿ-
åòñÿ â òîì ñëó÷àå, åñëè ïðàâîîáëàäàòåëü äâàæäû âûèãðàåò ñóäåáíûé ïðîöåññ ïðîòèâ îäíîãî è òîãî æå
ðåñóðñà. Ïðèíèìàòü ðåøåíèå î ïîñòîÿííîé áëîêèðîâêå, êàê è ïðåæäå, èìååò ïðàâî Ìîñãîðñóä. Ïîñëå
ýòîãî Ðîñêîìíàäçîð â òå÷åíèå ñóòîê îáÿçàí óâåäîìèòü îïåðàòîðà î ðåøåíèè ñóäà, íà áëîêèðîâêó
îòâåäåíî 24 ÷àñà [3].

Çàêîíîïðîåêò Ìèíêîìñâÿçè î ãîñêîíòðîëå çà òðàôèêîì, âûäâèíóòûé â íà÷àëå 2016 ãîäà, íóæåí íå
äëÿ êîíòðîëÿ, à äëÿ çàùèòû Ðóíåòà â ñëó÷àå çàðóáåæíîãî âîçäåéñòâèÿ, íàïðèìåð îòêëþ÷åíèÿ ñèñòåìû DNS, à
òàêæå äîêóìåíò íå íàëàãàåò ôèíàíñîâûõ îáðåìåíåíèé èëè îáÿçàòåëüñòâ ïî ôèëüòðàöèè òðàôèêà, ïîÿñíèë
ñîòðóäíèê îäíîãî èç îïåðàòîðîâ. Ïî åãî ñëîâàì, «ñóòü èíèöèàòèâû çàêëþ÷àåòñÿ â òîì, ÷òî ãîñóäàðñòâî
íàìåðåíî íàáëþäàòü çà îáúåìàìè ìàðøðóòèçàöèè òðàôèêà, ÷òî ïðîäèêòîâàíî ýêîíîìè÷åñêèìè ñîîáðàæå-
íèÿìè è ñîîáðàæåíèÿìè èíôîðìàöèîííîé è íàöèîíàëüíîé áåçîïàñíîñòè» [4].
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Äóìàåòå, «ãëàçà è óøè» â âàøåì êîìïüþòåðå åñòü òîëüêî ó ãîñóäàðñòâà? Îáùóþ êàðòèíó ñìàæåò òîò
ôàêò, ÷òî è ïðîñòûå ãðàæäàíñêèå ñåðâèñû ñîáèðàþò î íàñ èíôîðìàöèþ. Ñòîèò èñïîëüçîâàòü òàê
íàçûâàåìûå «èíñòðóìåíòû ðàçðàáîò÷èêà» â áðàóçåðàõ Google èëè FireFox, ÷òîáû óâèäåòü, êàêîé èíòå-
ðåñ ïðåäñòàâëÿåò ïîëüçîâàòåëü äëÿ öåëîãî ðÿäà îðãàíèçàöèé.

Ïðè ïîïûòêå çàéòè íà ðåñóðñ xakep.ru ëèøü äâà çàïðîñà àäðåñîâàíû íåïîñðåäñòâåííî ñàéòó, âñå
îñòàëüíûå èç ñïèñêà – ñòîðîííèì îðãàíèçàöèÿì, ñîáèðàþùèì èíôîðìàöèþ î âàøèõ èíòåðåñàõ ñ
öåëüþ, êàê ïðàâèëî, ñôîðìèðîâàòü íàèáîëåå íàöåëåííóþ íà âàøè ïîòðåáíîñòè ðåêëàìó.

Êîììåð÷åñêèå êîðïîðàöèè ñîáèðàþò èíôîðìàöèþ î âàøèõ èíòåðåñàõ. ÑØÀ ñëåäÿò çà ñâîèìè ãðàæ-
äàíàìè ñ öåëüþ ïðåäîòâðàòèòü òåðàêòû. À èìååò ëè ïðàâèòåëüñòâî íàøåé ñòðàíû îòíîøåíèå ê äàííîé
òåíäåíöèè? Ðîññèÿ îçàáî÷åíà êîíòðîëåì è ïðàâîâûì ðåãóëèðîâàíèåì äåÿòåëüíîñòè ãëîáàëüíîé ñåòè íà
ñâîåé ñóâåðåííîé òåððèòîðèè. 24 èþíÿ 2016 ãîäà Ãîñäóìà ïðèíÿëà òàê íàçûâàåìûé «àíòèòåððîðèñòè-
÷åñêèé ïàêåò», ñóùåñòâåííàÿ ÷àñòü êîòîðîãî ïîñâÿùåíà Èíòåðíåòó. Ñîãëàñíî äîêóìåíòó, îïåðàòîðû
ñâÿçè è «îðãàíèçàòîðû ðàñïðîñòðàíåíèÿ èíôîðìàöèè» äîëæíû â òå÷åíèå ïîëóãîäà õðàíèòü âîîáùå âñþ
ïåðåäàííóþ èíôîðìàöèþ, òî åñòü è çàïèñè òåëåôîííûõ çâîíêîâ, è ñîäåðæàíèå ñìñ-ñîîáùåíèé.
Â òå÷åíèå òðåõ ëåò îíè òàêæå îáÿçàíû õðàíèòü ñâåäåíèÿ î ïåðåäàííûõ äàííûõ è ïîìîãàòü ÔÑÁ â
ðàñøèôðîâêå âñåãî òðàôèêà [2; 6]. Ïðîòèâ íîâîãî çàêîíà âûñòóïèëè êðóïíåéøèå ðîññèéñêèå èíòåðíåò-
êîìïàíèè – Mail.ru è «ßíäåêñ», à òàêæå ïðîôèëüíûå àññîöèàöèè ÐÀÝÊ è ÐÎÖÈÒ è äàæå ðàáî÷àÿ
ãðóïïà «Ñâÿçü è ÈÒ» ïðè Ïðàâèòåëüñòâå Ðîññèè. Çàêîí ïðåäïèñûâàåò îïåðàòîðàì ñâÿçè è «îðãàíèçàòî-
ðàì ðàñïðîñòðàíåíèÿ èíôîðìàöèè» (èìè ìîãóò áûòü ïðèçíàíû ëþáûå ñàéòû, ðååñòð âåäåò Ðîñêîìíàä-
çîð) õðàíèòü âñå äàííûå, ïåðåäàííûå ïîëüçîâàòåëÿìè (ñì. ðèñ.).

Î.Â. Ðûêîâ, ïðåäñòàâèòåëü Ïðàâèòåëüñòâà ÐÔ, ãîâîðÿ î ïðàâîâîì ðåãóëèðîâàíèè èñïîëüçîâàíèÿ ñåòè
Èíòåðíåò â Ðîññèè, îòìå÷àåò, ÷òî ãëàâíîå â äàííîé ñèòóàöèè – ñîñðåäîòî÷èòü óñèëèÿ íà òîì, ÷òîáû ìîäåðíè-
çèðîâàòü çàêîíîäàòåëüñòâî, à òàêæå çàêîíîïðèìåíèòåëüíóþ ïðàêòèêó â îòíîøåíèè îïðåäåëåííûõ îáëàñòåé
èñïîëüçîâàíèÿ Èíòåðíåòà èìåííî òàê, ÷òîáû îíè íå íàðóøàëè êîíñòèòóöèîííûõ ïðàâ ãðàæäàí. Îí ñ÷èòàåò,
÷òî íåîáõîäèì ïîðÿäîê ðåãèñòðàöèè äîìåííûõ èìåí, ïðåäóñìàòðèâàþùèé ïðåñå÷åíèå ïîïûòîê çàõâàòà äî-
ìåííûõ èìåí, ñîâïàäàþùèõ ñ òîðãîâûìè ìàðêàìè. À òàêæå íåîáõîäèìî ðåøèòü âîïðîñ ñ ýëåêòðîííîé
öèôðîâîé ïîäïèñüþ. Äàííûé çàêîí, êñòàòè, óæå ïðàêòè÷åñêè ãîòîâ. Â-òðåòüèõ, ïî åãî ìíåíèþ, ñëåäóåò
âíåñòè èçìåíåíèÿ â Çàêîí «Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè». Ðûêîâ óòâåðæäàåò,
÷òî äàííûé çàêîíîäàòåëüíûé àêò óæå ãîòîâ è íàõîäèòñÿ â ïðàâèòåëüñòâå [6].

«Êàæäûé èìååò ïðàâî íà íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè, ëè÷íóþ è ñåìåéíóþ òàéíó…» (÷. 1),
«íà òàéíó ïåðåïèñêè, òåëåôîííûõ ïåðåãîâîðîâ, ïî÷òîâûõ, òåëåãðàôíûõ è èíûõ ñîîáùåíèé», «îãðàíè-
÷åíèå ýòîãî ïðàâà äîïóñêàåòñÿ òîëüêî íà îñíîâàíèè ñóäåáíîãî ðåøåíèÿ» (÷. 2). Ñîãëàñíî ñòàòüå 24
Êîíñòèòóöèè, «ñáîð, õðàíåíèå, èñïîëüçîâàíèå è ðàñïðîñòðàíåíèå èíôîðìàöèè î ÷àñòíîé æèçíè ëèöà
áåç åãî ñîãëàñèÿ íå äîïóñêàþòñÿ» (÷. 1) – òàê ãëàñÿò ïðàâîâûå äîêóìåíòû ÐÔ. Ñïîðû î ïðàâîìåðíîñòè
ïðèíèìàåìûõ ìåð ïðîäîëæàþòñÿ äî ñèõ ïîð, çäåñü â ñîçíàíèè ãðàæäàíèíà èäåò áîðüáà ìåæäó ïîòðåá-
íîñòüþ â ñîáñòâåííîé áåçîïàñíîñòè è ïîòðåáíîñòüþ â îùóùåíèè ñîáñòâåííîé ñâîáîäû [2].

Íà îñíîâå ïðîâåäåííîãî íàìè èññëåäîâàíèÿ, öåëüþ êîòîðîãî áûëî âûÿâëåíèå îòíîøåíèÿ ïîëüçîâà-
òåëåé ê èíòåðíåò-êîíòðîëþ, áûëè ïîëó÷åíû ñëåäóþùèå äàííûå: áîëüøèíñòâî ïîëüçîâàòåëåé èíòåðíåò-
ðåñóðñîâ îòðèöàòåëüíî îòíîñèòñÿ ê êîíòðîëþ ïîëüçîâàòåëüñêîãî èíòåðíåò-òðàôèêà ñî ñòîðîíû ãîñóäàð-
ñòâà (74 %). Îêîëî 12 % ïîëüçîâàòåëåé èìåþò íåéòðàëüíîå îòíîøåíèå. ×òî êàñàåòñÿ ïîëîæèòåëüíîãî
îòíîøåíèÿ ê èíòåðíåò-êîíòðîëþ, òî ìîæíî ñäåëàòü âûâîä, ÷òî ëèøü 14 % ïðîÿâëÿþò òàêîå îòíîøåíèå.
Ñëåäîâàòåëüíî, ôåíîìåí èíòåðíåò-êîíòðîëÿ ÿâëÿåòñÿ àêòóàëüíîé ïðîáëåìîé, òàê êàê áîëüøèíñòâî ïîëüçî-
âàòåëåé îòíîñèòñÿ ê ïîëèòèêå ïî ëåãàëèçàöèè èíòåðíåò-êîíòðîëÿ ñî ñòîðîíû ãîñóäàðñòâà îòðèöàòåëüíî
äàæå ïðè íàëè÷èè ó ýòîãî çàêîíà ïîëîæèòåëüíûõ ñòîðîí.

×åðäûìîâà Å.È., Áîðèñîâà Ì.Î., Ïåðåìûøëèíà Å.Ñ., Ïåøíîâà Å.È., Ùóêèíà À.Í.
Ãîñêîíòðîëü çà èíòåðíåò-òðàôèêîì â XXI âåêå
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Òàêæå áûëè ïîëó÷åíû ñëåäóþùèå ðåçóëüòàòû: îïðîøåííûå äåìîíñòðèðóþò â ïîäàâëÿþùåì áîëü-
øèíñòâå âûñîêèé óðîâåíü èíôîðìèðîâàííîñòè î äàííîì çàêîíå. Ïðè ýòîì ïî÷òè 20 % î äàííîé
èíèöèàòèâå íå ñëûøàëè. Íà íàø âçãëÿä, çàêîíû òàêîãî ìàñøòàáà äîëæíû äîíîñèòüñÿ äî ëþäåé â
îáÿçàòåëüíîì ïîðÿäêå, ïîñêîëüêó èõ ïîñëåäñòâèÿ âûçûâàþò îãðîìíûé ðåçîíàíñ: áîëüøèíñòâî íàñåëå-
íèÿ íå òîëüêî íå ãîòîâî îïëà÷èâàòü èçäåðæêè êîìïàíèÿì ñâÿçè, íî è ãîòîâî ïðîÿâëÿòü ãðàæäàíñêóþ
àêòèâíîñòü ïî âîñïðåïÿòñòâîâàíèþ ôóíêöèîíèðîâàíèþ çàêîíà. Ðåñïîíäåíòû óêàçàëè ñëåäóþùèå îñ-
íîâíûå öåëè, êîòîðûõ ïðèäåðæèâàåòñÿ ãîñóäàðñòâî, êîíòðîëèðóÿ ñåòåâîé òðàôèê ïîëüçîâàòåëåé: ïðå-
äîòâðàùåíèå âåðáîâêè â çàïðåùåííûå òåððîðèñòè÷åñêèå îðãàíèçàöèè (22 %); ïðåäîòâðàùåíèå àêòîâ
òåððîðèçìà (28 %); ïðåäîòâðàùåíèå òîðãîâëè íàðêîòè÷åñêèìè âåùåñòâàìè (6 %); ïîëó÷åíèå èíôîðìà-
öèè îá îáùåñòâåííîì ìíåíèè (5 %); ïðåäîòâðàùåíèå àêöèé è ìèòèíãîâ íåëåãàëüíîãî õàðàêòåðà (12 %);
ïîëó÷åíèå èíôîðìàöèè î äåÿòåëüíîñòè îïïîçèöèîííûõ ïàðòèé (14 %); ïîëó÷åíèå êîìïðîìåòèðóþùèõ
ìàòåðèàëîâ (12 %).

Áîðüáà ñ òåððîðèçìîì íàçûâàåòñÿ îäíîé èç îñíîâíûõ ïðè÷èí ïðèíÿòèÿ çàêîíà, íî íåãàòèâíàÿ
îöåíêà íîâîââåäåíèÿì è íåäîâåðèå ãîñóäàðñòâó â åãî ïîëèòèêå â ñåòè Èíòåðíåò ïîçâîëÿþò ñ÷èòàòü, ÷òî
ëè÷íîñòíûå ïðàâà è ñâîáîäû ëþäè ñòàâÿò âûøå ñòðàõà çà áåçîïàñíîñòü è ñòàáèëüíîñòü, ÷òî ãîâîðèò î
ïðåîáëàäàíèè îáùå÷åëîâå÷åñêèõ ãóìàíèñòè÷åñêèõ öåííîñòåé íàä ïîïûòêàìè ñîçäàòü àæèîòàæ âîêðóã
ÿâëåíèé, îïèðàþùèõñÿ íà ïåðâîáûòíûé ñòðàõ.

Ïî äàííûì ãàçåòû The Guardian, ïîëó÷åíû ðåçóëüòàòû èññëåäîâàíèé, ñâÿçàííûõ ñ êîíòðîëåì ïîëüçî-
âàòåëüñêîãî ñåòåâîãî òðàôèêà. Ñîãëàñíî èññëåäîâàíèÿì, íåðàçáîð÷èâûé ìîíèòîðèíã ãîñóäàðñòâà çà
ñâîèìè ãðàæäàíàìè ñïîñîáñòâóåò íåäîâåðèþ, êîíôîðìèçìó è ïîñðåäñòâåííîñòè îáùåñòâà, óêàçûâàåò
àâòîð ñòàòüè, îñíîâûâàÿñü íà äàííûõ ìíîãî÷èñëåííûõ èññëåäîâàíèé. Èçó÷åíèå ýòèõ äîêàçàòåëüñòâ
ïðèâîäèò ê ÿñíîìó çàêëþ÷åíèþ è ïðåäóïðåæäåíèþ: ñáîð èíôîðìàöèè è ìàññîâàÿ ñëåæêà ïðåäñòàâëÿþò
ñåðüåçíûé ðèñê äëÿ íàøåãî ïñèõè÷åñêîãî çäîðîâüÿ, ïðîèçâîäèòåëüíîñòè òðóäà, ñîöèàëüíîé ñïëî÷åííî-
ñòè è â êîíå÷íîì ñ÷åòå íàøåãî áóäóùåãî. Îïÿòü-òàêè ãîòîâû ëè ìû èäòè íà æåðòâû ðàäè ñîáñòâåííîé
áåçîïàñíîñòè?

Åùå 15 ëåò íàçàä èññëåäîâàíèÿ ïîêàçàëè, ÷òî ñëåæêà ïðèâîäèò ê âûñîêîìó óðîâíþ ñòðåññà, óñòàëî-
ñòè è òðåâîãè. Íà ðàáî÷åì ìåñòå îíà òàêæå ñíèæàåò ïðîèçâîäèòåëüíîñòü è ïðèâîäèò ê ïîòåðå ÷óâñòâà
ëè÷íîãî êîíòðîëÿ ó ñîòðóäíèêîâ. Ïðàâèòåëüñòâî, êîòîðîå çàíèìàåòñÿ ìàññîâîé ñëåæêîé, íå ìîæåò
óòâåðæäàòü, ÷òî öåíèò áëàãîïîëó÷èå è ïðîäóêòèâíîñòü ñâîèõ ãðàæäàí.

Ñåêðåòíûå ïðîãðàììû ñëåæåíèÿ ñïîñîáñòâóþò íåäîâåðèþ ìåæäó ãîñóäàðñòâîì è îáùåñòâåííîñòüþ.
Èññëåäîâàíèÿ ïîêàçàëè, ÷òî ëþäè òîëåðàíòíû ïî îòíîøåíèþ ê ïîäîáíûì ïðîãðàììàì òîëüêî â îáìåí
íà ãàðàíòèè èõ ñîáñòâåííîé áåçîïàñíîñòè. Íî ïðèõîäèò ìîìåíò, êîãäà ñòàíîâèòñÿ ÿñíî, ÷òî ëþäè
æåðòâóþò ëè÷íîé ñâîáîäîé, à ýòî ìîæåò ïðèâåñòè ê ðàñêîëó îáùåñòâà. À òàêîå ïîâåäåíèå ìîæåò
ïðèâåñòè ê òîìó, ÷òî áîëüøå ïîëîâèíû íàñåëåíèÿ ïåðåñòàíåò äîâåðÿòü ãîñóäàðñòâó, ÷òî, â ñâîþ î÷å-
ðåäü, ïðèâåäåò ê ïîäðûâó äåìîêðàòè÷åñêîé ïîëèòè÷åñêîé ñèñòåìû.

Îñóùåñòâëÿÿ ìàññîâóþ ñëåæêó çà ãðàæäàíàìè, ïðàâèòåëüñòâî ìîæåò ïîëó÷èòü ëîæíîå îùóùåíèå
àáñîëþòíîãî êîíòðîëÿ, ïðè ýòîì íå ó÷èòûâàÿ, ÷òî ýòî ïðèâîäèò ê îñëàáëåíèþ ãîñóäàðñòâåííîé âëàñòè.

Ïî äàííûì ãàçåòû The Guardian, ïðàâèòåëüñòâî ÿâíî íåäîîöåíèâàåò ïñèõîëîãè÷åñêîå âëèÿíèå íà
ãðàæäàí ïîäîáíûõ ïðîãðàìì ñëåæåíèÿ. È ñëåäóåò çàìåòèòü, ÷òî â ñîçäàíèè è ðàçðàáîòêå ýòèõ ïðîãðàìì
ìíåíèå ïñèõîëîãîâ íå ó÷èòûâàëîñü [7].

Â ñîöèîëîãèè ñóùåñòâóåò ìíîæåñòâî òåîðèé êîððåëÿöèè ìåæäó îáùåñòâåííûì è ëè÷íîñòíûì. Îäíè
èññëåäîâàòåëè ñâîäÿò ñóììó äåéñòâèé è ìíåíèé èíäèâèäîâ ê îáùåé êàðòèíå ñîöèóìà, ó äðóãèõ «öåëîå»
íå ðàâíî åãî «÷àñòÿì». Äàííàÿ äèñêóññèÿ àêòóàëüíà è äëÿ ïîäíèìàåìîãî íàìè âîïðîñà.

Îáðàùàÿñü ê îöåíêàì ìåæäóíàðîäíîé ïðàâîçàùèòíîé îðãàíèçàöèè Freedom House, îòìåòèì, ÷òî
Ðîññèÿ çà ïîñëåäíèå ãîäû ïðåäñòàâèëà ÿâíûé òðåíä ïî óñèëåíèþ êîíòðîëÿ çà èíòåðíåò-îáùåñòâîì.
Òàêæå âàæíî ó÷èòûâàòü, ÷òî Ðîññèÿ íàõîäèòñÿ â ÷èñëå ñòðàí ñ ÷àñòè÷íî ñâîáîäíûì Èíòåðíåòîì.

Ê êîíöó 2014 ãîäà Ðîñêîìíàäçîð âíåñ â åäèíûé ðååñòð çàïðåùåííûõ èíòåðíåò-ðåñóðñîâ áîëåå
45 700 îíëàéí-ññûëîê (URL). 64 % ðåñóðñîâ óëè÷åíû â ïðîïàãàíäå è ðàñïðîñòðàíåíèè íàðêîòè÷åñ-

êèõ ñðåäñòâ, 15 % – äåòñêîé ïîðíîãðàôèè, 12 % – ñóèöèäà. Â ðååñòð áëîãåðîâ áûëî âíåñåíî 317 ÷åëîâåê,
îæèäàëè âíåñåíèÿ 187.

Ñîãëàñíî îïðîñó, ïðîâåäåííîìó «Ëåâàäà-öåíòðîì», áîëåå ïîëîâèíû îïðîøåííûõ ãðàæäàí ïîääåð-
æàëè ââåäåíèå öåíçóðû â Èíòåðíåòå èç-çà ìíîæåñòâà îïàñíûõ ñàéòîâ, ìàòåðèàëîâ; òðåòü îïðîøåííûõ
ïîñ÷èòàëè ââåäåíèå öåíçóðû â Èíòåðíåòå íåäîïóñòèìûì; ïðè ýòîì áîëåå òðåòè ðåñïîíäåíòîâ îòíåñ-
ëèñü áû ñïîêîéíî, åñëè áû Ãîñäóìà ïðèíÿëà çàêîíû, îãðàíè÷èâàþùèå äîñòóï ðîññèÿí â ìèðîâîé
Èíòåðíåò. Îòðèöàòåëüíûé îòâåò íà ýòîò âîïðîñ äàëè òîëüêî 13 % ðåñïîíäåíòîâ.

Èíäèâèä, áåçóñëîâíî, íåñåò óðîí îò çàêîíîäàòåëüíûõ ïðàêòèê. Íåñåò ëè óðîí ãðóïïà èíäèâèäîâ?
Åñëè îáùåñòâî ñâîäèòñÿ ê íàáîðó èíäèâèäîâ, òî î÷åâèäíî, ÷òî äà. Åñëè îáùåñòâî – íå÷òî áîëüøåå, òî
çäåñü óæå â èãðó âñòóïàþò áîëåå îáøèðíûå ïîíÿòèÿ – ãîñóäàðñòâåííàÿ áåçîïàñíîñòü, íàïðèìåð.
È ðåçóëüòàòû äåÿòåëüíîñòè ñòðàíû ìû ñìîæåì íàáëþäàòü ëèøü ñïóñòÿ íåêîòîðîå âðåìÿ ïîñëå îñâèäå-
òåëüñòâîâàíèÿ ïîñëåäñòâèé. Íî íå áóäåò ëè ñëèøêîì ïîçäíî äëÿ ðåôëåêñèè? Èëè æå ìû ïîæàëååì, ÷òî
íå ñêàçàëè «ñïàñèáî» çà íåîáõîäèìóþ íàì îïåêó ñðàçó? Âðåìÿ ïîêàæåò.
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STATE CONTROL OVER INTERNET TRAFFIC IN THE 21ST CENTURY

Today the Internet is an integral part of life of modern people. To talk about
importance of Internet is a very trivial practice. But the question of Internet regulation
is a big public issue and for this reason it’s so discussed all over the world. The
Ministry of Communications and Mass Media proposed to establish state control
over Internet traffic passing through Russia. According to the proposal of the Ministry,
it’s possible to create a system for monitoring the critical elements of the RuNet
infrastructure to understand the structure of the Russian Internet segment and to
protect against external attacks.
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