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ÏÐÎÁËÅÌÍÛÅ ÂÎÏÐÎÑÛ ÏÎÈÑÊÀ È ÂÎÑÏÐÈßÒÈß ÈÍÔÎÐÌÀÖÈÈ
Î ×ÅËÎÂÅÊÅ Â ÑÅÒÈ ÈÍÒÅÐÍÅÒ È ÅÅ ÈÑÏÎËÜÇÎÂÀÍÈÅ

ÏÐÈ ÐÀÑÑËÅÄÎÂÀÍÈÈ ÏÐÅÑÒÓÏËÅÍÈÉ

Â ñòàòüå ðàññìîòðåí âîïðîñ î âîçìîæíîñòè èñïîëüçîâàíèÿ
ñîöèàëüíûõ ìåäèà äëÿ ïîèñêà èôîðìàöèè î ëèöàõ è ñîáûòèÿõ
ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé. Îïèñûâàåòñÿ ýêñïåðèìåíò, ïðî-
âîäèìûé â 2015/2016 ó÷åáíîì ãîäó íà þðèäè÷åñêîì ôàêóëüòåòå
Ñàìàðñêîãî íàöèîíàëüíîãî èññëåäîâàòåëüñêîãî óíèâåðñèòåòà,
ïî ñáîðó èíôîðìàöèè î ëþäÿõ â ðàìêàõ äèñöèïëèíû «Êðèìèíà-
ëèñòèêà» ñðåäè ñòóäåíòîâ III êóðñà î÷íîé ôîðìû îáó÷åíèÿ.

Êëþ÷åâûå ñëîâà: ðàññëåäîâàíèå ïðåñòóïëåíèé, ñîöèàëüíûå
ìåäèà, îïðîñ, ýêñïåðèìåíò.

Ñòðåìèòåëüíîå ðàçâèòèå ñîâðåìåííûõ òåõíîëîãèé, â òîì ÷èñëå «âèðòóàëèçàöèÿ»
îáùåñòâåííûõ îòíîøåíèé, ò. å. ïåðåõîä òðàäèöèîííûõ êîììóíèêàöèîííûõ èíñòðó-
ìåíòîâ â âèðòóàëüíóþ ïëîñêîñòü, íå äîëæíî áûòü ïðîèãíîðèðîâàíî ó÷åíûìè è çàêî-
íîäàòåëåì, â ïðîòèâíîì ñëó÷àå îãðîìíûé ïëàñò îáùåñòâåííûõ îòíîøåíèé îñòàíåòñÿ
âíå ãðàíèö ïðàâîâîãî ïîëÿ.

Ñåãîäíÿ Èíòåðíåò ïðî÷íî âîøåë â íàøó æèçíü, èçìåíèâ íàøå îáùåñòâî, â ÷àñò-
íîñòè ñêîðîñòü è îáúåì ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè; çíà÷èòåëüíî óâåëè÷èëèñü
äèíàìèêà è îáúåì êîììóíèêàöèé, ÷òî ñïðîâîöèðîâàëî ïîÿâëåíèå íîâûõ èíñòðóìåí-
òîâ êîììóíèêàöèè, òàêèõ êàê ñîöèàëüíûå ñåòè è ìåññåíäæåðû [1, ñ. 145–150]. Ðîñò
ïîïóëÿðíîñòè ñîöèàëüíûõ ìåäèà (ñîöèàëüíûõ ñåòåé, ìåññåíäæåðîâ, îíëàéí êîìïüþ-
òåðíûõ èãð è ïð.), øèðîêîå ðàñïðîñòðàíåíèå «âèðòóàëüíûõ» áàç äàííûõ, îíëàéí-
áàíêèíãà, îáëà÷íîãî õðàíåíèÿ è äðóãèõ èíñòðóìåíòîâ, èñïîëüçóåìûõ áèçíåñîì, ãîñó-
äàðñòâîì, îáùåñòâîì ñ öåëüþ áîëåå óäîáíîãî è áûñòðîãî ïîñòðîåíèÿ êîììóíèêàöèé
è ïîëó÷åíèÿ / ïðåäëîæåíèÿ óñëóã ïðèâîäÿò ê íåîáõîäèìîñòè íîðìàòèâíîãî ðåãóëè-
ðîâàíèÿ äàííûõ îòíîøåíèé, à òàêæå îáóñëàâëèâàþò ñîçäàíèå íîâûõ ïîäõîäîâ ê ðàáî-
òå ñ âèðòóàëüíûì ïðîñòðàíñòâîì â êðèìèíàëèñòèêå.

Äàííàÿ ïðîáëåìà õàðàêòåðíà íå òîëüêî äëÿ êðèìèíàëèñòè÷åñêîé è ïðîöåññóàëüíîé
íàóêè â Ðîññèéñêîé Ôåäåðàöèè, íî òàêæå è äëÿ äðóãèõ ñòðàí, òàê êàê «âèðòóàëèçà-
öèÿ» – íåîòúåìëåìàÿ ÷àñòü ïðîöåññà ãëîáàëèçàöèè, ïðîèñõîäÿùåé âî âñåì ìèðå. Ïî
ìíåíèþ ïðîôåññîðà Âîë÷åöêîé Ò.Ñ., ïðîáëåìû, ñâÿçàííûå ñ âèðòóàëüíûì ïðîñòðàí-
ñòâîì, ïðåäñòàâëÿþòñÿ îñîáî ïåðñïåêòèâíûìè äëÿ íàó÷íîé ðàçðàáîòêè [2, ñ. 149].
Òàê, íåêîòîðûå øàãè ê êðèìèíàëèñòè÷åñêîìó è ïðîöåññóàëüíîìó ïîçíàíèþ ïðîöåñ-
ñîâ âèðòóàëèçàöèè íà ïðîòÿæåíèè íåñêîëüêèõ ëåò äåëàþò ðîññèéñêèå ó÷åíûå Àãèáà-
ëîâ Â.Þ., Âåõîâ Â.Á., Âîë÷åöêàÿ Ò.Ñ., Èøèí À.Ì., Ìåùåðÿêîâ Â.À., Îëèíäåð Í.Â.,
Ñìóøêèí À.Á. è äð. Ìåùåðÿêîâ Â.À. îäíèì èç ïåðâûõ â ñâîåé ðàáîòå «Îñíîâû
ìåòîäèêè ðàññëåäîâàíèÿ ïðåñòóïëåíèé â ñôåðå êîìïüþòåðíîé èíôîðìàöèè» óïîìÿ-
íóë î «âèðòóàëüíûõ ñëåäàõ» [3, ñ. 9–10]. Âïîñëåäñòâèè ðàçäåë «êðèìèíàëèñòè÷åñêîå
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èçó÷åíèå ñëåäîâ» ïîïîëíèëñÿ íàó÷íûìè ðàçðàáîòêàìè, ñâÿçàííûìè ñ èññëåäîâàíèåì
ïðèðîäû, ñóùíîñòè, âèäîâ, ïðîöåññîâ ôîðìèðîâàíèÿ, âûÿâëåíèÿ è çàêðåïëåíèÿ âèð-
òóàëüíûõ ñëåäîâ ïðè ïðîâåäåíèè îòäåëüíûõ ñëåäñòâåííûõ äåéñòâèé.

Â ñâÿçè ñ àêòèâíûì èñïîëüçîâàíèåì ñåòè Èíòåðíåò íàçðåëà ïðàêòè÷åñêàÿ íåîáõîäè-
ìîñòü â òùàòåëüíîé íàó÷íîé ïðîðàáîòêå, ñâÿçàííîé ñ èñïîëüçîâàíèåì èíòåðíåò-òåõíîëî-
ãèé â ðàññëåäîâàíèè ïðåñòóïëåíèé. Íåñìîòðÿ íà òî ÷òî îòäåëüíûå àâòîðû [4, ñ. 206–212]
ïðîâîäÿò èññëåäîâàíèÿ â äàííîì íàïðàâëåíèè, íàó÷íàÿ ðàçðàáîòêà, òàê æå êàê è çàêîíî-
äàòåëüíîå çàêðåïëåíèå, ñèëüíî óñòóïàåò ñêîðîñòè ðàñïðîñòðàíåíèÿ èíòåðíåò-òåõíîëîãèé.
Òàê, àíàëèç ïðàêòèêè èñïîëüçîâàíèÿ ñîöèàëüíûõ ìåäèà è ìåññåíäæåðîâ ïîêàçàë, ÷òî,
íåñìîòðÿ íà ÷àñòîå è ïîâñåìåñòíîå èõ èñïîëüçîâàíèå áîëüøèì êîëè÷åñòâîì ëþäåé, îò-
ñóòñòâóåò «îôèöèàëüíîå», «ëåãàëüíîå» îïðåäåëåíèå (ò. å. çàêîíîäàòåëüíîå îïðåäåëåíèå
ëèáî îïðåäåëåíèå, ïðîðàáîòàííîå â íàóêå [1, ñ. 145–150]). Îäíàêî, ïîìèìî ñîöèàëüíûõ
ìåäèà è ìåññåíäæåðîâ, ñ êàæäûì ãîäîì óâåëè÷èâàåòñÿ êîëè÷åñòâî ïðî÷èõ èíòåðíåò-
òåõíîëîãèé – ýòî è îáëà÷íîå õðàíåíèå äàííûõ, è âèðòóàëüíàÿ ñèñòåìà îáìåíà áèòêîèíà-
ìè, èíòåðíåò-áàíêèíã, îíëàéí-èãðû, CMS-ïðîäóêòû1 è äðóãèå âýá-òåõíîëîãèè.

Â ðàìêàõ äàííîé ñòàòüè áóäóò ðàññìîòðåíû ïåðñïåêòèâû èñïîëüçîâàíèÿ ñîöè-
àëüíûõ ìåäèà â êðèìèíàëèñòèêå. Ê ñîöèàëüíûì ìåäèà ìû îòíîñèì èíòåðíåò-ñîîá-
ùåñòâà, áëîãè, âèðòóàëüíûå èãðû, ñîöèàëüíûå ñåòè, ñîîáùåñòâà ïî ïðîèçâîäñòâó
ñîâìåñòíîãî êîíòåíòà, ñîâìåñòíûå ïðîåêòû, ãåîñîöèàëüíûå ñåðâèñû.

Â Ðîññèè èñïîëüçîâàíèå ñîöèàëüíûõ ìåäèà â ðàññëåäîâàíèè è ïðîôèëàêòèêå ïðå-
ñòóïëåíèé íå ïîëó÷èëî øèðîêîãî ðàñïðîñòðàíåíèÿ, èñïîëüçóåòñÿ â îñíîâíîì ñïåöè-
àëüíûìè îòäåëàìè, îðãàíîì ðàññëåäîâàíèÿ è äîçíàíèÿ, ìåòîäèêà ðàáîòû ñ ñîöèàëüíû-
ìè ìåäèà íå ðàçðàáîòàíà è íå ïîëó÷èëà ïðèçíàíèÿ â íàó÷íûõ êðóãàõ. Â ðÿäå æå äðóãèõ
ñòðàí, íàïðèìåð â ÑØÀ, ñîöèàëüíûå ìåäèà – ýòî öåííûé èíñòðóìåíò â ðàññëåäîâàíèè
äëÿ ïîèñêà è ñáîðà äîêàçàòåëüñòâ èëè èíôîðìàöèè î ëþäÿõ, â òîì ÷èñëå áåç âåñòè
ïðîïàâøèõ, ðàçûñêèâàåìûõ ëèö, îñóùåñòâëÿþùèõ âåðáîâêó ê ó÷àñòèþ â íåçàêîííûõ
äåéñòâèÿõ. Áîëüøîå êîëè÷åñòâî èíôîðìàöèè î ïðåñòóïíîé äåÿòåëüíîñòè äîñòóïíî îí-
ëàéí ÷åðåç âèäåî, ôîòîãðàôèè, è òåêñòû, êîòîðûå ïèøóò è âûêëàäûâàþò â ñîöèàëüíûå
ìåäèà ïðåñòóïíèêè è ñâèäåòåëè. Â ÑØÀ â 86,1 % ñëó÷àÿõ ïðè ðàññëåäîâàíèè ïðåñòóï-
ëåíèé èñïîëüçóþò ñîöèàëüíûå ìåäèà [5]. Ýòî îêàçûâàåòñÿ âåñüìà ýôôåêòèâíûì â
ñâÿçè ñ òåì, ÷òî èíôîðìàöèþ èç ñîöèàëüíûõ ñåòåé ìîæíî äîñòàòü äîâîëüíî áûñòðî è
èíîãäà áåç ñïåöèàëüíîãî îáîðóäîâàíèÿ (òî åñòü òàêàÿ âîçìîæíîñòü åñòü ó îáû÷íûõ
ñëåäîâàòåëåé è äîçíàâàòåëåé); ñîöèàëüíûå ìåäèà èìåþò ñâîéñòâî ê íàêîïëåíèþ íåî-
ãðàíè÷åííîãî êîëè÷åñòâà èíôîðìàöèè çà âñå ãîäû èñïîëüçîâàíèÿ ïîëüçîâàòåëåì ñåòè
Èíòåðíåò. Ñëåäû îñòàþòñÿ âñåãäà (îñîáåííî åñëè ïîëüçîâàòåëü íå îáëàäàåò ñïåöèàëü-
íûìè ïîçíàíèÿìè â âýá-òåõíîëîãèÿõ), à â ñëó÷àå åñëè ýòè «ñëåäû» óäàëåíû ïîëüçîâà-
òåëåì, îíè ïðàêòè÷åñêè âñåãäà ìîãóò áûòü âîññòàíîâëåíû ñïåöñëóæáàìè.

Ïðàêòè÷åñêèé îïûò ïîäîáíîãî ðîäà îòðàæåí â ìåòîäîëîãè÷åñêèõ ïîñîáèÿõ è íåêî-
òîðûõ íàó÷íûõ ðàçðàáîòêàõ àìåðèêàíñêèõ êðèìèíîëîãîâ. Â íèõ ñîäåðæèòñÿ èíôîð-
ìàöèÿ î êëàññèôèêàöèè ïðåñòóïíèêîâ, ðàçìåùàþùèõ èíôîðìàöèþ î ñåáå â ñåòè
Èíòåðíåò, à òàêæå íåêîòîðûå òàêòè÷åñêèå ðåêîìåíäàöèè ïî ïîèñêó èíôîðìàöèè â
ñåòè è ðàáîòå ñ íåé. Áåçóñëîâíî, â Ðîññèè íåîáõîäèìî ïåðåíÿòü ýòîò îïûò è âûðàáî-
òàòü ñâîè ìåòîäè÷åñêèå è òàêòè÷åñêèå ðåêîìåíäàöèè ïî ðàáîòå ñ ñîöèàëüíûìè ìåäèà
ñ ó÷åòîì îñîáåííîñòåé ñòðàíû è ìåíòàëèòåòà íàñåëåíèÿ.

Äëÿ ðàçðàáîòêè óêàçàííûõ ìåòîäè÷åñêèõ ðåêîìåíäàöèé íåîáõîäèìî ïîíÿòü, êàê
ýòî ðàáîòàåò íà ïðàêòèêå è ñ êàêèìè ïðîáëåìàìè ìîæíî ñòîëêíóòüñÿ. Â òå÷åíèå
2015–2016 ó÷åáíîãî ãîäà â Ñàìàðñêîì íàöèîíàëüíîì èññëåäîâàòåëüñêîì óíèâåðñèòå-
òå èìåíè àêàäåìèêà Ñ.Ï. Êîðîëåâà â ðàìêàõ äèñöèïëèíû «Êðèìèíàëèñòèêà» ñðåäè
ñòóäåíòîâ III êóðñà î÷íîãî îòäåëåíèÿ äîöåíòîì Îëèíäåð Í.Â. è àññèñòåíòîì êàôåäðû
Ãàìáàðîâîé Å.À. áûë ïðîâåäåí ýêñïåðèìåíò ïî ñáîðó èíôîðìàöèè î ëþäÿõ òðàäèöè-
îííûì ñïîñîáîì (îïðîñû) è ïîñðåäñòâîì ñîöèàëüíûõ ìåäèà.
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Â ýêñïåðèìåíòå ïðèíÿëè ó÷àñòèå 100 ñòóäåíòîâ (âîçðàñò 19–21 ãîä), îáó÷àþùèõñÿ
íà III êóðñå óíèâåðñèòåòà ïî íàïðàâëåíèþ ïîäãîòîâêè 40.03.01 «Þðèñïðóäåíöèÿ»,
óðîâåíü – áàêàëàâð. Ñòóäåíòû áûëè ïîäåëåíû íà òðè ãðóïïû, êàæäîé èç êîòîðûõ
áûëî äàíî çàäàíèå ñîáðàòü èíôîðìàöèþ îá îïðåäåëåííîì ÷åëîâåêå2 ïîñðåäñòâîì îï-
ðîñà ëèáî ñ èñïîëüçîâàíèåì ñîöèàëüíûõ ìåäèà. Êàæäàÿ ãðóïïà áûëà ïîäåëåíà íà äâå
ïîäãðóïïû òàêèì îáðàçîì, ÷òîáû îäíà  ñîáèðàëà èíôîðìàöèþ ÷åðåç îïðîñ, à âòîðàÿ î
òîì æå ñàìîì ÷åëîâåêå, íî èñïîëüçóÿ òîëüêî ñîöèàëüíûå ìåäèà.

Ó÷àñòíèêè ýêñïåðèìåíòà äîëæíû áûëè ïîäðîáíî îïèñûâàòü òàêòèêó ïîèñêà èí-
ôîðìàöèè, à òàêæå ôèêñèðîâàòü, ñêîëüêî âðåìåíè áûëî ïîòðà÷åíî íà âûïîëíåíèå
çàäàíèÿ; ðåçóëüòàòîì âûïîëíåíèÿ çàäàíèÿ ñòàëî ñîáðàííîå ïîðòôîëèî. Îáìåíèâàòüñÿ
ðåçóëüòàòàìè îïðîñîâ è ðåçóëüòàòàìè ðàáîòû ñ ñîöèàëüíûìè ñåòÿìè äëÿ ÷èñòîòû
ýêñïåðèìåíòà íå ðàçðåøàëîñü, êàê è ïîëüçîâàòüñÿ ñïåöèàëüíûìè (çàïðåùåííûìè èëè
íå èìåþùèìè îòêðûòîãî äîñòóïà) ïðîãðàììàìè äëÿ ïîèñêà èíôîðìàöèè â ñîöè-
àëüíûõ ñåòÿõ. Íà âûïîëíåíèå çàäàíèÿ áûëî äàíî 7 äíåé.

Ïåðâîé ãðóïïå äàëè çäàíèå íàéòè èíôîðìàöèþ î òðåõ ñîòðóäíèêàõ óíèâåðñèòåòà.
Ïåðâûé ó÷àñòíèê ýêñïåðèìåíòà (27 ëåò, áîëåå 10 ëåò ïîëüçîâàíèÿ Èíòåðíåòîì,

8 ëåò èñïîëüçîâàíèÿ ñîöèàëüíûõ ìåäèà, èìåë áîëåå 5 àêêàóíòîâ â ðàçëè÷íûõ
ñîöèàëüíûõ ñåòÿõ (÷àñòü èç íèõ ñ îãðàíè÷åííûì äîñòóïîì), áûë ó÷àñòíèêîì ðàç-
ëè÷íûõ ôîðóìîâ, èìåë íåêîòîðûå íàó÷íûå ïóáëèêàöèè è íåñêîëüêî ðàç óïîìè-
íàëñÿ â ÑÌÈ).

Âòîðîé ó÷àñòíèê ýêñïåðèìåíòà (38 ëåò, áîëåå 10 ëåò ïîëüçîâàíèÿ Èíòåðíåòîì,
8 ëåò èñïîëüçîâàíèÿ ñîöèàëüíûõ ìåäèà, èìåë 2 àêêàóíòà â ñîöèàëüíûõ ñåòÿõ, ÿâëÿëñÿ
ó÷àñòíèêîì ïðîôåññèîíàëüíûõ ôîðóìîâ, èìåë áîëåå 60 íàó÷íûõ ïóáëèêàöèé).

Òðåòèé ó÷àñòíèê ýêñïåðèìåíòà (45 ëåò, íå îòíîñèëñÿ ê àêòèâíûì ïîëüçîâàòåëÿì
ñåòè Èíòåðíåò, íå èìåë àêêàóíòîâ â ñîöèàëüíûõ ñåòÿõ).

Â ðåçóëüòàòå ïðîâåäåííîãî èññëåäîâàíèÿ âûÿñíèëîñü ñëåäóþùèå: âðåìÿ, çàòðà÷åí-
íîå íà ïîèñê èíôîðìàöèè î ÷åëîâåêå ñ ïîìîùüþ îïðîñà, ñîñòàâèëî â ñðåäíåì
3 ðàáî÷èõ äíÿ (äëÿ ñîñòàâëåíèÿ ïîðòôîëèî ñîòðóäíèêà â ñðåäíåì áûëî îïðîøåíî
8 ÷åëîâåê); íà ïîèñê èíôîðìàöèè î ÷åëîâåêå ñ ïîìîùüþ ñåòè Èíòåðíåò (â ñîöè-
àëüíûõ ìåäèà) áûëî ïîòðà÷åíî â ñðåäíåì 2,5 ÷àñà.

Ïîëíîòà ïîðòôîëèî îêàçàëàñü ðàçíîé. Òàê, ó÷àñòíèêè ýêñïåðèìåíòà, ïðîâîäÿùèå
îïðîñ, íàøëè èíôîðìàöèþ îá àêòèâíûõ ïîëüçîâàòåëÿõ ñåòè Èíòåðíåò â ãîðàçäî ìåíü-
øåì îáúåìå, ÷åì òå, êîòîðûå â ñâîåé ðàáîòå èñïîëüçîâàëè àíàëèç ñîöèàëüíûõ ìåäèà.
Â ÷àñòíîñòè, ó÷àñòíèêàì ýêñïåðèìåíòà, êîòîðûå èñêàëè èíôîðìàöèþ â ñåòè Èíòåð-
íåò, óäàëîñü óçíàòü î âðåäíûõ ïðèâû÷êàõ, íàèáîëåå ÷àñòî ïîñåùàåìûõ ìåñòàõ, îïðå-
äåëèòü áëèçêîå îêðóæåíèå, óçíàòü î íåì äîñòàòî÷íî ïîäðîáíóþ èíôîðìàöèþ, â òîì
÷èñëå î ðîäå äåÿòåëüíîñòè, ìàòåðèàëüíîì ñîñòîÿíèè è äð.

Â òî æå âðåìÿ î ñîòðóäíèêå, êîòîðûé íå ÿâëÿëñÿ àêòèâíûì ïîëüçîâàòåëåì ñåòè Èí-
òåðíåò, èíôîðìàöèè íàøëè áîëüøå ñ ïîìîùüþ îïðîñà, íî îíà îòëè÷àëàñü îò òîé, êîòî-
ðóþ íàøëè ãðóïïû, ðàáîòàþùèå ñ ïîèñêîì èíôîðìàöèè â ñåòè Èíòåðíåò. Íåñìîòðÿ íà
òî ÷òî òðåòèé ó÷àñòíèê ýêñïåðèìåíòà íå ÿâëÿëñÿ ïîëüçîâàòåëåì ñîöèàëüíûõ ñåòåé, ñòó-
äåíòàì (èñïîëüçîâàâøèì Èíòåðíåò) óäàëîñü óçíàòü èíôîðìàöèþ î ðîäèòåëÿõ è èõ ðîäå
äåÿòåëüíîñòè, îá àâòîìîáèëÿõ, íàõîäÿùèõñÿ â ñîáñòâåííîñòè, îá îòñóòñòâèè ðåãèñòðàöèè
â êà÷åñòâå èíäèâèäóàëüíîãî ïðåäïðèíèìàòåëÿ èëè ñòàòóñå ó÷ðåäèòåëÿ è äð.

Âòîðîé ãðóïïå çàäàíèå ñôîðìóëèðîâàëè áîëåå òî÷íî, èì òàêæå íåîáõîäèìî áûëî
íàéòè èíôîðìàöèþ î òåõ æå ëþäÿõ, íî èíôîðìàöèÿ êîíêðåòèçèðîâàëàñü. Òàê, íåîá-
õîäèìî áûëî íàéòè: ÔÈÎ (â òîì ÷èñëå ïðåäûäóùèå), èíôîðìàöèþ î ìåñòå ïðîæèâà-
íèÿ è î âñåõ ïðåäûäóùèõ ìåñòàõ ïðîæèâàíèÿ, ñåìåéíîå ïîëîæåíèå, èíôîðìàöèþ î
÷ëåíàõ ñåìüè (ñóïðóãàõ, äåòÿõ, ðîäèòåëÿõ), âûÿâèòü áëèçêîå îêðóæåíèå è íàéòè èí-
ôîðìàöèþ î íåì (ÔÈÎ, âîçðàñò, ìåñòî ïðîæèâàíèÿ), óçíàòü ìåñòî ðàáîòû è óâëå÷å-
íèÿ. Òàêæå íåîáõîäèìî áûëî âûÿâèòü îáùèõ çíàêîìûõ.

Ïðîáëåìíûå âîïðîñû ïîèñêà è âîñïðèÿòèÿ èíôîðìàöèè î ÷åëîâåêå â ñåòè
Èíòåðíåò è åå èñïîëüçîâàíèå ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé
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Âðåìÿ, ïîòðà÷åííîå íà ïîèñê èíôîðìàöèè î ÷åëîâåêå â ñîöèàëüíûõ ñåòÿõ, òàê æå
êàê è â ïåðâîì ñëó÷àå, ñîñòàâèëî 2–3 ÷àñà. Íà ïîèñê èíôîðìàöèè ìåòîäîì îïðîñà
áûëî ïîòðà÷åíî 3 äíÿ.

Áûëî âûÿâëåíî, ÷òî ñ ïîìîùüþ îïðîñà íå óäàëîñü ïîëó÷èòü ïîëíîé è äîñòîâåðíîé
èíôîðìàöèè îá ó÷àñòíèêàõ ýêñïåðèìåíòà, íàïðèìåð èíôîðìàöèþ î ðîäèòåëÿõ è ïîä-
ðîáíóþ èíôîðìàöèþ î áëèçêîì îêðóæåíèè. Â òî æå âðåìÿ èíôîðìàöèÿ, íàéäåííàÿ â
ñîöèàëüíûõ ñåòÿõ, èíîãäà èñêàæàëàñü. Ýòî êàñàëîñü, íàïðèìåð, îïðåäåëåíèÿ ìàòåðè-
àëüíîãî ïîëîæåíèÿ îáúåêòà èññëåäîâàíèÿ.

Ñëåäóþùåé ãðóïïå áûëî äàíî çàäàíèå íàéòè èíôîðìàöèþ òîëüêî ñ ïîìîùüþ ñåòè
Èíòåðíåò î ñîâåðøåííî íåçíàêîìûõ ëþäÿõ, ïðîæèâàþùèõ â ðàçëè÷íûõ ãîðîäàõ Ðîññèè,
ñ ðàçíîé ñòåïåíüþ àêòèâíîñòè â ñåòè Èíòåðíåò. Òðåáîâàíèÿ ê ïîèñêó èíôîðìàöèè áûëè
òàêèìè æå, êàê è äëÿ ó÷àñòíèêîâ âòîðîé ãðóïïû, íî íåîáõîäèìî áûëî òàêæå íàéòè
îáùèõ çíàêîìûõ è ñîñòàâèòü ïîðòðåò ëè÷íîñòè, ïîèñê êîòîðîé îñóùåñòâëÿëñÿ. Ïðèìå÷à-
òåëüíî, ÷òî òå ó÷àñòíèêè ýêñïåðèìåíòà, êîòîðûå èìåëè àêêàóíò â ñîöèàëüíîé ñåòè «Âêîí-
òàêòå», ñìîãëè íàéòè îáùèõ çíàêîìûõ è, êàê ïðàâèëî, íå äàëüøå ÷åì ÷åðåç 4 ÷åëîâåê.

Â çàêëþ÷èòåëüíîé ÷àñòè èññëåäîâàíèÿ ñòóäåíòàì ïðåäëàãàëîñü îïèñàòü ìåòîäèêó
ïîèñêà èíôîðìàöèè î ÷åëîâåêå â ñåòè Èíòåðíåò. Îáîáùåííî àëãîðèòì ñáîðà èíôîð-
ìàöèè âûãëÿäèò ñëåäóþùèì îáðàçîì.

1. Çàïðîñ î ÷åëîâåêå â ïîèñêîâûõ ñèñòåìàõ google è yandex ïî ôàìèëèè, èìåíè,
îò÷åñòâó.

2. Èñïîëüçîâàíèå ñàéòà ÿíäåêñ.ëþäè.
3. Ïîèñê ïî íîìåðó òåëåôîíà è ïî àäðåñó ýëåêòðîííîé ïî÷òû.
4. Ïîèñê èíôîðìàöèè íà ñàéòå ÃÀÈ, ÔÑÑÏ, íàëîãîâîé.
5. Ïîèñê ïî ôîòî.
6. Ïîèñê èíôîðìàöèè íàïðÿìóþ ÷åðåç ñîöèàëüíûå ñåòè.
Îòíîñèòåëüíî ïîèñêà èíôîðìàöèè ïî ñîöèàëüíûì ñåòÿì ìîæíî âûäåëèòü ñëåäó-

þùèé àëãîðèòì: ïîèñê ñòðàíèöû, àíàëèç ñòðàíèöû – èçó÷åíèå îòêðûòîé èíôîðìà-
öèè íà ñòðàíèöå, ïðîñìîòð ôîòîãðàôèé, êîììåíòàðèåâ êàê ñàìîãî ïîëüçîâàòåëÿ, òàê è
ãîñòåé åãî ñòðàíèöû; ïîèñê ïî «ëàéêàì», ïîèñê ñòîðîííèõ ññûëîê (íàïðèìåð, íà
Instagram). Ïîèñê îáùèõ äðóçåé: çàéòè â ñïèñîê äðóçåé, âûáðàòü ïåðâîãî â ñïèñêå
(ïðîãðàììà àâòîìàòè÷åñêè ðàíæèðóåò äðóçåé îò áîëåå áëèçêîãî çíàêîìîãî ê áîëåå
äàëüíåìó, è ýòó ïðîöåäóðó íóæíî ïðîäåëàòü äî òåõ ïîð, ïîêà íå íàéäåòñÿ îáùèé
çíàêîìûé). Åäèíñòâåííûé ìîìåíò, êîòîðûé íóæíî ó÷èòûâàòü, – ýòî íåîáõîäèìîñòü
íå ïðèíèìàòü âî âíèìàíèå ïóáëè÷íûå è ðåêëàìíûå ñòðàíèöû.

Ïðîâåäåííîå èññëåäîâàíèå ïîêàçàëî, ÷òî íàèáîëåå ïîëíóþ èíôîðìàöèþ î ÷åëîâåêå
óäàåòñÿ íàéòè, ñîâìåùàÿ ïîèñê ñâåäåíèé ÷åðåç ñåòü Èíòåðíåò è ïðîâåäåíèå îïðîñà.
Ñî÷åòàíèå ýòèõ äâóõ ñïîñîáîâ ïîçâîëÿþò óñòðàíÿòü çíà÷èòåëüíûå ïðîáåëû â ïîèñêå
èíôîðìàöèè. Èñïîëüçîâàíèå ñåòè Èíòåðíåò, íà íàø âçãëÿä, ÿâëÿåòñÿ îáÿçàòåëüíûì ïðè
ïîèñêå ñâåäåíèé î ÷åëîâåêå íàðÿäó ñ òðàäèöèîííûìè ñïîñîáàìè ñáîðà èíôîðìàöèè.
Ìîíèòîðèíã ñîöèàëüíûõ ìåäèà ïîçâîëèò áîëåå ïîëíî ïîäãîòîâèòñÿ ê äîïðîñó, ñîïîñòà-
âèòü ôàêòû èç áèîãðàôèè, çàäóìàòüñÿ î òî÷íîñòè ïîêàçàíèé, êîòîðûå äàåò ÷åëîâåê âî
âðåìÿ äîïðîñà, à òàêæå âûÿâèòü äîïîëíèòåëüíûé êðóã ëèö, èíòåðåñóþùèõ ñëåäñòâèå.

Ïðèìå÷àíèÿ

1 Èíôîðìàöèîííàÿ ñèñòåìà èëè êîìïüþòåðíàÿ ïðîãðàììà, èñïîëüçóåìàÿ äëÿ îáåñïå÷åíèÿ
è îðãàíèçàöèè ñîâìåñòíîãî ïðîöåññà ñîçäàíèÿ, ðåäàêòèðîâàíèÿ è óïðàâëåíèÿ êîíòåíòîì.

2 Ó ëèö, î êîòîðûõ ñîáèðàëè èíôîðìàöèþ, áûëî ïîëó÷åíî ïðåäâàðèòåëüíîå ñîãëàñèå.
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ISSUES OF SEARCH AND PERCEPTION OF INFORMATION ABOUT A PERSON
ON THE INTERNET AND ITS USE AT THE INVESTIGATION OF CRIMES

In the article the question about the possibility of using social
media to search for information about persons and events in the
investigation of crimes. The article describes an experiment carried
out in the 2015/2016 academic year at the Law Faculty of Samara
National Research University to gather information about the
people within the discipline «Criminalistics» among 3rd year
students of internal form of training.
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