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Â íàñòîÿùåå âðåìÿ âñåìèðíàÿ ñåòü Èíòåðíåò ÿâëÿåòñÿ ìîùíûì ñðåäñòâîì ðàçâè-
òèÿ ãëîáàëüíûõ ïðîöåññîâ è ÿð÷àéøèì ïðîÿâëåíèåì ñîöèàëüíîé èíòåãðàöèè. Ïîâñå-
ìåñòíîå èñïîëüçîâàíèå Èíòåðíåòà ïðî÷íî âîøëî â íàøó æèçíü, èçìåíèâ íàøå îáùå-
ñòâî, â ÷àñòíîñòè ñêîðîñòü è îáúåì ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè, çíà÷èòåëüíî
óâåëè÷èëèñü äèíàìèêà è îáúåì êîììóíèêàöèé, ÷òî ñïðîâîöèðîâàëî ïîÿâëåíèå íîâûõ
èíñòðóìåíòîâ êîììóíèêàöèè, òàêèõ êàê ñîöèàëüíûå ñåòè è ìåññåíäæåðû.

Ðîñò êîëè÷åñòâà ïîëüçîâàòåëåé ñîöèàëüíûõ ñåòåé è ñðåäñòâ îáìåíà ñîîáùåíèÿìè
íåîñïîðèì. Òàê, ïî äàííûì wearesocial.com [1] â àâãóñòå 2015 ã., îáùàÿ ÷èñëåííîñòü
ïîëüçîâàòåëåé ñîöèàëüíûõ ìåäèà ñîñòàâëÿëà 7,357 ìëðä ÷åëîâåê, ñðåäè íèõ àêòèâíûõ
èíòåðíåò-ïîëüçîâàòåëåé – 3,175 ìëðä ÷åëîâåê, àêòèâíûõ ïîëüçîâàòåëåé ñîöèàëüíûõ
ñåòåé – 2,206 ìëðä ÷åëîâåê, óíèêàëüíûõ ìîáèëüíûõ ïîëüçîâàòåëåé – 3,734 ìëðä
÷åëîâåê, àêòèâíûõ ïîëüçîâàòåëåé ñîöèàëüíûõ ñåòåé â ìîáèëüíûõ ïðèëîæåíèÿõ –
1,925 ìëðä ÷åëîâåê. Â ñðåäíåì çà ãîä îáùàÿ ÷èñëåííîñòü ïîëüçîâàòåëåé ñîöèàëüíûõ
ìåäèà âûðîñëà íà 177 ìëí ÷åëîâåê.

Àíàëèç ïðàêòèêè èñïîëüçîâàíèÿ ñîöèàëüíûõ ìåäèà è ìåññåíäæåðîâ ïîêàçàë, ÷òî,
íåñìîòðÿ íà ÷àñòîå è ïîâñåìåñòíîå èõ èñïîëüçîâàíèå áîëüøèì êîëè÷åñòâîì ëþäåé,
îòñóòñòâóåò èõ «îôèöèàëüíîå», «ëåãàëüíîå» îïðåäåëåíèå1. Òàê, íàïðèìåð, ïîèñêîâàÿ
ñèñòåìà «ßíäåêñ» ïî çàïðîñó «ñîöèàëüíûå ìåäèà» âûäàåò 24 ìëí îòâåòîâ, ññûëàÿñü íà

ÒÐÈÁÓÍÀ
ÌÎËÎÄÎÃÎ Ó×ÅÍÎÃÎ

*  Ãàìáàðîâà Å.À., 2016
Ãàìáàðîâà Åâãåíèÿ Àëåêñàíäðîâíà (egambarova@yandex.ru), êàôåäðà óãîëîâíîãî ïðîöåññà

è êðèìèíàëèñòèêè, Ñàìàðñêèé óíèâåðñèòåò, 443086, Ðîññèéñêàÿ Ôåäåðàöèÿ, ã. Ñàìàðà,
Ìîñêîâñêîå øîññå, 34.

1 Ïîä «îôèöèàëüíûì», «ëåãàëüíûì» îïðåäåëåíèåì ïîíèìàåì çàêîíîäàòåëüíîå îïðåäå-
ëåíèå ëèáî îïðåäåëåíèå, ïðîðàáîòàííîå â íàóêå.



146 Þðèäè÷åñêèé âåñòíèê Ñàìàðñêîãî óíèâåðñèòåòà. 2016. Ò. 2. ¹ 1

èíòåðíåò-ïîðòàëû, ìàòåðèàëû èíòåðíåò-ýíöèêëîïåäèé è ò. ï., íî íå ñîäåðæèò îòñû-
ëîê íà îôèöèàëüíûå èñòî÷íèêè, ïîêàçûâàÿ, ÷òî äàííûé âîïðîñ íè â íàóêå, íè â
çàêîíîäàòåëüíîé ïðàêòèêå íå ïðîðàáîòàí. Ýòî ÿâëÿåòñÿ çíà÷èòåëüíûì íåäîñòàòêîì,
òàê êàê ðîñò èñïîëüçîâàíèÿ ñîöèàëüíûõ ìåäèà è ìåññåíäæåðîâ äîëæåí ñîïðîâîæäàòü-
ñÿ èõ èññëåäîâàíèåì è ïðàâîâîé ðåãëàìåíòàöèåé. Íåäîñòàòî÷íîå ïðàâîâîå ðåãóëèðî-
âàíèå êàêîé-ëèáî ñôåðû îòíîøåíèé ìîæåò áûòü èñïîëüçîâàíî (è èñïîëüçóåòñÿ) ïðè
ñîâåðøåíèè ïðåñòóïëåíèé, ò. ê. ïîðîæäàåò áåçíàêàçàííîñòü. Òàê, íàïðèìåð, ïðè ðàç-
âèòèè êîìïüþòåðíûõ îòíîøåíèé ïîÿâèëèñü êîìïüþòåðíûå ïðåñòóïëåíèÿ; ñ ïîÿâëå-
íèåì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì – ïðåñòóïëåíèÿ, ñîâåðøåííûå ñ èñïîëüçîâàíè-
åì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì [2]. Ïåðå÷èñëåííûå âèäû ïðåñòóïëåíèé
â íàñòîÿùåå âðåìÿ óæå äîñòàòî÷íî óðåãóëèðîâàíû, è èìååòñÿ äîñòàòî÷íàÿ ïðàêòèêà ïî
èõ ðàññëåäîâàíèþ è äîâåäåíèþ äåë äî ñóäà. Îäíàêî ïðè íåäîñòàòî÷íîì ïðàâîâîì
ðåãóëèðîâàíèè ñîöèàëüíûå ìåäèà è ìåññåíäæåðû áåçíàêàçàííî èñïîëüçóþòñÿ ïðå-
ñòóïíèêàìè.

Ïîïðîáóåì ðàçîáðàòüñÿ, ÷òî òàêîå ñîöèàëüíûå ìåäèà è ìåññåíäæåðû è êàê îíè
ìîãóò áûòü èñïîëüçîâàíû â ïðåñòóïíûõ ñõåìàõ, à òàêæå ïðè ðàññëåäîâàíèè ïðåñòóï-
ëåíèé. Íàèáîëåå ÷àñòî ñîöèàëüíûå ìåäèà ïðåäñòàâëÿþò êàê âèä ìàññîâîé êîììóíèêà-
öèè ïîñðåäñòâîì Èíòåðíåòà [3]; êàê íàáîð online-òåõíîëîãèé, êîòîðûå ïîçâîëÿþò
ïîëüçîâàòåëÿì îáùàòüñÿ ìåæäó ñîáîé [4]. Òàêîå îáùåíèå ìîæåò áûòü ðàçëè÷íîé
ôîðìû: ïåðåïèñêà, íàëàæèâàíèå êîíòàêòîâ, îáìåí èíôîðìàöèåé, íîâîñòÿìè è ò. ä.

Ïðîòîòèïîì ñîöèàëüíûõ ìåäèà áûëè ýëåêòðîííûå äîñêè îáúÿâëåíèé, âûñòóïàþùèå
ïåðâûì òèïîì ñàéòîâ, ïîçâîëÿþùèõ ïîëüçîâàòåëÿì âõîäèòü â ñèñòåìó è îáìåíèâàòüñÿ
èíôîðìàöèåé (êîíåö 1970-õ ãîäîâ ïðîøëîãî âåêà). Íà ñìåíó èì ïðèøëè îíëàéí-
ñåðâèñû, òàêèå êàê CompuServe è Prodigy, êîòîðûå áûëè ïåðâûìè ïîïûòêàìè äîñòóïà â
Èíòåðíåò. Ïîçæå ìèð óçíàë ISQ è IRC (Internet Reiay Chat), èñïîëüçóþùóþ ñèñòåìó
ìãíîâåííûõ ñîîáùåíèé. Ïåðâûì ñîöèàëüíûìè ñåòÿìè ïî ïðàâó ìîãóò ñ÷èòàòüñÿ ñàéòû
çíàêîìñòâ, êîòîðûìè ëþäè íà÷àëè ïîëüçîâàòüñÿ ñðàçó ïîñëå òîãî, êàê ñåòü Èíòåðíåò
ñòàëà îáùåäîñòóïíîé. Ïîñëå ïîÿâëåíèÿ â 1999 ãîäó LiveJornal, ñîöèàëüíûå ñåòè ñòàëè
ñòðåìèòåëüíî ðàçâèâàòüñÿ ñíà÷àëà â ÑØÀ, à ïîòîì è â äðóãèõ ñòðàíàõ. Â íàñòîÿùåå
âðåìÿ ñóùåñòâóåò áîëüøîå êîëè÷åñòâî ñîöèàëüíûõ ìåäèà: Friendster, LinkedIn, Myspace,
Twitter, Facebook, «Âêîíòàêòå», «Îäíîêëàññíèêè», «Ìîé ìèð» è äð.

Ðàçëè÷àþò ñåìü ðàçíîâèäíîñòåé ñîöèàëüíûõ ìåäèà: èíòåðíåò-ñîîáùåñòâà, áëîãè,
âèðòóàëüíûå èãðû, ñîöèàëüíûå ñåòè, ñîîáùåñòâà ïî ïðîèçâîäñòâó ñîâìåñòíîãî êîí-
òåíòà, ñîâìåñòíûå ïðîåêòû, ãåîñîöèàëüíûå ñåðâèñû. Ê îñîáåííîñòÿì ñîöèàëüíûõ
ìåäèà îòíîñÿò: äîñòóïíîñòü èíôîðìàöèè, ìèíèìèçàöèþ ëè÷íîãî ïðîñòðàíñòâà, îò-
ñóòñòâèå ïðîñòðàíñòâåííûõ îãðàíè÷åíèé, îïåðàòèâíîñòü (ðåàãèðîâàíèå â ðåàëüíîì
âðåìåíè) [4]. Íàèáîëåå ÷àñòî â ïðîôåññèîíàëüíîé äåÿòåëüíîñòè ñîöèàëüíûå ìåäèà
èñïîëüçóþò ìàðêåòîëîãè.

Òàêèì îáðàçîì, ñîöèàëüíûå ìåäèà ïðîøëè äîëãèé ïóòü îò ýëåêòðîííûõ äîñîê
îáúÿâëåíèé äî êðóïíûõ ñîöèàëüíûõ ñåòåé è ïðîäîëæàþò ðàçâèâàòüñÿ.

Ìåññåíäæåð – ýòî ïðîãðàììà, ìîáèëüíîå ïðèëîæåíèå èëè âåá-ñåðâèñ äëÿ ìãíî-
âåííîãî îáìåíà ñîîáùåíèÿìè. Ê íèì îòíîñÿòñÿ viber, whatsapp, telegram, confide,
wickr, firechat è äð.

Ïåðâîå ïîÿâëåíèå îíëàéí-ìåññåíäæåðîâ äàòèðóåòñÿ ñåðåäèíîé äåâÿíîñòûõ.
Â 1996 ãîäó íèêîìó íå èçâåñòíûå øêîëüíèêè èç Èçðàèëÿ ñîçäàëè êîìïàíèþ Mirabilis,
èìåííî îíà ñòàëà ðàçðàáàòûâàòü èíòåðíåò-ïåéäæåð ICQ. Â 2004 ãîäó ïîÿâèëîñü ïðè-
ëîæåíèå Jimm äëÿ ïåðåïèñêè â ICQ ñ ìîáèëüíûõ òåëåôîíîâ. Äî íà÷àëà íóëåâûõ ICQ
áûë ïðèçíàííûì ëèäåðîì îíëàéí-îáùåíèÿ. Íî ñ 2010 ãîäà áîëüøèíñòâî ïîëüçîâàòå-
ëåé ñòàëî îòäàâàòü ïðåäïî÷òåíèå îáùåíèþ â ñîöèàëüíûõ ñåòÿõ, Skype è ìîáèëüíûõ
ìåññåíäæåðàõ, êîòîðûå íà÷àëè ïîÿâëÿòüñÿ â òî âðåìÿ [5].
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Ñ ïîÿâëåíèåì ìåññåíäæåðà whatsapp, ðàçðàáîò÷èêîì êîòîðîãî ÿâëÿåòñÿ ßí Êóì,
ICQ ñòàë ñòðåìèòåëüíî òåðÿòü ïîïóëÿðíîñòü. Â 2014 ãîäó whatsapp ñòàë ñàìûì ïîïó-
ëÿðíûì ìåññåíäæåðîì â Ðîññèè.

Ïàðàëëåëüíî ðàçðàáàòûâàëèñü è äðóãèå ïðèëîæåíèÿ äëÿ îáìåíà ìãíîâåííûìè ñî-
îáùåíèÿìè, â íàñòîÿùåå âðåìÿ èõ êîëè÷åñòâî ïðîäîëæàåò ðàñòè, à ÷èñëî ñîîáùåíèé,
îòïðàâëÿåìûõ ïîëüçîâàòåëÿìè âî âñåì ìèðå, èñ÷èñëÿåòñÿ ìèëëèàðäàìè. Â áëèæàé-
øåì áóäóùåì íà ñìåíó ñîöèàëüíûì ñåòÿì ïðèäóò ìåññåíäæåðû, ñ÷èòàþò ñîòðóäíèêè
Ëàáîðàòîðèè ïîëèòè÷åñêèõ èññëåäîâàíèé ÍÈÓ ÂØÝ è èññëåäîâàòåëè Öåíòðà èçó÷å-
íèÿ Èíòåðíåòà è îáùåñòâà [6].

Áóðíîå ðàçâèòèå ñîöèàëüíûõ ñåòåé è ìåññåíäæåðîâ íàêëàäûâàåò îòïå÷àòîê íà ñòðà-
òåãèþ è òàêòèêó ðàñêðûòèÿ è ðàññëåäîâàíèÿ ïðåñòóïëåíèé. Âîçíèêàþùàÿ ïðè åãî
èñïîëüçîâàíèè ñîöèàëüíàÿ ñðåäà ïîðîæäàåò ñïåöèôè÷åñêèå âèäû ñîöèàëüíûõ âçàè-
ìîäåéñòâèé, ñëîæíåéøèå ïðîöåññû äåòåðìèíàöèè ïðåñòóïíîñòè, íåèçâåñòíûå ðàíåå
îáðàçöû êðèìèíàëüíûõ ôîðìèðîâàíèé, áåç ó÷åòà êîòîðûõ ýôôåêòèâíàÿ áîðüáà ñ
ïðåñòóïíîñòüþ íåâîçìîæíà [7]. Ðàçâèòèå èíòåðíåò-òåõíîëîãèé ìåíÿåò òðàäèöèîííûõ
ïîäõîä ê ðàññëåäîâàíèþ ïðåñòóïëåíèé, ïðè÷åì íå òîëüêî ê ñîâåðøåííûì ñ èñïîëüçî-
âàíèåì âîçìîæíîñòåé ïðîãðàììíûõ ïðîäóêòîâ è àïïàðàòíûõ ñðåäñòâ [8].

Èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ ñðåäà Èíòåðíåòà ñîçäàåò íîâûå ñïîñîáû
ñîâåðøåíèÿ ïðåñòóïëåíèé, îáÿçûâàåò ó÷èòûâàòü ñïåöèôèêó ñëåäîâ ïðåñòóïíîé äåÿ-
òåëüíîñòè, âûáîð òåõíè÷åñêèõ ñðåäñòâ, ïðèìåíÿåìûõ â ïðîöåññå ðàñêðûòèÿ è ðàññëå-
äîâàíèÿ ïðåñòóïëåíèé, ìåòîäîâ ïîëó÷åíèÿ èíôîðìàöèè â èíôîðìàöèîííûõ ìàññè-
âàõ è ò. ä. Âìåñòå ñ òåì ðàçâèòèå ñîöèàëüíûõ ìåäèà è ìåññåíäæåðîâ îòêðûâàåò íîâûå
âîçìîæíîñòè èñïîëüçîâàíèÿ èíôîðìàöèè, ïîëó÷åííîé èç ýòèõ èñòî÷íèêîâ äëÿ ðàñ-
ñëåäîâàíèÿ ïðåñòóïëåíèé, è çàñòàâëÿåò ïåðåñìîòðåòü ïîäõîä ê èñïîëüçîâàíèþ ñîöè-
àëüíûõ ìåäèà è ìåññåíäæåðîâ â êðèìèíàëèñòè÷åñêîé ìåòîäèêå.

Â ÑØÀ ñîöèàëüíûå ìåäèà – ýòî öåííûé èíñòðóìåíò â ðàññëåäîâàíèè äëÿ ïîèñêà
è ñáîðà äîêàçàòåëüñòâ èëè èíôîðìàöèè î ëþäÿõ, â òîì ÷èñëå áåç âåñòè ïðîïàâøèõ,
ðàçûñêèâàåìûõ ëèö, îñóùåñòâëÿþùèõ âåðáîâêó ê ó÷àñòèþ â íåçàêîííûõ äåéñòâèÿõ.
Áîëüøîå êîëè÷åñòâî èíôîðìàöèè î ïðåñòóïíîé äåÿòåëüíîñòè äîñòóïíî îíëàéí ÷å-
ðåç âèäåî, ôîòîãðàôèè è òåêñòû, êîòîðûå ïèøóò è âûêëàäûâàþò â ñîöèàëüíûå
ìåäèà ïðåñòóïíèêè è ñâèäåòåëè. Â ÑØÀ â 86,1% ñëó÷àÿõ ïðè ðàññëåäîâàíèè ïðå-
ñòóïëåíèé èñïîëüçóþò ñîöèàëüíûå ìåäèà [9]. Òàê, íàïðèìåð, îíëàéí-îïðîñ êîìïà-
íèè lexisnexis ïîêàçàë, ÷òî ÷åòûðå èç ïÿòè ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãà-
íîâ èñïîëüçóþò ñîöèàëüíûå ìåäèà äëÿ ñáîðà èíôîðìàöèè â õîäå ðàññëåäîâàíèÿ.
Íàèáîëåå ðàñïðîñòðàíåííûìè èñòî÷íèêàìè ñáîðà èíôîðìàöèè ÿâëÿþòñÿ ñàéòû
Facebook è YouTube [10].

Â Ðîññèè èñïîëüçîâàíèå ñîöèàëüíûõ ìåäèà â ðàññëåäîâàíèè ïðåñòóïëåíèé ïîêà íå
ïîëó÷èëî øèðîêîãî ðàñïðîñòðàíåíèÿ. Õîòÿ ìû âèäèì ïåðñïåêòèâû èñïîëüçîâàíèÿ
èíôîðìàöèè èç ñîöèàëüíûõ ìåäèà è ìåññåíäæåðîâ â îïåðàòèâíî-ðîçûñêíîé äåÿòåëü-
íîñòè, ïðè ïðîèçâîäñòâå ñëåäñòâåííûõ äåéñòâèé, à òàêæå äëÿ ïðîôèëàêòèêè ïðåñòóï-
ëåíèé.

Òàê, â îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, íà íàø âçãëÿä, öåëåñîîáðàçíî èñïîëü-
çîâàòü èíôîðìàöèþ èç ñîöèàëüíûõ ñåòåé è ìåññåíäæåðîâ. Ïðè÷åì ñêîðîñòü ïîëó÷å-
íèÿ íåêîòîðîé èíôîðìàöèè, íàïðèìåð óñòàíîâëåíèå êðóãà æåðòâ èëè ïîäîçðåâàåìûõ,
áóäåò ãîðàçäî áûñòðåå, ÷åì, ê ïðèìåðó, ïðè ïðîâåäåíèè òðàäèöèîííîãî îïðîñà. Ñðåäè
ðàáîòíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ áûòóåò ìíåíèå [11], ÷òî, íàïðèìåð, ñàéò
«Îäíîêëàññíèêè» õîðîøî ïîìîãàåò ïðè óñòàíîâëåíèè èíòåðåñóþùèõ ñëåäñòâèå ëèö,
òàê êàê äàííàÿ ïëàòôîðìà îòîáðàæàåò íå òîëüêî «äðóçåé», íî è «äðóçåé äðóçåé», òî
åñòü ïîëíûé ñïåêòð çíàêîìñòâ.

Îñîáîå âíèìàíèå â îïåðàòèâíî-ðîçûñêíîé ðàáîòå ñëåäóåò óäåëèòü ìåññåíäæåðàì.
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Îáùåèçâåñòíî, ÷òî â ïðàâîîõðàíèòåëüíîé äåÿòåëüíîñòè èñïîëüçóåòñÿ ñèñòåìà òåõ-
íè÷åñêèõ ñðåäñòâ äëÿ îáåñïå÷åíèÿ ôóíêöèé îïåðàòèâíî-ðîçûñêíûõ ìåðîïðèÿòèé, èëè
ÑÎÐÌ-1 – ýòî êîìïëåêñ ìåðîïðèÿòèé, íàïðàâëåííûõ íà ïðîñëóøèâàíèå ìîáèëüíîé
ñâÿçè. Â ñâÿçè ñ ó÷àñòèâøèìèñÿ ñëó÷àÿìè èñïîëüçîâàíèÿ ìåññåíäæåðîâ îñîáîå âíè-
ìàíèå óäåëÿåòñÿ íîâîé ñèñòåìå ÑÎÐÌ-2 – «ïðîñëóøèâàíèþ» ìîáèëüíîãî èíòåðíåò-
òðàôèêà. Ñåãîäíÿ òàêèå ìåòîäû ðàññëåäîâàíèÿ âûõîäÿò íà ïåðâûé ïëàí, çàòìåâàÿ
òðàäèöèîííûå êðèìèíàëèñòè÷åñêèå ïîäõîäû. Îäíàêî ñ àíàëèçîì èíòåðíåò-òðàôèêà
ïîäîçðèòåëüíûõ ãðàæäàí (ÑÎÐÌ-2) ó ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ äåëà
îáñòîÿò ïîêà íåñêîëüêî õóæå, ÷åì ñ «ïðîñëóøêîé» ðàçãîâîðîâ. Õîòÿ îïåðàòîðû ñâÿçè
òî÷íî òàê æå ïðåäîñòàâëÿþò ñïåöñëóæáàì ëþáóþ èíôîðìàöèþ, ñàì àíàëèç ýòèõ äàí-
íûõ äîâîëüíî ñëîæåí [12]. Áîëåå òîãî, ñ êàæäûì äíåì ðàñòåò êîëè÷åñòâî ïðèëî-
æåíèé – ìåññåíäæåðîâ ñ ôóíêöèåé øèôðîâàíèÿ, áåç ïðèâÿçêè ê ip-àäðåñó, íîìåðó
òåëåôîíà è äàæå ê ñåòè Èíòåðíåò. Íàïðèìåð, firechat – ìåññåíäæåð, êîòîðîìó íå
íóæíû èíòåðíåò, ìîáèëüíàÿ ñâÿçü, ó÷åòíûå çàïèñè è ïàðîëè: äëÿ ïåðåäà÷è òåêñòîâûõ
ñîîáùåíèé è èçîáðàæåíèé îí èñïîëüçóåò Bluetooth è Wi-Fi. Êàæäûé òåëåôîí ñ firechat
ôàêòè÷åñêè ñòàíîâèòñÿ ðåòðàíñëÿòîðîì äëÿ äðóãèõ, îðãàíèçóÿ ðàñïðåäåëåííóþ mesh-
ñåòü, à ïîñëå çàêðûòèÿ ïðîãðàììû ñîîáùåíèÿ ñòèðàþòñÿ. Ýòèì ìåññåíäæåðîì
ïîëüçîâàëèñü, íàïðèìåð, âî âðåìÿ ïðîòåñòîâ â Ãîíêîíãå è Ìîñêâå. Ñîçäàòåëè
óâåðÿþò, ÷òî, äàæå åñëè â ìåãàïîëèñå ïðîïàäåò ìîáèëüíàÿ ñâÿçü, firechat áóäåò
ðàáîòàòü: äëÿ ýòîãî íóæíî, ÷òîáû ïðîãðàììà áûëà óñòàíîâëåíà âñåãî ëèøü íà
òåëåôîíàõ 5 % æèòåëåé [13].

Îòäåëüíîãî âíèìàíèÿ â îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè çàñëóæèâàåò ìîíèòî-
ðèíã òàê íàçûâàåìîãî «òåìíîãî âýáà» èëè «ãëóáîêîãî Èíòåðíåòà» – ñàìûé èçâåñòíûé
äîñòóï ê íåìó ÷åðåç áðàóçåð ÒÎÐ. Â ýòîì áðàóçåðå ìîæíî íàéòè íå òîëüêî çàáëîêèðî-
âàííûå Ðîñêîìíàäçîðîì ñòðàíèöû, íî äàæå òó èíôîðìàöèþ, êîòîðàÿ àïðèîðè íå
ìîæåò ïîÿâèòüñÿ â îòêðûòîì äîñòóïå â ñåòè Èíòåðíåò â ñîîòâåòñòâèè ñ çàêîíîäàòåëü-
ñòâîì ÐÔ. Íàïðèìåð, òàì ìîæíî íàéòè ïðîäàâöîâ è ïîêóïàòåëåé îðóæèÿ, íàðêîòè-
êîâ, ïîðíîãðàôèè è äð. Ñëîæíîñòü äëÿ ïðàâîîõðàíèòåëüíûõ îðãàíîâ çàêëþ÷àåòñÿ â
òîì, ÷òî äàííûé áðàóçåð íå õðàíèò êàêîé-ëèáî èíôîðìàöèè î ñâîèõ ïîëüçîâàòåëÿõ –
íè îá IP-àäðåñå, íè î âðåìåíè íàõîæäåíèÿ â ñåòè Èíòåðíåò, íè î ìåñòîíàõîæäåíèè è
ò. ä. Òåì íå ìåíåå ìîíèòîðèíã äàííîãî áðàóçåðà íåîáõîäèì êàê äëÿ ïðåäîòâðàùåíèÿ
ïðåñòóïëåíèé, òàê è äëÿ ðàñêðûòèÿ óæå ñîâåðøåííûõ.

Òàêèì îáðàçîì, íåîáõîäèìîñòü èññëåäîâàíèÿ ñîöèàëüíûõ ìåäèà, ìåññåíäæåðîâ,
«òåìíîãî âýáà» î÷åâèäíà. Èãíîðèðîâàíèå äàííûõ èíñòðóìåíòîâ â ñîâðåìåííîì ìèðå
ìîæåò ïðèâåñòè ê óõóäøåíèþ êà÷åñòâà ðàññëåäîâàíèÿ, ÎÐÌ è ïðîôèëàêòèêè ïðå-
ñòóïëåíèé, â òî âðåìÿ êàê àêòèâíîå èñïîëüçîâàíèå äàííûõ èíñòðóìåíòîâ ìîæåò ñòàòü
íàñòîÿùèì ïðîðûâîì â êðèìèíàëèñòèêå.
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