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Аннотация: Статья посвящена рассмотрению понятия врачебной тайны в России в рамках конституционных прав 
и свобод граждан, а также пределов ее разглашения. Описанные в статье проблемы стали особенно актуальны в 
современном обществе, когда все процессы документооборота становятся автоматизированными, что приводит к 
еще большей вероятности утечки персональных данных пациентов. При изучении данной темы было дано понятие 
врачебной тайны, выявлено, какие сведения относятся к врачебной тайне, а также случаи, при которых возможно 
ее разглашение. В ходе рассмотрения данных вопросов были определены проблемы, возникающие при работе с 
данными, составляющими врачебную тайну: халатность уполномоченных лиц, цифровизация документооборота 
в сфере здравоохранения, недостаточная грамотность медицинских работников при работе с информационными 
ресурсами, плохая информированность граждан о том, какие сведения они передают медицинским организациям, 
несовершенство технических средств, при помощи которых осуществляется цифровизация, а также проблема 
предоставления информации о здоровье пациентов иным лицам после их смерти. Также авторами предложены 
способы решения указанных проблем: ужесточение наказания за халатное отношение работников к врачебной 
тайне, повышение цифровой грамотности медицинских работников, установление в законодательстве конкретных 
случаев правомерного разглашения врачебной тайны после смерти пациента. В свою очередь, внесение изменений 
в законодательство позволит сократить количество случаев утечки персональных данных пациентов.
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Введение
Статья 24 Конституции РФ установила за-

прет на использование данных о частной жизни 
граждан без их согласия [1]. Поэтому при разра-
ботке тех или иных законов необходимо соблю-
дать установленные нормы. В Указе Президента 
РФ № 188 «Об утверждении Перечня сведений 
конфиденциального характера» определено, что 
врачебная тайна также является информаци-
ей конфиденциального характера (п. 4 данного 
Указа) [2].

Следовательно, каждому гражданину, обра-
щающемуся за помощью в медицинскую органи-
зацию, должно быть гарантировано, что любая 
информация, касающаяся его здоровья и иных 
персональных данных, не будет передана третьим 
лицам без его письменного согласия [3].

Несмотря на гарантии конфиденциальности 
вышеназванных сведений, проблема ее разгла-
шения все же существует. Особенно остро стоит 
вопрос соблюдения врачебной тайны в условиях 
цифровизации. Существуют также сложности, 
возникающие в соблюдении врачебной тайны по-
сле смерти пациента.

Актуальность темы исследования связана с 
тем, что процесс цифровизации здравоохране-
ния, а также использование различных Интернет-
ресурсов в работе медицинских учреждений все 
чаще приводит к утечке информации, составляю-
щей врачебную тайну. Существуют и определен-
ные проблемы с соблюдением конфиденциально-
сти данных о пациентах со стороны медицинских 
работников, которые не проявляют должную ос-
мотрительность при общении с третьими лицами, 
что приводит к нарушению основополагающих 
прав и свобод граждан. Поэтому для гарантии 

безопасности данных пациентов, составляющих 
врачебную тайну, необходимо внести в законода-
тельство определенные уточнения и изменения, 
касающиеся работы учреждений здравоохранения 
в нашем государстве.

Научная новизна исследования заключается в 
следующем:

1) в ходе проведения исследования авторами были 
определены конкретные проблемы в соблюдении 
врачебной тайны, которые приводят к нарушению 
прав и свобод граждан: отсутствие в законодатель-
стве конкретных норм, закрепляющих ответствен-
ность медицинских работников при разглашении 
врачебной тайны; цифровизация документооборота, 
позволяющая перемещать данные о пациентах меж-
ду различными структурами, что может привести к 
утечке таких данных; вопрос о возможности разгла-
шения сведений, составляющих врачебную тайну, 
родственникам умершего пациента;

2) авторами были предложены конкретные спо-
собы решения проблем: сформулирован текст ста-
тьи 137.1, в которой закрепляется ответственность 
медицинских работников за нарушение врачебной 
тайны; определена необходимость обучения со-
трудников работе с информационными системами, 
а также необходимость установления запрета на 
передачу данных пациентов, относящихся к вра-
чебной тайне, в иные органы, кроме медицинских; 
сформулированы уточнения ч. 3.1 ст. 13 ФЗ  
№ 323, касающиеся предоставления сведений, от-
носящихся к врачебной тайне умершего гражда-
нина, в исключительных случаях.

Объектом исследования в научной работе вы-
ступают правоотношения, связанные с врачеб-
ной тайной и ответственностью за ее разглаше-
ние. 

Abstract: The article is devoted to the consideration of the concept of medical secrecy in Russia, its observance as the 
constitutional rights of citizens to privacy and guarantees of confidentiality of this information. The problems described 
in the article have become especially relevant in modern society, when all workflow processes become automated, 
which leads to an even greater likelihood of leakage of patients’ personal data. When studying this topic, the concept 
of medical secrecy was given, it was revealed what information relates to medical secrecy, as well as cases in which its 
disclosure is possible. During the consideration of these issues, problems were identified that arise when working with 
information constituting a medical secret, including negligence of authorized persons, digitalization of document flow in 
the healthcare sector, insufficient literacy of medical workers when working with information resources, poor awareness 
of citizens about what information they convey to medical organizations the imperfection of the technical means by which 
digitalization is carried out, as well as the problem of providing information constituting a medical secret to other persons 
after the death of a patient. The authors also proposed ways to solve these problems: toughening the punishment for the 
negligent attitude of workers to medical confidentiality, increasing the digital literacy of medical professionals, amending 
the legislation in terms of determining the specific goals for providing information constituting medical confidentiality 
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Предметом исследования являются правовые 
нормы, регулирующие рассматриваемые обще-
ственные отношения.

Цель научного исследования – выявление про-
блем и пробелов в законодательном регулировании 
врачебной тайны, а также формулирование автора-
ми собственных предложений по урегулированию.

Задачи, которые необходимо выполнить в ходе 
научного исследования:

1. Установить, что понимается под «врачебной 
тайной», кто обязан ее соблюдать и в каких случа-
ях они могут ее разглашать;

2. Выявить проблемы, связанные с соблюдени-
ем врачебной тайны;

3. Выдвинуть собственные предложения по 
урегулированию выявленных проблем.

В научной работе проведен анализ законода-
тельства, затрагивающего вопрос обеспечения 
врачебной тайны, в первую очередь Федерального 
закона «Об основах охраны здоровья граждан в 
Российской Федерации».

При написании работы были использованы 
материалы исследований, раскрывающих затро-
нутую в работе проблему, нормативные правовые 
акты Российской Федерации, а также материалы 
электронных статей.

Методика проведения исследования
Логика проведения исследования заключалась 

в первоначальном изучении действующего зако-
нодательства, регулирующего соблюдение вра-
чебной тайны в Российской Федерации. В ходе 
проведения исследования были проанализирова-
ны работы авторов различных научных статей по 
рассматриваемым проблемам, изучены мнения го-
сударственных деятелей, осуществляющих полно-
мочия в сфере здравоохранения. 

Проблемы, выявленные в ходе изучения вра-
чебной тайны в РФ, обусловили необходимость 
внесения определенных изменений в законода-
тельство, а также формулирования иных предло-
жений для их урегулирования.  

Теоретико-методологической основой исследо-
вания являются диалектический, абстрактно-логи-
ческий и другие общенаучные методы познания.

Применение данных методов позволило струк-
турировать материал и логично изложить предло-
жения по урегулированию законодательства в сфе-
ре здравоохранения.

Врачебная тайна в действующем законода-
тельстве РФ
Врачебная тайна – одно из главнейших прав 

граждан при обращении в медицинскую организа-
цию за помощью [4]. Она относится к сведениям 
конфиденциального характера, связанным с осу-
ществлением профессиональной деятельности 
медицинскими работниками [5]. Именно поэтому 
ее соблюдение гарантируется государством на за-
конодательном уровне.

В свою очередь, в ст. 4 Федерального закона  
№ 323-ФЗ «Об основах охраны здоровья граждан 

в Российской Федерации» (далее -  ФЗ № 323) со-
блюдение врачебной тайны названо одним из глав-
ных принципов охраны здоровья граждан.

Так, согласно ст. 13 ФЗ № 323, врачебная тайна 
включает в себя следующую информацию: факт 
обращения граждан в медицинскую организацию 
для получения квалифицированной помощи, ин-
формация о состоянии здоровья и диагнозах паци-
ента, иные данные, полученные в ходе обследова-
ния и лечения [6]. Из текста данной статьи можно 
понять, что врачебная тайна включает в себя не 
всю информацию, получаемую медицинскими уч-
реждениями от пациентов, а лишь ту, которая не-
посредственно связана с безопасностью их жизни 
и здоровья.

Стоит отметить, что в рамках названного за-
кона основным из способов обеспечения права 
каждого на неприкосновенность частной жизни 
является запрет на разглашение данных граждан, 
составляющих врачебную тайну.

Не имеют права разглашать такие сведения сле-
дующие субъекты:

1) Лица, которым данная информация стано-
вится известной в процессе обучения (например, 
студенты медицинских вузов);

2) Лица, осуществляющие трудовые, служеб-
ные и иные обязанности, при выполнении которых 
им могут стать доступны сведения, составляющие 
врачебную тайну.

Также ст. 79 ФЗ № 323 установлено, что в обязан-
ности медицинской организация входит соблюдение 
врачебной тайны, которая, в свою очередь, включает 
и персональные данные пациентов, вносимые в ин-
формационные системы организации [6].

При этом закон определяет, что информация, 
составляющая врачебную тайну, может быть раз-
глашена другим лицам, в том числе должностным, 
например, для проведения специальных обследова-
ний и лечения пациентов, а также в процессе осу-
ществления научной или учебной деятельности [6], 
но только если пациент или законный представи-
тель предварительно дали на это согласие.

Стоит упомянуть, что врачебная тайна охра-
няется медицинскими организациями бессрочно. 
Однако врачебная тайна не обладает абсолютной 
конфиденциальностью, так как в ряде установ-
ленных законом случаях такая информация может 
быть разглашена.

Как известно, по ст. 55 Конституции Российской 
Федерации в целях защиты конституционного 
строя, безопасности нашей страны, а также обе-
спечения безопасности граждан, права и свободы 
могут быть ограничены [1].

Так, в ч. 4 ст. 13 ФЗ № 323 перечислены случаи, 
когда без согласия пациента возможно разглаше-
ние врачебной тайны. Например, когда гражданин 
находится в бессознательном состоянии, в связи с 
чем не способен выразить свою волю относитель-
но медицинского вмешательства, в то время как 
данное медицинское вмешательство может спасти 
ему жизнь, а также в случаях если заболевание па-
циента угрожает безопасности общества и может 
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повлечь за собой массовые инфекционные заболе-
вания и эпидемии [6]. 

Еще одним обстоятельством разглашения вра-
чебной тайны без согласия пациента может стать 
запрос следственных органов при проведении рас-
следования, запрос иных государственных органов, 
если это касается предотвращения или предупреж-
дения совершения преступлений, а также другие 
случаи, предусмотренные данной статьей [6].

Стоит отметить, что перечень случаев, изложен-
ных в данной статье, не является исчерпывающим: 
законодатель периодически его дополняет [7].

Как можно заметить, случаи, когда врачебная 
тайна может быть разглашена без согласия па-
циента, затрагивают обеспечение безопасности 
жизни и здоровья как конкретной личности, так и 
неопределенного круга лиц, что объясняет необхо-
димость ограничения прав и свобод граждан.

Однако практика показывает, что врачебная 
тайна нарушается и в случаях, когда закон не по-
зволяет разглашать сведения без согласия граждан.

Проблемы соблюдения врачебной тайны 
на данном этапе
Частой причиной разглашения информации, 

относящейся к врачебной тайне, можно назвать 
халатность и недобросовестность лиц, обязанных 
сохранять конфиденциальность этих сведений. 
Медицинские работники могут разглашать сведе-
ния о здоровье пациента лицам, представившим-
ся его родственниками, не удостоверившись в их 
родстве, также из-за собственной беспечности 
медицинские работники могут разглашать данные 
о пациентах в СМИ, журналистам, а также в сети 
Интернет. В свою очередь, попадание конфиден-
циальных сведений в открытый доступ может по-
влечь за собой вымогательство денежных средств, 
отказ в принятии на работу, увольнение пациента и 
даже спровоцировать самоубийство пациента [8].

Еще одной проблемой соблюдения врачебной 
тайны можно назвать цифровизацию документоо-
борота в сфере здравоохранения.

Современное общество набирает все большие 
обороты в части цифровизации информационных 
ресурсов. Данные изменения не обошли стороной 
и сферу здравоохранения.

Медицинские информационные системы в 
сфере здравоохранения были разработаны для 
эффективной оптимизации процессов обработки 
персональных данных, связанных с состоянием 
здоровья граждан [9]. Требования к таким систе-
мам подробно определены в приказе Минздрава 
России от 24.12.2018 № 911н, где установлено, что 
данные  системы используются с целью получения 
и обработки информации, которая необходима для 
координирования деятельности по охране здоро-
вья граждан [10].

Цифровизация медицинского документооборо-
та имеет как ряд преимуществ, так и ряд отрица-
тельных черт. К числу достоинств можно отнести 
возможность упорядочения в единой системе всех 
медицинских карт пациентов, что позволяет осу-

ществлять быстрый поиск необходимой информа-
ции в отношении того или иного пациента.

С другой же стороны, цифровизация имеет ряд 
недостатков, влекущих за собой нарушение прав 
граждан на конфиденциальность информации 
о частной жизни. Как отметила статс-секретарь 
– заместитель Министра здравоохранения РФ 
Александра Дронова, с развитием цифровизации 
в нашей стране особенно актуальным становится 
вопрос соблюдения врачебной тайны при обработ-
ке и защите информации, получаемой от пациен-
тов [11].

Необходимо отметить, что переход документо-
оборота медицинских учреждений в электронный 
формат требует более тщательного контроля, в ча-
сти обеспечения конфиденциальности данных па-
циентов и их сохранности.

Такие особенности обусловлены тем, что циф-
ровой формат документов, содержащих сведения 
о врачебной тайне пациентов, больше подвержен 
разглашению и распространению среди третьих 
лиц, данные к которым могут попадать как по 
ошибке (технические сбои или халатные действия 
сотрудников), так и путем совершения преступ-
ных действий с целью завладеть информацией, со-
держащей сведения о состоянии здоровья того или 
иного пациента.

Примером может послужить случай, когда в 
декабре 2020 года в Интернет попали персональ-
ные данные около 100 тыс. пациентов московских 
больниц, в том числе их имена, номера телефонов, 
паспортные данные и информация, составляющая 
врачебную тайну [12].

Соответственно, в целях пресечения соверше-
ния правонарушений, связанных с распростра-
нением и разглашением данных, составляющих 
врачебную тайну, необходимо предпринять целый 
комплекс мер по повышению безопасности и со-
хранности таких данных, получаемых медицин-
скими организациями.

Еще одной актуальной проблемой в сфере обе-
спечения сохранения врачебной тайны являет-
ся вопрос необходимости ее разглашения после 
смерти гражданина.

Так, в ч. 3.1 ст. 13 ФЗ № 323 указано, что сведе-
ния, составляющие врачебную тайну, могут быть 
разглашены родственникам умершего в случае, 
если гражданин указал данных родственников в 
письменном согласии, либо по запросу родствен-
ников, если гражданин прямо не запрещал разгла-
шение таких сведений [6].

Как отмечает доцент кафедры конституци-
онного и административного права Казанского 
(Приволжского) федерального университета  
А. М. Хурматуллина, на данный момент наблюдает-
ся тенденция к расширению доступа к информации, 
составляющей личную тайну пациента: от полного 
запрета на предоставление такой информации до 
прекращения действия врачебной тайны по запросу 
близких родственников (членов семьи) [13]. 

По нашему мнению, необходимо сдерживать 
данную тенденцию, дабы не привести к пол- 
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ному отмену режима «врачебной тайны». Много- 
кратные попытки законодателей установить в ФЗ 
№ 323 более широкие возможности для полу-
чения сведений, относящихся к врачебной тайне 
умерших родственников, не нашли поддержки у 
Правительства РФ [14].

Поэтому мы считаем, что для предоставления 
информации, являющейся врачебной тайной умер-
шего гражданина, необходимо выяснить, с какой 
целью его родственники хотят получить данные 
сведения. Соответственно, предоставление ука-
занных сведений должно осуществляться только 
при наличии существенных оснований, позволя-
ющих определить отсутствие корыстных мотивов 
получения таких сведений. Данные меры обуслов-
лены и тем, что соблюдение врачебной тайны не 
должно прекращаться после смерти гражданина 
[15], так как право на неприкосновенность част-
ной жизни, личную и семейную тайну дано каж-
дому из нас Конституцией РФ.

Предложения по урегулированию проблем
Рассмотрев ряд проблем, касающихся разглаше-

ния врачебной тайны, мы решили сформулировать 
собственные предложения по их урегулированию.

Во-первых, необходимо усилить контроль за 
использованием медицинскими работниками све-
дений, составляющих врачебную тайну. Особенно 
это касается размещения такого рода сведений в 
сети Интернет, поскольку в этом случае могут воз-
никнуть трудности с ликвидацией данной инфор-
мации в информационно-телекоммуникационной 
сети, а также с пресечением последующего рас-
пространения размещенной информации. 

Считаем, что сократить число подобных право-
нарушений также можно путем ужесточения на-
казания для лиц, обязанных соблюдать конфиден-
циальность сведений, составляющих врачебную 
тайну.

На данном этапе законодательство предусма-
тривает дисциплинарную, гражданско-правовую 
ответственность по ст. 1068, где к ответственности 
будет привлечена медицинская организация, а не 
конкретное должностное лицо [16], администра-
тивную ответственность в рамках ст. 13.14 КоАП 
РФ «Разглашение информации с ограниченным 
доступом» [17], а  также уголовную по ч. 2 ст. 137 
УК РФ, которая предусматривает привлечение к 
ответственности за нарушение неприкосновенно-
сти частной жизни граждан, если такое преступле-
ние было совершено лицом в рамках своей про-
фессиональной деятельности [18].

При этом отдельной нормы, регламентирую-
щей порядок привлечения к ответственности за 
нарушение врачебной тайны, не предусмотрено, 
что может привести к возникновению спорных си-
туаций при использовании норм и привлечении к 
ответственности виновных лиц. Считаем целесо-
образным внести изменения в УК РФ, закрепив в 
отдельной статье (137.1 УК РФ) ответственность 
лиц, задействованных в оказании медицинской 
помощи, за нарушение ими врачебной тайны. 

Возможный текст статьи: «1. Разглашение медицин-
ским работником, а также лицами, задействован-
ными в оказании медицинской помощи, сведений, 
составляющих врачебную тайну, – наказывается 
штрафом в размере от 300 000 до 500 000 руб- 
лей или в размере заработной платы за период 
от одного года до двух лет, либо лишением права 
занимать должности или заниматься деятельно-
стью в сфере здравоохранения на срок от двух до 
пяти лет, либо арестом на срок до шести месяцев, 
либо лишением свободы на срок до четырех лет 
с лишением права занимать должности в сфере 
здравоохранения и оказания медицинской по-
мощи гражданам или заниматься деятельностью 
в сфере здравоохранения на срок до шести лет.  
2. Незаконное распространение в СМИ, информа-
ционно-телекоммуникационных сетях или иным 
публичным способом сведений, составляющих 
врачебную тайну, а также в случае, если разгла-
шение таких сведений повлекло тяжкие послед-
ствия для здоровья потерпевшего, – наказывается 
штрафом в размере до 1 миллиона рублей или в 
размере заработной платы за период до трех лет, 
либо лишением права занимать должности в сфе-
ре здравоохранения и оказания медицинской по-
мощи гражданам или заниматься деятельностью 
в сфере здравоохранения на срок от трех до пяти 
лет, либо лишением свободы на срок до шести лет 
с лишением права занимать должности в сфере 
здравоохранения и оказания медицинской помощи 
гражданам или заниматься деятельностью в сфере 
здравоохранения на срок до десяти лет».

Во-вторых, для решения проблем, возникаю-
щих при цифровизации документооборота, необ-
ходимо установить запрет на передачу данных па-
циентов, относящихся к врачебной тайне, в иные 
органы, кроме медицинских. С согласия пациента 
(кроме случаев, предусмотренных ст. 13 ФЗ № 323) 
такие сведения должны храниться и обрабатывать-
ся только в базах данных медицинской организа-
ции, где оказывается помощь гражданину. Также 
необходимо обучать сотрудников пользоваться 
данными ресурсами и проводить регулярное по-
вышение квалификации в целях предотвращения 
распространения конфиденциальной информации 
о пациентах вследствие неосторожного или негра-
мотного обращения с информационными ресурса-
ми. В обязанности медицинских работников долж-
но входить подробное информирование пациентов 
о том, согласие на обработку каких именно пер-
сональных данных о своем здоровье дает пациент. 
Данная мера необходима в связи с тем, что в меди-
цинских организациях пациентам не разъясняют, 
какую персональную информацию они передают, 
подписывая согласие на обработку персональных 
данных, а также не объясняют, кому в дальнейшем 
может быть передана эта информация [9].

Необходимо создание таких баз данных, кото-
рые не допускали бы даже вероятности хакерских 
атак или утечки личных данных граждан [18].

В-третьих, для предоставления сведений, со-
ставляющих врачебную тайну умершего граж-
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данина, необходимо выяснить, с какой целью 
родственники умершего хотят получить данные 
сведения. Предоставление указанных сведений 
соответствующим лицам должно осуществляться 
только при наличии существенных оснований, по-
зволяющих определить отсутствие корыстных мо-
тивов получения таких сведений, например, если 
необходимо провести диагностику или лечение 
генетических, инфекционных или иных заболева-
ний [19].

Таким образом, в ч. 3.1 ст. 13 ФЗ № 323 не-
обходимо внести следующие уточнения: «После 
смерти гражданина допускается разглашение све-
дений, составляющих врачебную тайну… а так-
же по запросу указанных лиц, исключительно в 
случаях, когда данные сведения необходимы для 
проведения диагностики и лечения генетических, 
инфекционных заболеваний, а также заболеваний, 
угрожающих жизни и здоровью, как самим род-
ственникам гражданина, так и жизни и здоровью 
общества в целом» [6].

Заключение
На наш взгляд, российское законодательство 

в сфере здравоохранения в части обеспечения 
врачебной тайны требует пересмотра, так как на 
данный момент существуют проблемы, влекущие 
нарушения законодательства в сфере сохранения 
конфиденциальности персональных данных па-
циентов и врачебной тайны со стороны лиц, ра-
ботающих в сфере здравоохранения. Особенно 
часто такие нарушения связаны с использованием 
информационных технологий и сети Интернет. 

Именно поэтому нами была предложена форму-
лировка статьи УК РФ, закрепляющая ответствен-
ность конкретно за нарушение врачебной тайны, а 
также статьи ФЗ № 323 в части разглашения вра-
чебной тайны родственникам пациента после его 
смерти. 

Теоретическая значимость предлагаемых авто-
рами изменений заключается в более точном опре-
делении ответственности медицинских работни-
ков за несоблюдение врачебной тайны, а также в 
установлении конкретных случаев передачи таких 
сведений третьим лицам, что позволит предотвра-
тить утечку персональных данных пациентов и 
защитить эти данные от неправомерного исполь-
зования. Практическая значимость выполненной 
работы состоит в возможности при введении всех 
предложенных авторами изменений предотвра-
тить участившиеся случаи разглашения врачебной 
тайны, определив круг лиц, которым разрешается 
допуск к данной информации. Предлагаемые из-
менения необходимы для обеспечения прав каж-
дого на личную, семейную тайну и защиту своих 
конфиденциальных сведений.

Однако для решения этой задачи нужны изме-
нения не только в законодательстве, но и в работе 
с медицинским персоналом, в части более грамот-
ного обучения их работе с информационными си-
стемами, а также работе с пациентами.

Таким образом, все предложенные нами уточ-
нения и формулировки статьей позволят миними-
зировать совершение правонарушений и престу-
плений при работе со сведениями, составляющими 
врачебную тайну.
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