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Аннотация: В уголовно-правовых доктринах Российской Федерации и Туркменистана, а также в нормативных 
правовых актах и иных официальных документах, принятых в этих государствах, существуют разные подходы 
к классификации преступлений, совершаемых с использованием информационно-телекоммуникационных сетей 
(технологий). Данные различия приводят к снижению результативности уголовно-правового противодействия   
соответствующей разновидности противоправных деяний. В связи с этим автором анализируются альтернативные 
подходы к классификации преступлений, совершаемых с использованием информационно-телекоммуникационных 
сетей (технологий). Делается вывод, что, исходя из структурных особенностей Уголовных кодексов Российской 
Федерации и Туркменистана, данные разновидности общественно опасных деяний следует классифицировать 
в зависимости от особенностей объекта и субъекта этих противоправных посягательств, характера и степени 
общественной опасности деяния, формы вины, а также способов и средств совершения названных преступлений. 
Сделанные в настоящей статье выводы и рекомендации имеют определенную теоретическую значимость и 
могут использоваться для дальнейшего исследования классификации и типологии преступлений, совершаемых 
с использованием информационно-телекоммуникационных сетей (технологий) по уголовному законодательству 
Российской Федерации и Туркменистана. 
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Abstract: In the criminal law doctrines of the Russian Federation and Turkmenistan, as well as in the legal acts and 
official documents adopted in these states, there are different approaches to the classification of crimes committed using 
information and telecommunication networks (technologies). These differences lead to a decrease in the effectiveness 
of criminal law counteraction of the corresponding type of illegal acts. In this regard, the author analyzes alternative 
approaches to the classification of crimes committed using information and telecommunication networks (technologies). 
It is concluded that based on the structural features of the Criminal Codes of the Russian Federation and Turkmenistan 
these types of socially dangerous acts should be classified depending on the characteristics of the object and subject 
of these unlawful attacks, the nature and degree of public danger of the act, the form of guilt, as well as the methods 
and means of committing these crimes. The conclusions and recommendations made in this article have a certain 
theoretical significance and can be used to further study of the classification of crimes committed using information and 
telecommunication networks (technologies) under the criminal legislation of the Russian Federation and Turkmenistan.
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Russian Federation.

По данным Международного Союза 
Электросвязи, являющегося учреждением в струк-
туре деятельности ООН, в настоящее время в 
мире пользуются глобальными сетями телеком-
муникации 3,2 миллиарда человек, из них 2 мил-
лиарда человек - жители развивающихся стран 
[1].  Аудиторией информационно-телекоммуни-
кационных сетей в основном являются молодые 
люди в возрасте от 15 до 28 лет.  Столь быстрое 
развитие информационно-телекоммуникацион-
ных сетей (технологий) имеет как положительные, 
так и отрицательные аспекты. Последние связаны 
с негативными последствиями от использования 
высоких технологий в преступных и иных проти-
воправных целях.

В настоящее время во всем мире наблюдается 
рост преступлений, совершаемых с использова-
нием информационно-телекоммуникационных 
сетей (технологий). Согласно статистическим дан-
ным МВД РФ, в 2021 году только в Российской 
Федерации совершено около 520 тысяч преступле-
ний с использованием информационно-телеком-
муникационных сетей (технологий) [2].  В 2022 
году в Российской Федерации было зарегистри-
ровано уже 1.5 млрд кибератак [3].  Связано это, 
конечно, с высоким технологическим развитием 
общества и проводимой политикой цифровизации, 
направленной на внедрение различных информа-
ционно-телекоммуникационных технологий во 
все сферы жизни современного человека.  

Использование информационно-телекоммуни-
кационных сетей в противоправных целях может 
привести к необратимым последствиям ввиду сле-
дующих обстоятельств.  Во-первых, функциональ-
ная составляющая таких сетей расширяет возмож-
ности для злоумышленников использовать их при 
совершении самых разных преступлений, начиная 
от умышленного причинения вреда личности и до 

различных деяний против общества, государства, 
мира и безопасности человечества. Во-вторых, 
различные информационно-телекоммуникацион-
ные сети имеют функциональную возможность 
для их конспиративного использования злоумыш-
ленниками при осуществлении деяния, что приво-
дит к значительному повышению уровня латент-
ности преступности. В-третьих, использование 
информационно-телекоммуникационных сетей в 
противоправных целях может носить транснаци-
ональный характер, что приводит к затруднению 
в расследовании и привлечении к ответственности 
виновных лиц.   

В научной сфере такие преступления определя-
ются как общественно опасные деяния, посягаю-
щие, помимо безопасности компьютерных систем, 
на иные правоохраняемые объекты, к первостепен-
ным из которых относятся: личная безопасность, 
собственность, имущественные права, националь-
ная и мировая безопасность (кибертерроризм)  
[4, с. 18–21].       

В связи с большой значимостью обеспечения 
информационной безопасности в Российской 
Федерации принята Стратегия развития информа-
ционного общества в Российской Федерации на 
2017–2030 годы. Одним из ее принципов является 
обеспечение государственной защиты интересов 
российских граждан в информационной среде [5]. 
В свою очередь, в Туркменистане разработана и 
утверждена Государственная программа по обе-
спечению кибербезопасности на 2022–2025 годы.    

В уголовном законодательстве России и 
Туркменистана установлена ответственность за 
ряд преступлений, совершаемых с использовани-
ем информационно-телекоммуникационных сетей 
(технологий) и посягающих на общественные от-
ношения, возникающие в различных сферах чело-
веческой жизни. 
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В современной уголовно-правовой науке остро 
стоит вопрос о классификации этих преступлений 
с целью приведения более глубокой систематиза-
ции действующего уголовного законодательства 
Российской Федерации и  Туркменистана в части 
данных разновидностей преступлений, а также 
решения вопросов дифференциации ответствен-
ности и индивидуализации наказания. В свою оче-
редь, вопрос о классификации киберпреступлений 
упирается в проблематику социально-правовой 
сущности данных разновидностей преступлений, 
определения содержания объективных и субъек-
тивных признаков «цифровых» посягательств, 
уточнения категорий этих общественно опасных 
деяний, а также установления за их совершение 
меры уголовной ответственности. 

Процесс появления таких составов пре-
ступлений в Уголовном кодексе Российской 
Федерации (далее – УК РФ) и Уголовном кодек-
се Туркменистана (далее – УК Туркменистана) 
напрямую связан со многими международными 
нормативными правовыми актами. Одним из та-
ких является Европейская конвенция о киберпре-
ступлениях, принятая в Будапеште 23 ноября 2001 
года [6]. В данном документе определяется поня-
тие информационно-телекоммуникационных се-
тей и содержится классификация указанных пре-
ступлений на две группы. Первая группа включает 
в себя преступления, предметом которых являет-
ся компьютерная информация, например, неза-
конный перехват компьютерных данных. Вторая 
группа включает в себя преступления, где инфор-
мационно-телекоммуникационные сети выступа-
ют в качестве средства совершения преступления, 
например, совершение умышленного причинения 
материального ущерба другому человеку путем 
удаления информации. 

Таким образом, в рамках Совета Европы пре-
ступления с применением информационно-теле-
коммуникационных технологий можно условно 
классифицировать на две группы деяний, в кото-
рых данные технологии являются: 1) предметом 
деяния; 2) средством совершения деяния.

Российская Федерация оставила за собой право 
ратификации данной Конвенции, но по настоя-
щее время так ее и не ратифицировала. Между тем 
часть правил Конвенции имплементированы в оте- 
чественное уголовное законодательство в  виде 
составов преступлений, расположенных в главе 
28 «Преступления в сфере компьютерной инфор-
мации» УК РФ. Такому примеру последовал и 
Туркменистан, закрепив в своем уголовном зако-
нодательстве главу 33 «Преступления в сфере ком-
пьютерной информации». 

Весомый вклад в противодействие престу-
плениям, совершаемым с использованием ин-
формационно-телекоммуникационных сетей 
(технологий), внесло Содружество Независимых 
Государств (далее – СНГ), участниками которого 
являются Российская Федерации и Туркменистан. 
На площадке СНГ было принято соглашение в об-
ласти обеспечения информационной безопасности 

от 20 ноября 2013 года (далее – Соглашение), кото-
рое заложило методологические принципы борь-
бы с киберпреступлениями в рамках СНГ [7]. 

В данном Соглашении закреплено понятие 
вышеуказанных преступлений. Согласно ст. 2 
Соглашения под преступлениями, совершаемы-
ми с использованием информационно-телеком-
муникационных сетей (технологий), понимаются 
использование информационных ресурсов и/или 
воздействие на них в информационном простран-
стве в противоправных целях [7].

В Соглашении приведена следующая класси-
фикация таких преступлений: в первую группу 
входят противоправные деяния, направленные 
на компьютерную информацию (несанкциони-
рованный доступ к информации, воздействие на 
информацию), во вторую группу входят деяния, 
совершаемые с использованием информационно-
телекоммуникационных сетей (технологий) (не-
законная трансграничная передача информации, 
информационный терроризм) [7].

Исходя из содержания  постановления Пленума 
Верховного Суда Российской Федерации от 15 
декабря 2022 года № 37 «О некоторых вопросах 
судебной практики по уголовным делам о пре-
ступлениях в сфере компьютерной информации, 
а также иных преступлениях, совершаемых с ис-
пользованием электронных или информацион-
но-телекоммуникационных сетей, включая сеть 
Интернет», данные деяния классифицируются на 
совершаемые: 1) в сфере компьютерной информа-
ции; 2) с использованием электронных или инфор-
мационно-телекоммуникационных сетей, включая 
сеть Интернет [8]. 

Этому есть обоснование. Как уже отмеча-
лось, законодатели Российской Федерации и 
Туркменистана при закреплении составов престу-
плений, совершаемых с использованием информа-
ционно-телекоммуникационных сетей (техноло-
гий), руководствовались международным опытом 
классификации таких деяний. В связи с этим уго-
ловное законодательство России и Туркменистана 
схоже на сегодняшний день в части системы рас-
положения таких составов преступлений, а имен-
но это так называемая «специальная» группа со-
ставов, закрепленных в главе 28 «Преступления в 
сфере компьютерной информации» УК РФ, главе  
33 «Преступления в сфере компьютерной инфор-
мации» УК Туркменистана, а также  квалифици-
рованные составы общеуголовных преступлений 
с признаком «использование информационно-
телекоммуникационных сетей (в том числе сети 
Интернет)», которые  рассредоточены по разным 
разделам и главам Особенной части  УК РФ и УК 
Туркменистана.

Такого рода  классификация деяний является 
логичной и обоснованной с точки зрения струк-
турных особенностей уголовного законодатель-
ства Российской Федерации и Туркменистана.  
В первом случае закреплены специальные со-
ставы, объектом которых является компьютерная 
информация и различные компьютерные средства  
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(ст. 272–2742 УК РФ, ст.  333–335 УК Туркме- 
нистана). Тем самым законодатель реализует охра-
нительную функцию важной для личности, обще-
ства и государства компьютерной информации. Во 
втором случае законодатели двух стран, понимая 
всю опасность противоправного использования 
информационно-телекоммуникационных сетей 
(технологий), дифференцируют уголовную ответ-
ственность в имеющихся составах преступлений, 
объектами которых могут являться жизнь и здо-
ровье личности (пп. «д» ч. 2 ст. 110, пп. «д» ч. 3  
ст. 1101 УК РФ, пп. «б» ч. 3 ст. 133, ч. 2 ст. 1102,  
ч. 1 ст. 106 УК Туркменистана), общественная без-
опасность (ч. 2 ст. 2052 УК РФ, пп. «в» ч. 3 ст. 222 
УК РФ, пп. «б» ч. 2 ст. 2281 УК РФ, пп. «г» ч. 2  
ст. 245 УК РФ, пп. «б» ч. 2 ст. 2581 УК РФ,  ч. 2 
ст. 175 УК Туркменистана), порядок в сфере эко-
номической деятельности (ч. 1 ст. 1712 УК РФ,   
ч. 1 ст. 1853, ст. 254 УК Туркменистана), собствен-
ность (ч. 1 ст. 1596 УК РФ).

Опираясь на сложившуюся структурную осо-
бенность уголовного законодательства России и 
Туркменистана, представляется возможным ус-
ловно классифицировать данные деяния на две 
группы. Первая группа деяний характеризуется 
тем, что совершается в отношении компьютерно-
го устройства либо информации, содержащейся на 
этом устройстве. Вторая группа деяний – престу-
пления, в которых соответствующие технические 
средства, включая сеть Интернет, являются сред-
ством совершения преступления. Как видно, ос-
нованием деления киберпреступлений выступают 
прежде всего объективные признаки их составов.  
Это объект, предмет, способ и средство соверше-
ния киберпреступлений.

Необходимо также отметить, что в уголовно-
правовой доктрине посвящено много научных 
работ проблеме классификации преступлений, 
совершаемых с использованием информационно-
телекоммуникационных сетей (технологий). Так, 
А. А.   Ходусов предлагает следующим образом 
классифицировать данные деяния, основываясь на 
объекте: 1) преступления против конституцион-
ных прав и свобод гражданина, 2) преступления 
против жизни и здоровья населения, 3) преступле-
ния против чести и достоинства, 4) преступления 
против собственности, 5) преступления в сфере 
компьютерной информации, 6) преступления про-
тив общественной нравственности, 7) преступле-
ния против безопасности государства. При этом, 
как отмечает сам А. А. Ходусов, эта классифика-
ция не является идеальной, так как не характери-
зует данные общественно опасные деяния, а лишь 
дает им уголовно-правовую оценку [9, c. 90–91]. 

Классификация преступлений по родовому 
объекту посягательства является устоявшейся 
разновидностью дифференциации преступлений 
не только в рамках российского уголовного зако-
нодательства, но и в рамках уголовного законо-
дательства Туркменистана. Объекты данных по-
сягательств делятся по категориям общественной 
ценности на небольшой ценности (компьютерная 

информация, общественная нравственность, лич-
ные права и свободы человека и гражданина), 
средней ценности (интересы семьи и несовершен-
нолетних, собственность, экономическая деятель-
ность, интересы государственной власти), ценные 
(общественная безопасность) и особо ценные 
(жизнь человека, мир и безопасность человека, 
основы конституционного строя и безопасности 
государства), что позволяет с практической точки 
зрения верно квалифицировать совершенное про-
тивоправное деяние.     

С. С.  Витвицкая предлагает квалифицировать 
вышеуказанные деяния в зависимости от субъекта 
преступления. Это преступления, совершаемые с 
использованием информационно-телекоммуника-
ционных сетей (технологий), общим или специ-
альным субъектом [10, c. 19–21]. 

Вместе с тем в уголовном законодательстве 
России и Туркменистана выделяются следующие 
категории субъектов рассматриваемых преступле-
ний: лица, осуществляющие неправомерный до-
ступ к охраняемой законом компьютерной инфор-
мации (ч. 1 ст. 272 УК РФ, 333 УК Туркменистана); 
лица, осуществляющие неправомерный доступ 
к охраняемой законом компьютерной информа-
ции в группе по предварительному сговору или 
организованной группой (ч. 2 ст. 272 УК РФ, 335 
УК Туркменистана); лица, осуществляющие не-
правомерный доступ к охраняемой законом ком-
пьютерной информации с использованием своего 
служебного положения (ч. 2 ст. 272 УК РФ); лица, 
имеющие доступ к ЭВМ, системе ЭВМ или их сети 
и осуществляющие неправомерный доступ к охра-
няемой законом компьютерной информации (ч. 2 
ст. 272 УК РФ) или нарушающие правила эксплу-
атации ЭВМ, системы ЭВМ или их сети (ст. 274 
УК РФ); лица, создающие, внесшие изменения в 
существующие вредоносные программы, исполь-
зующие, распространяющие такие программы или 
машинные носители с такими программами (ч. 1 
ст. 273 УК РФ). В рамках этих категорий выделя-
ются как общие, так и специальные субъекты. 

Однако в ч. 2 ст. 272 УК РФ, ч. 2 ст. 334 УК 
Туркменистана законодатели определяют допол-
нительный признак субъекта преступления, ука-
зывая на лицо, которое имеет доступ к электрон-
но-вычислительной машине, к ее системе или их 
сети, что говорит о наличии специального субъек-
та в составах рассматриваемых преступлений.  

Исходя из вышесказанного, следует констати-
ровать, что исследуемые преступления могут со-
вершать лица, имеющие доступ к электронно-вы-
числительной машине, а также лица, не имеющие 
доступа к электронно-вычислительной машине, 
но при этом осуществляющие неправомерный до-
ступ к охраняемому законом объекту. 

Преступления, совершаемые с использовани-
ем информационно-телекоммуникационных сетей 
(технологий), также можно классифицировать ис-
ходя из преследуемых виновными целей: 

1) преступления, в которых различные сред-
ства компьютерных технологий являются конеч-
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ной целью преступника, например, противоправ-
ное действие направлено на уничтожение такой 
технологии (ст.ст. 272–273 УК РФ, ст.  334 УК 
Туркменистана);  

2) преступления, при совершении которых 
компьютерные технологии являются промежуточ-
ной целью преступника, т. е. воздействуя на дан-
ные технологии, преступник достигает главную 
цель (например, корыстную -   пп. «д» ч. 2 ст. 110,  
пп. «д» ч. 3 ст. 1101, пп. «б» ч. 3 ст. 133, ч. 2 ст. 1102 

, ч. 2 ст. 2052, пп. «в» ч. 3 ст. 222, пп. «б» ч. 2 ст. 
2281, пп. «г» ч. 2 ст. 245, пп. «б» ч. 2 ст. 2581 УК РФ,  
а равно ч. 1 ст. 106 и   ч. 2 ст. 175 УК Туркменистана); 

3) преступления, где высокие технологии яв-
ляются автоматизированным средством соот-
ветствующих общественно опасных деяний (на-
пример, ст.ст. 2741–2742 УК РФ, ст. 333 и 335 УК 
Туркменистана).

Согласно ст. 15 УК РФ и ст. 11 УК Туркменистана 
основанием деления преступлений является обще-
ственная опасность преступных деяний. Исходя 
из этого преступления, совершаемые с использо-
ванием информационно-телекоммуникационных 
сетей (технологий), можно классифицировать по 
характеру и степени общественной опасности (ка-
тегориям) на тяжкие (например, ч. 1 ст. 2051 УК 
РФ, пп. «д» ч. 2 ст. 230 УК РФ, п. 1.1 ст. 2381 УК 
РФ, ст. 107 УК Туркменистана) и особо тяжкие 
преступления (например, ч. 2 ст. 2052 УК РФ, ч. 3 
ст. 271 УК Туркменистана).

Данная классификация имеет важное значение 
для решения ряда вопросов уголовно-правового 
характера: определения опасного и особо опасного 
рецидива, назначения соответствующего вида на-
казания, освобождения от уголовной ответствен-
ности, определения наличия смягчающих и отяг-
чающих обстоятельств и иных вопросов в рамках 
уголовно-правовой науки. 

Исходя из вышеизложенного, следует конста-
тировать, что классификация преступлений, со-
вершаемых с использованием информационно-
телекоммуникационных сетей (технологий), по 
различным основаниям имеет весьма разнообраз-
ное прикладное значение. Классификация таких 
преступлений на основании объекта преступного 

деяния способствует правильной систематизации 
таких деяний в рамках Особенной части действу-
ющего уголовного законодательства Российской 
Федерации и Туркменистана. Классификация, ос-
нованная на способе и средстве совершения кибер-
преступлений, имеет не только уголовно-правовое 
(к примеру, повышение уровня общественной 
опасности), но и криминалистическое значение. 
В свою очередь, классификация в зависимости 
от субъекта криминального деяния способствует 
определению как основания, так и дифференциа-
ции уголовной ответственности в рамках действу-
ющего законодательства Российской Федерации и 
Туркменистана.  

В заключение следует отметить, что на се-
годняшний день в уголовно-правовой науке сло-
жился комплекс теоретико-прикладного знания 
о классификации преступлений, совершаемых с 
использованием информационно-телекоммуника-
ционных сетей (технологий).  Действующее уго-
ловное законодательство Российской Федерации и 
Туркменистана схожи в системе описания и рас-
положения конструкций преступлений, соверша-
емых с использованием информационно-телеком-
муникационных сетей (технологий), что позволяет 
обеспечить их классификацию в зависимости от 
характера и степени общественной опасности, 
объекта, субъекта противоправного посягатель-
ства, а также   способа и средства совершения ки-
берпреступлений. Проблематику классификации 
преступлений, совершаемых с использованием 
информационно-телекоммуникационных сетей 
(технологий), трудно считать исчерпанной. В свя-
зи с высоким ростом преступлений, совершаемых 
с использованием информационно-телекомму-
никационных сетей (технологий), и их постоян-
ным видообразованием  уголовное право России 
и Туркменистана  должно симметрично отражать 
соответствующие криминогенные тенденции в 
сфере высоких технологий путем усовершенство-
вания правовых средств противодействия данной 
разновидности деяний и практики их применения, 
а также дальнейшей научной проработки путей 
оптимизации уголовно-правовой материи в кибер-
пространстве.        
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