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Аннотация: Правовое регулирование сферы противодействия отмыванию (легализации) денежных средств и 
финансированию терроризма находится на стыке нескольких отраслей права. В настоящей статье предпринята 
попытка проанализировать нормы соответствующего законодательства через призму финансового права. Целью 
настоящей статьи является определение роли и места понятия «денежные средства» в отраслевом законодательстве, 
а также определение взаимосвязи процесса цифровой трансформации денежного обращения и текущих методов, 
используемых законодателем для противодействия использованию финансов в преступных целях. Результатом 
настоящей статьи является определение приоритетных целей самого законодательства, направленного на 
противодействие отмыванию (легализации) денежных средств и финансированию терроризма. В качестве вывода 
предлагается тезис о том, что вышеуказанное законодательство носит максимально прикладной характер и имеет 
конкретные практические цели, при этом в число приоритетных целей не входит вопрос развития правового 
регулирования денежного обращения.
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Abstract: The legal regulation of the sphere of money laundering prevention and the financing of terrorism is at the 
junction of several branches of law. This article attempts to analyze the norms of the relevant legislation through the 
prism of financial law. The purpose of this article is to determine the role and place of the concept of «money» in the 
legislation, as well as to determine the relationship between the process of digital transformation of money circulation and 

ТРИБУНА  МОЛОДОГО  УЧЕНОГО
TRIBUNE  OF  YOUNG  SCIENTIST



Шараев П. С. 
Противодействие отмыванию (легализации) денежных средств в условиях цифровой трансформации 
(финансово-правовой аспект) 95

the current methods used by the legislator to prevent the use of finance for criminal purposes. The result of this article is 
the determination of prioritising of the legislation goals itself aimed at preventing money laundering and the financing of 
terrorism. As a conclusion it is proposed that the above-mentioned legislation is of the most applied nature and has specific 
practical goals, while the issue of development of legal regulation of monetary circulation is not among the priority goals.
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Введение
Современные технологии оказывают влияние 

не только на структуру экономических отношений, 
но и на всю нормативную правовую базу, которая 
такие отношения регламентирует. Достаточно 
значимые изменения происходят и в сфере право-
вого регулирования контрольно-надзорной дея-
тельности. Это необходимо для того, чтобы меры, 
предпринимаемые государством, соответствовали 
текущему техническому уровню развития сферы,  
в которой контроль осуществляется. 

Инновации – это лишь инструмент в «руках» 
хозяйствующего субъекта, который упрощает и оп-
тимизирует его экономическую деятельность. При 
этом такая деятельность может осуществляться 
как добросовестно и в рамках правового «поля», 
так и в целях совершения правонарушений, в том 
числе преступлений.

Основная часть
Безусловно, сфера денежного обращения в на-

стоящее время является наиболее развитой с тех-
нологической точки зрения. Современные, уже 
устоявшиеся, денежные институты, такие как без-
наличные денежные средства и электронные сред-
ства платежа, значительно облегчили и ускорили 
процесс перевода средств между физическими ли-
цами и юридическими лицами. Вместе с тем такие 
условия создают новые возможности для преступ-
ников. 

Существующие цифровые механизмы «пере-
мещения» денежных средств воспринимаются не 
только как один из способов совершить преступ-
ное изъятие денег, но и как способ, который по-
может скрыть преступный источник получения 
дохода, либо как механизм финансирования про-
тивоправной деятельности. При этом для таких 
целей все чаще используется функционал «интер-
нет-банкинга», т. е. возможность осуществлять 
банковские операции с мобильных устройств, 
имеющих выход в сеть Интернет [1]. 

По мнению Р. А. Лавроненко, основную обще-
ственную опасность таких действий составляет 
то, что деньги, полученные преступным путем, 
попадают в легальную часть экономики и «сме-
шиваются» со средствами, имеющими законный 
источник [2, с. 17]. Таким образом, затрудняется 

ход уголовно-процессуальной деятельности, а для 
преступников появляется возможность дальней-
шего использования денежных средств в противо-
правных целях. 

Конечно, вышеизложенные риски не могут 
оставаться без внимания государства. Однако 
представляется, что ограничение использования 
преступниками такого сложного экономического 
явления, как денежное обращение, не может осу-
ществляться лишь мерами уголовно-правового ха-
рактера.

Поэтому законодателем были сформирована 
специализированная правовая база, центральным 
элементом которой является Федеральный закон 
от 7 августа 2001 года № 115-ФЗ «О противодей-
ствии легализации (отмыванию) доходов, полу-
ченных преступным путем, и финансированию 
терроризма» (далее – ФЗ «О ПОД и ФТ») [3].

На основании статей 1 и 2 ФЗ «О ПОД и ФТ»1, 
можно сделать вывод, что указанный норматив-
ный правовой акт имеет собственную публичную 
цель – защиту прав и законных интересов граждан, 
общества и государства путем создания правово-
го механизма, направленного на противодействие 
использованию денежных средств в конкретных 
преступных целях. 

Сфера регулирования ФЗ «О ПОД и ФТ» – это 
правоотношения, возникающие между широким 
кругом хозяйствующих субъектов (физических 
и юридических лиц, публично-правовых обра-
зований и многих других) в рамках осуществле-
ния операций с денежными средствами или иным 
имуществом. Кроме того, как далее будет описа-
но, кредитные организации и Центральный банк 
Российской Федерации, а точнее, комплекс кор-
респондирующих прав и обязанностей между ни- 
ми – один из центральных элементов механизма 
по противодействию использованию финансов в 
преступных целях. 

1 Федеральный закон от 7 августа 2001 года № 115-
ФЗ «О противодействии легализации (отмыванию) до-
ходов, полученных преступным путем, и финансирова-
нию терроризма» (в редакции от 14 июля 2022 года) // 
СПС «КонсультантПлюс». URL: https://www.consultant.
ru/document/cons_doc_LAW_32834 (дата обращения:  
28 августа 2022 года).
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Следовательно, используя доктринальное со-
держание предмета финансового права, представ-
ляется корректным рассматривать ФЗ «О ПОД  
и ФТ» в качестве источника финансового права,  
а именно публичного банковского права [4, с. 37],  
и полноценно выделить финансово-правовой 
аспект всего правового регулирования механизма по  
противодействию отмыванию (легализации) де-
нежных средств и финансированию терроризма.

Безусловно, в рамках финансово-правовой тер-
минологии ФЗ «О ПОД и ФТ» базовым является 
понятие «денежные средства» (именно, оно упо-
минается в дефинициях многих терминов в ука-
занном законе).

Так, например, в соответствии со статьей 3 ФЗ 
«О ПОД и ФТ» денежные средства, полученные 
в результате совершения преступления, являют-
ся доходами, полученными преступным путем, а 
придание правомерного вида владению, пользова-
нию или распоряжению такими денежными сред-
ствами определяется как легализация (отмывание) 
доходов. Но в определении понятию «финансиро-
вание терроризма» законодатель более лаконичен 
и упоминает «предоставление или сбор средств», 
который осуществляются в целях содействия пре-
ступлениям террористической направленности.

Самого определения «денежным средствам» в 
ФЗ «О ПОД и ФТ» не приводится. При этом оче-
видно, что раскрытие правовой сущности денег не 
является и не должно являться целью законодатель-
ства о противодействии отмыванию (легализации) 
денежных средств и финансированию терроризма.

Вместе с тем использование термина «денеж-
ные средства» в контексте ФЗ «О ПОД и ФТ» 
позволяет правоприменителям рассматривать в 
таком качестве широкий спектр правовых катего-
рий: наличные и безналичные рубли (в качестве 
законного платежного средства на территории 
Российской Федерации), иностранную валюту,  
а также электронные денежные средства. 

Отдельно обратим внимание, что в ФЗ «О ПОД 
и ФТ» наряду с денежными средствами также без 
отдельной дефиниции многократно упоминается 
«имущество» как объект тех операций, на проти-
водействие которым направлен закон. 

Однако крайне интересен тот факт, что в ос-
новных положениях Федерального закона от  
31 июля 2020 года № 259-ФЗ «О цифровых фи-
нансовых активах, цифровой валюте и о внесении 
изменений в отдельные законодательные акты 
Российской Федерации» (далее – ФЗ «О ЦФА») 
цифровая валюта определяется как «совокупность 
электронных данных (цифрового кода или обо-
значения), содержащихся в информационной си-
стеме, которые предлагаются и (или) могут быть 
приняты в качестве средства платежа»2, но сам же  

2 Федеральный закон от 31 июля 2020 года № 259-ФЗ 
«О цифровых финансовых активах, цифровой валюте 
и о внесении изменений в отдельные законодательные 
акты Российской Федерации» (в редакции от 14 июля 
2022 года) // СПС «КонсультантПлюс». URL: https://
www.consultant.ru/document/cons_doc_LAW_358753 
(дата обращения: 28 августа 2022 года).

ФЗ «О ЦФА» вносит изменения ФЗ «О ПОД и 
ФТ», где относит цифровую валюту к имуществу. 
Более подробно об указанных изменениях будет 
сказано далее. 

Таким образом, необходимо подчеркнуть, что 
финансово-правовой терминологичеcкий аппарат 
ФЗ «О ПОД и ФТ» является максимально прак-
тичным. Он достаточно четко разграничивает раз-
личные категории для полной ясности правопри-
менения.

ФЗ «О ПОД и ФТ» начал действовать с  
2002 года. За прошедшие 20 лет финансовые тех-
нологии кардинально изменились, а значит, поме-
нялись способы осуществления противоправной 
деятельности в финансовой сфере.

Конечно, государство регулярно реагирует на 
вышеизложенные изменения путем формирования 
новых механизмов противодействия отмыванию 
(легализации) денежных средств и финансиро-
ванию терроризма. Так, например, подпункт «г» 
пункта 8 «Концепции развития национальной 
системы противодействия легализации (отмыва-
нию) доходов, полученных преступным путем, 
и финансированию терроризма», утвержденной 
Президентом Российской Федерации 30 мая 2018 го- 
да, определяет, что одной их основных задач по 
формированию государственной политики в ука-
занной области является совершенствование нор-
мативно-правового регулирования сфер деятель-
ности, связанных с использованием современных 
электронных технологий. Безусловно, отражение 
такой задачи в основополагающем стратегическом 
документе для рассматриваемой сферы говорит об 
особом и пристальном внимании государства к не-
обходимости поиска нормативно-правовых путей 
для противодействия использованию информаци-
онных технологий в противоправных целях. 

Если отследить все новеллы, которые были вне-
сены в ФЗ «О ПОД и ФТ» с момента его вступле-
ния в силу, то можно обнаружить, что подавляющее 
большинство федеральных законов, вносящих из-
менения, было принято начиная с 2011 года. 

Представляется, что такие нововведения были 
обусловлены принятием в 2011 году Федерального 
закона от 27 июня 2011 года № 161-ФЗ «О на-
циональной платежной системе» (далее – ФЗ  
«О НПС»), который сформировал новый этап фи-
нансово-правового регулирования современных 
денежно-кредитных инструментов в Российской 
Федерации [5, с. 196].

Современные технологии позволяют осущест-
влять операции с денежными средствами дис-
танционно – из любой точки мира, не пользуясь 
услугами «классических» банковских отделений. 
Кроме очевидного удобства для клиента такая си-
туация осложняет процедуру определения того, 
кто реально пользуется банковскими услугами. 
Очевидно, что преступникам относительно ком-
фортно существовать в условиях, когда денежные 
переводы могут производиться с той или иной сте-
пенью анонимности [6]. Однако, конечно же, такая 
ситуация не может устраивать контрольно-над-
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зорные и правоохранительные государственные 
структуры.

Поэтому еще одни базовым понятием, исполь-
зуемым в ФЗ «О ПОД и ФТ» и ФЗ «О НПС» наряду 
с «денежными средствами», является «идентифи-
кация» [7]. Исходя из положений законодатель-
ства, под идентификацией понимается процедура 
установления сведений о клиентах и других ли-
цах, пользующихся финансовыми (платежными) 
услугами.

Согласно части 1 статьи 10 ФЗ «О НПС», пе-
ревод электронных денежных средств осущест-
вляется с проведением идентификации клиента, 
упрощенной идентификации клиента – физиче-
ского лица или без проведения идентификации в 
соответствии с ФЗ «О ПОД и ФТ».

Таким образом, можно выделить следующие раз-
новидности идентификации по ФЗ «О ПОД и ФТ:

– идентификацию (для физических лиц – ФИО, 
гражданство, дату рождения, реквизиты докумен-
та, удостоверяющего личность, адрес регистрации 
и пребывания, ИНН; для юридических лиц – наи-
менование, организационно-правовую форму, 
ИНН или код иностранной организации, основной 
государственный регистрационный номер и адрес 
юридического лица);

– упрощенную идентификацию (только физи-
ческие лица – представление заверенной копии 
паспорта);

– без идентификации.
При этом необходимо отметить, что во из-

бежание использования электронных денежных 
средств анонимным клиентом операции для лиц 
без идентификации существенно ограничены.

Несмотря на то что в понимании ФЗ «О ПОД 
и ФТ» операции с денежными средствами могут 
осуществлять и физические лица, конечно же, 
особый риск представляет легализация преступ-
ных доходов, осуществляемая индивидуальными 
предпринимателями и юридическими лицами, так 
как именно использование денег в коммерческом 
обороте позволит предать им условно законный 
статус. 

Поэтому многочисленные усилия законодателя 
направлены на развитие процедур идентификации. 
Для максимальной оптимизации и эффективно-
сти указанного процесса со стороны государства,  
а также для дополнительного контроля за деятель-
ностью организаций, осуществляющих операции 
с денежными средствами, представляется целесо-
образным внедрять и использовать информацион-
ные технологии. 

Для дальнейшего понимания требований  
ФЗ «О ПОД и ФТ» необходимо отметить, что дея-
тельность по предотвращению использования фи-
нансовых инструментов в противоправных целях 
не может эффективно осуществляться без инфор-
мационного обмена между государством и банков-
ским сектором. Это крайне важно, так как именно 
кредитные организации и связанные с ними юри-
дические лица оказывают финансовые услуги.

Так, один из самых известных и последних слу-
чаев изменений в комплекс федеральных законов, 

направленных на противодействие отмыванию 
(легализации) денежных средств и финансиро-
ванию терроризма, является Федеральный закон 
от 21 декабря 2021 года № 423-ФЗ «О внесении 
изменений в отдельные законодательные акты 
Российской Федерации» (т. н. закон о платформе 
«Знай своего клиента»), который как раз совершен-
ствует механизм информационного обмена между 
кредитными организациями и Центральным бан-
ком Российской Федерации [8]. 

Сама же концепция «Знай своего клиента» яв-
ляется базовым международным принципом в сфе-
ре предотвращения использования финансовых 
инструментов преступниками и четко ужимается 
в тезис о том, что финансовое учреждение обяза-
но идентифицировать своего клиента и сохранять 
сведения о нем на случай соответствующего за-
проса со стороны контролирующих (правоохрани-
тельных) органов [9].

Представляется, что именно здесь и прохо-
дит «граница» между контрольно-надзорной де-
ятельностью и банковской тайной, установлен-
ной статьей 26 Федерального закона от 2 декабря  
1990 года № 395-1 «О банках и банковской дея-
тельности». В указанной статье 26 даже предус-
мотрены специальные изъятия из банковской тай- 
ны – так кредитные организации обязаны делиться 
информацией, на которую распространяется бан-
ковская тайна, с уполномоченными государствен-
ным органами, при этом сами органы обязаны бан-
ковскую тайну соблюдать3.

При этом сам процесс информационного обме-
на между государственными органами утвержда-
ется на подзаконном уровне, например, утверж-
ден совместный приказ Генеральной прокуратуры 
Российской Федерации, Росфинмониторинга, МВД 
России, ФСБ России, ФТС России, Следственного 
комитета Российской Федерации от 21 августа 
2018 года № 511/244/541/433/1313/80 «Об утверж-
дении Инструкции по организации информаци-
онного взаимодействия в сфере противодействия 
легализации (отмыванию) денежных средств или 
иного имущества, полученных преступным пу-
тем».

Учитывая, что кредитные организации и иные 
организации, осуществляющие операции с денеж-
ными средствами или иным имуществом, – это 
самостоятельные лица, осуществляющие пред-
принимательскую деятельность, в соответствии 
с положениями ФЗ «О ПОД и ФТ» государство 
возлагает на них определенные обязанности.  
В частности, в соответствии со статьей 7 ФЗ  
«О ПОД и ФТ» организации, осуществляющие 
операции с денежными средствами или иным иму-
ществом, имеют широкий круг полномочий и обя-
занностей. Например, в целях противодействия 
отмыванию (легализации) денежных средств и 
 

3 Федеральный закон от 2 декабря 1990 года  
№ 395-1 «О банках и банковской деятельности» (в редак-
ции от 14 июля 2022 года) // СПС «КонсультантПлюс». 
URL: https://www.consultant.ru/document/cons_doc_LAW_ 
5842 (дата обращения: 28 августа 2022 года).
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финансированию терроризма они обязаны иден-
тифицировать своих клиентов, приостанавливать 
операции (замораживать денежные средства на 
счетах), разрабатывать и утверждать правила вну-
треннего контроля и обмениваться информацией с 
государственными органами.

Таким образом, хозяйствующие субъекты в фи-
нансовой сфере выступают первым «фильтром» и 
«передним фронтом» борьбы с недобросовестны-
ми клиентами, которые используют кредитно-де-
нежные инструменты в противозаконных целях.  
С одной стороны, они обеспечивают сбор инфор-
мации, необходимой государству для борьбы с 
преступностью в финансовой сфере, а с другой 
стороны, напрямую используют превентивные 
меры, чтобы не допустить легализации доходов, 
полученных преступным путем [10]. 

Значение корректного исполнения вышеука-
занных обязанностей кредитными организация-
ми (банками) подчеркивается и тем фактом, что 
за нарушения в указанной сфере Центральный 
банк Российской Федерации вправе применять 
достаточно жесткие административные меры воз-
действия, вплоть до отзыва лицензии на осущест-
вление банковских операций (в соответствии с 
пунктом 6.1 части 1 статьи 20 Федерального за-
кона от 2 декабря 1990 года № 395-1 «О банках и 
банковской деятельности»). 

Возвращаясь к закону о платформе «Знай сво-
его клиента», представляется, что он продолжа-
ет логику, направленную на усиление взаимо-
действия кредитных организаций и государства  
(в лице Центрального банка Российской 
Федерации), которое осуществляется с помощью 
информационных технологий.

Выделим основные нововведения закона о 
платформе «Знай своего клиента»:

– закон расширяет перспективы применения 
риск-ориентированного подхода кредитными ор-
ганизациями при осуществлении внутреннего 
контроля в рамках ФЗ «О ПОД и ФТ»;

– клиенты кредитных организаций – юридиче-
ские лица и индивидуальные предприниматели бу-
дут в обязательном порядке делиться на три кате-
гории степени риска совершения подозрительных 
операций (низкий, средний и высокий), при этом 
такое категорирование будет проводиться как кре-
дитной организацией, так и Центральным банком 
Российской Федерации независимо друг от друга;

– сами кредитные организации вправе ис-
пользовать информацию Центрального банка 
Российской Федерации для определения вышеука-
занных категорий риска;

– в случае если высокая категория риска кли-
ентом кредитной организации не обжалована либо 
жалоба не удовлетворена, это влечет за собой пре-
кращение оказания финансовых услуг клиенту и 

его возможную ликвидацию в качестве хозяйству-
ющего субъекта.

Безусловно, разговор о деятельности по проти-
водействию отмыванию (легализации) денежных 
средств и финансированию терроризма в условиях 
развития информационных технологий был бы не-
полным без упоминания изменений, которые были 
внесены в ФЗ «О ПОД и ФТ» в 2020 году в связи 
со вступлением в силу ФЗ «О ЦФА». 

Еще в 2014 году Росфинмониторингом была 
сформирована позиция о том, что использование 
«криптоактивов» при совершении сделок явля-
ется возможным признаком того, что такие сдел-
ки совершаются в целях легализации преступ-
ных доходов и финансирования терроризма [11]. 
Следовательно, такие операции подлежат контро-
лю в рамках ФЗ «О ПОД и ФТ».

Однако, как уже упоминалось выше, полноцен-
ный статус цифровой валюты, цифровых финансовых 
активов был закреплен в отраслевом законодатель-
стве только около двух лет назад. Кратко описывая 
указанные изменения, необходимо отметить, что 
они в первую очередь направлены на формирование 
правового статуса новых участников механизмов  
ФЗ «О ПОД и ФТ» – операторов информационных 
систем, в которых осуществляется выпуск циф-
ровых финансовых активов, и операторов обмена 
цифровыми финансовыми активами. Указанные ор-
ганизации наделяются соответствующим правами и 
обязанностями в качестве организаций, осуществля-
ющих операции с денежными средствами или иным 
имуществом, в том числе по идентификации участ-
ников таких финансовых операций. 

Заключение
В завершение можно прийти к следующему 

выводу. Нормативную правовую сферу противо-
действия отмыванию (легализации) денежных 
средств и финансированию терроризма в контек-
сте финансового права можно охарактеризовать 
как крайне практичную и прикладную. ФЗ «О ПОД 
и ФТ», безусловно, оперирует и отсылает к таким 
правовым сущностям, как «денежные средства» 
и «цифровая валюта», при этом в теоретическом 
смысле такие категории рассматриваются исклю-
чительно как финансовые инструменты, которыми 
может пользоваться потенциальный правонару-
шитель. При этом рассматриваемое профильное 
законодательство справляется со своей основной 
целью – создает и развивает правовой механизм, 
в том числе комплекс прав и обязанностей для ор-
ганизаций, осуществляющих операции с денеж-
ными средствами или имуществом (цифровыми 
финансовыми активами), который направлен на 
предотвращение правонарушений в указанной 
сфере и оказание необходимого информационного 
содействия правоохранительным органам. 
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