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Аннотация: Освещая инциденты кибератак, СМИ информируют общественность о возможных угрозах и 
формируют конвенциональные представления об организаторах и мотивах киберпреступлений. Исследование 
фреймирования киберпреступлений в медиатекстах на русском и английском языках позволяет выявить, как с 
помощью языковых средств формируются стереотипные знания о новом феномене в разных лингвокультурных 
сообществах. В медиатекстах на русском и английском языках кибератаках презентуются через фреймы «война», 
«игра», «эпидемия» и «преступления». Фреймы предстают как динамические когнитивные образования, 
содержание и структура которых изменяется в зависимости от контекста.
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Лингвокогнитивные исследования фреймов
В социогуманитарных науках фрейм понимает-

ся как «рамочная, каркасная модель обобщенного 
знания, имеющая универсальный, типовой харак-
тер» [Самарин 2012]. В лингвокогнитивных иссле-
дованиях фрейм предстает в качестве «структури-
рованной единицы знания, в которой выделяют-
ся определенные компоненты и отношения меж-

ду ними» [Болдырев 2004, с. 29]. Формирование 
значения во фреймовой семантике происходит за 
счет выделения, или «перспективизации», опреде-
ленного фрагмента знания о типовой, часто повто-
ряющейся ситуации [Болдырев 2004, с. 29]. 
В концепции Минского [Минский 1979] фрейм 

предстает как сеть с ячейками (слотами), которые 
заполняются концептуальным содержанием о ком-
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понентах, аспектах и частях стереотипной ситуа-
ции. Через заполнение слотов происходит конкре-
тизация обобщенного знания, заданного фреймом. 
В свою очередь, фрейм может выступать элемен-
том структуры следующего уровня – фреймовой 
системы.
Многие современные исследования массовой 

коммуникации посвящены изучению трансляции 
и трансформации фреймов, заданных политиче-
скими акторами. При этом в фокусе внимания по-
литологов находится прагматический аспект ком-
муникации: оценка эффективности фреймирова-
ния социальных проблем, идентичностей и взаи-
модействия [Entman 2010; Van Hulst, Yanow 2016], 
тогда как лингвисты обращают внимание на язы-
ковые средства фреймирования и функционирова-
ние фреймов в рамках определенного дискурса.
Основные стратегии фреймирования в поли-

тической коммуникации были выявлены в работе 
Сноу и Бенфорда [Snow, Benford 1992, p. 135]:
а) диагностическое фреймирование, которое 

указывает на истоки проблемы и закрепляет ответ-
ственность за нее за конкретным актором. В диа-
гностическом фрейме присутствует субъект («кто 
или что является угрозой») и объект («кому или 
чему угрожают»). В некоторых случаях объект мо-
жет быть генерализирован («глобальная угроза»);
б) прогностическое фреймирование, которое 

предлагает решения обсуждаемой проблемы. Во 
фрейме представлены конкретные тактики, пред-
лагаемые для достижения поставленной цели;
в) мотивационное фреймирование, использу-

емое для призыва к действию и сплочения вокруг 
«общей цели». Мотивационный фрейм апеллиру-
ет к общим ценностным установкам и убеждени-
ям целевой аудитории.
При изучении конструирования фреймов в ме-

диатекстах исследователи выделяют два взаимо-
связанных компонента: 

1) средства фреймирования – «явно восприни-
маемые элементы в тексте или конкретные линг-
вистические структуры, такие как метафоры и ги-
перболы»;

2) средства аргументации, которые «включают 
(скрытно) передаваемую в тексте трактовку про-
блемы, ее причин, оценки и (или) рекомендуемых 
мер» [Burgers, Konijn, Steen 2016, p. 411]. 
В данной статье процесс конструирования 

фрейма киберпреступности изучается с позиций 
лингвопрагматики с целью установить, как фрей-
мы в медиатекстах влияют на формирование кон-
цептуальных моделей и когнитивных схем, актуа-
лизируемых при столкновении с угрозами инфор-
мационной безопасности.

Фреймирование киберпреступлений в СМИ
Зарубежные исследователи выявили, что осве-

щение киберпреступлений в СМИ зачастую не со-
впадает с пониманием ситуации, установившимся 
в профессиональной среде.

Так, Чу и Смит [Choo, Smith 2008] разделяют 
организаторов киберпреступлений на три группы:

1) «традиционные» организованные преступ-
ные группы (далее – ОПГ), использующие инфор-
мационные технологии как инструмент в преступ-
ной деятельности; 

2) онлайн-ОПГ, формирующиеся и взаимодей-
ствующие только в киберпространстве с целью со-
вершения экономических преступлений; 

3) идеологически или политически мотивиро-
ванные группы, которые используют киберпро-
странство для достижения своих интересов (про-
паганда, рекрутинг, привлечение финансирования 
и др.). Проведенный опрос экспертов по кибербе-
зопасности подтверждает, что последний тип наи-
менее распространен.
По данным государственных служб Велико-

британии, большинство киберпреступлений, со-
вершаемых в стране, имеют экономические 
мотивы [Lavorgna, Sergi 2016]. При этом в медиа-
фреймах атрибуция ответственности за киберпре-
ступления зачастую связана с определенной наци-
ей. «Чаще всего новости в прессе базируются на 
фрейме “Иностранный заговор”, где действия пре-
ступников расцениваются как скоординирован-
ная кибератака против Британии. По сообщени-
ям в СМИ, организованная киберпреступность в 
основном базируется в России и Африке и пред-
ставляет угрозу национальной безопасности, в то 
время как ОПГ, базирующиеся в других странах, 
регулярно совершают хищение личных данных 
и банковских реквизитов британских интернет-
пользователей, практически не опасаясь пресле-
дования» [Lavorgna 2018, p. 361].
При освещении киберпреступлений в амери-

канских СМИ сформировалась устойчивая мета-
фора cyber Pearl Harbor1, повторяющаяся в медиа-
текстах в 1991–2016 гг. (см. рис.). По мнению ряда 
исследователей, фреймирование киберпреступле-
ний в СМИ через метафору военной атаки времен 
Второй мировой войны сформировано правитель-
ством США вопреки тому, что публичные заявле-
ния политиков о мотивах преступников зачастую 
не имели фактических доказательств [Lawson, 
Middleton 2019].
Американские ученые Карас, Мур и Пэррот 

подробнее изучили метафорическое поле сферы 
кибербезопасности в дискурсе СМИ. Основными 
сферами-источниками для построения метафор 
служили военная терминология, сферы биологии, 
медицины и здравоохранения, рыночной экономи-
ки и др. В частности, рассматривались часто упо-
требляемые в медиатекстах метафоры «крепость», 
«полиция и разбойники», «военные действия», 
«боевые искусства» и «космос» [Karas, Moore, 
Parrott 2008, p. 15–16]. Менее частотными, но до-
статочно устоявшимися стали метафоры «экоси-
стема», «иммунитет», «здравоохранение и пре-
дупреждение заболеваний», «риск-менеджмент», 
«рыночная конкуренция» и «игра» [Karas, Moore, 
Parrott 2008, p. 18–19].
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В российских исследованиях проблема фрей-
мирования киберпреступности в СМИ разработа-
на менее подробно. Фрейм «кибервойна» рассма-
тривается в контексте изучения международных 
конфликтов [Степанова 2008, c. 29], тогда как кон-
струирование и (ре)трансляция в СМИ фреймов в 
семантическом поле «киберпреступность» пока не 
рассматривались в академических работах.

Фреймы киберпреступлений в русскоязыч-
ных и англоязычных СМИ
Некоторые фреймы киберпреступлений встре-

чаются в медиатекстах как на английском, так и на 
русском языках. Средствами фреймирования слу-
жат метафоры, метонимии, эпитеты и прецедент-
ные высказывания, а также риторические приемы 
навешивания ярлыков и общей платформы – при-
соединения явления к уже популярной платформе 
или тенденции.
В качестве источника медиатекстов на англий-

ском языке использовался corpus NOW (News on 
the Web – «Новости в Сети»), объем корпуса – бо-
лее 9 млрд слов из новостных порталов, газет и 
журналов, размещаемых в сети Интернет с 2010 г. 
по настоящее время. В данном исследовании поиск 
ограничен упоминаниями в 2019–2020 гг. Для сбо-
ра материалов СМИ на русском языке использо-
вался семантический поиск в агрегаторе новостей 
Google News за аналогичный период времени.
А) Фрейм «война». Фрейм конструируется 

с помощью таких ярлыков, как «military hacker» 
(«военные хакеры», «хакеры на военной служ-
бе») и «cyber espionage» («кибершпионаж», «ки-
берразведка»), а также средств языковой вырази-
тельности.

Russian military hackers have been boring into 
the Ukrainian gas company2 («Русские военные ха-
керы пробурили путь в украинскую газовую ком-
панию». Перевод – Д. И.).

Iran’s formidable cyber arsenal includes malware 
and DDoS attacks3 («Угрожающий киберарсенал 
Ирана включает вредоносные программы и DDoS-
атаки». Перевод – Д. И.).

Iran had targeted aerospace companies, defense 
contractors, energy companies and telecommunica-
tions  rms for cyber-espionage operations around the 
world4 («Иран нацелился на аэрокосмические ком-
пании, оборонных подрядчиков, энергетические и 
телекоммуникационные фирмы для организации 
сети кибершпионажа по всему миру». Перевод – 
Д. И.).

Another layer of your cybersecurity fortress 
should be a VPN5 («Следующим уровнем крепости 
вашей кибербезопасности должна стать виртуаль-
ная частная сеть». Перевод – Д. И.).
В русскоязычных СМИ также присутствует 

фрейм «война». При этом чаще используются пре-
цедентные высказывания и отсылки к известным 
военным конфликтам прошлых эпох.

«Холодная кибервойна: что нужно знать про 
хакерские атаки США на Россию»6.

«Кибершпионаж в разведке ФРГ: взлом во 
имя Родины»7.

«Рейган – отец первой кибервойны против 
СССР»8.
Фрейм «война» является одним из субфреймов 

«конфликтных социальных отношений», который 
представляет пропозициональную когнитивную 
модель – стереотипную ситуацию противостояния 
между двумя или несколькими субъектами. Дан-
ный метафрейм также может профилироваться 
субфреймами «протест», «противостояние», «кон-
куренция». К облигаторным слотам фрейма «вой-
на» относятся субъект, предикат и объект, к терми-
нальным – время, локация, способ / инструмент, 
спецификация (причины, следствия) и оценка. 
При вебрализации фрейма «война» в русском и 

английском языках возникают семантические раз-

Рис. График частотности упоминания «кибер Перл Харбор» в СМИ США 
на основе данных Lexis Nexis Academic Universe

Fig. Graph of frequency of references to «cyber Pearl Harbor» in the US media based 
on data from Lexis Nexis Academic Universe
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личия. Англоязычные глаголы, реализующие пре-
дикат в данном фрейме (to  ght, to combat, to attack 
и др.), обладают двухместной валентностью, что 
делает обязательной вербализацию субъекта и 
объекта (Side A attacks Side B). В русском языке 
возможно употребление безличных глаголов и от-
глагольных форм, в которых упоминание субъек-
та необязательно («Сторону А атаковали»). Появ-
ление подобных конструкций в медиатекстах ве-
дет к тому, что аудитория «достраивает» структуру 
фрейма, исходя из контекста и стереотипных пред-
ставлений о сторонах конфликта.
Б) Фрейм «эпидемия». Сфера эпидемиологии 

выступает одним из основных концептуальных ис-
точников для метафор киберпреступлений. Фрейм 
«Эпидемия» актуализируется в репортажах о не-
таргетированных атаках, где отсутствует четкая 
атрибуция ответственности. Процесс деактива-
ции угрозы описывается как «лечение» компьюте-
ра или другого устройства. 

The NYPD’s high-tech  ngerprint database was 
temporarily brought down by a virus-infected com-
puter. <...> The Joint Terrorism Task Force were 
noti ed of the contamination9 («База данных поли-
ции Нью-Йорка с отпечатками пальцев была вре-
менно деактивирована из-за зараженного вирусом 
компьютера. Группа противодействия террориз-
му была проинформирована о заражении». Пере-
вод – Д. И.).

Nuspire caught 2.7 million botnets, a 19 % de-
crease from the previous quarter but still totaling 
30,000 infections per day10 («Nuspire зафиксиро-
вал 2,7 млн “ботнетов” – это на 19 % меньше, чем 
в предыдущем квартале, но все еще приводит к 
30 тыс. заражений в день». Перевод – Д. И.).

«Одни вирусы внедряются и воруют пер-
сональные данные, другие превращают ПК в 
“компьютер-зомби”, который незаметно для 
владельца рассылает спам или становится участ-
ником атаки на какой-нибудь сайт. <…> В про-
шлом веке вирусы чаще всего “приносили на дис-
кете”. Приходилось вызывать специалиста, что-
бы тот излечил вычислительную машину от 
“болезни”»11.

«Вирус распространяется через файлы прило-
жений, скачанные с сайтов, или в составе других 
программ. После установки зараженного софта 
он отделяется в самостоятельное приложение. 
И даже если его удалить – “вылечить” смарт-
фон уже не получится»12.
Облигаторными слотами фрейма «эпидемия» 

являются субъект, предикат, объект и локация, 
терминальными: время, способ, причина и след-
ствие. В текстах СМИ о «киберэпидемиях» ча-
сто актуализуются понятия о масштабе и скоро-
сти распространения вредоносных программ, ха-
рактере ущерба и мерах предосторожности. При 
этом структура фрейма претерпевает трансформа-
цию. Локация распространения является неотъем-
лемым компонентом когнитивной модели фрейма 
«эпидемия» в случае биологического заражения. 

Когда речь идет об «инфицировании» компьютер-
ных устройств, то вредоносные программы в по-
следние годы распространяются преимуществен-
но через виртуальные сети, без физического кон-
такта (через флэш-карты, диски и др.). При этом 
заполнение слота «локация» становится необяза-
тельным, что иллюстрирует динамический харак-
тер структуры фрейма.
В) Фрейм «преступление». Концептуализация 

киберпреступлений часто базируется на переносе 
понятий из сферы офлайн-преступлений. При кон-
струировании фрейма могут использоваться мета-
форы физических объектов (взлом сейфа, банков-
ской ячейки) и термины криминалистики (цифро-
вой отпечаток, след).

Cyber gangsters publish staff passwords following 
‘Sodinokibi’ attack13 («Кибергангстеры опубликова-
ли пароли сотрудников после атаки группировки 
“Содинокиби”». Перевод – Д. И.).

GozNym cyber-crime gang which stole millions 
busted14 («Разоблачена банда киберпреступников 
GozNym, похитившая миллионы. Перевод – Д. И.).

«Киберполиция разоблачила одессита, кото-
рый обокрал банк на 1 млн грн»15.

«Для защиты пользователей необходимы ком-
плексные решения, которые будут выявлять циф-
ровой отпечаток устройства и типичное пове-
дение пользователей»16.
В рассмотренных русскоязычных текстах СМИ 

о киберпреступлениях представлено более ши-
рокое разнообразие лексических единиц, презен-
тующих фрейм «преступление», нежели в англо-
язычных. В частности, вербализуются методы рас-
следования («слежка», «перехват», «обезврежи-
вание»), распространены авторские неологизмы 
при наименовании киберпреступников («хакер-
наемник», «кибермафия», «хакер-одиночка» и др.). 
Г) Фрейм «конкурентная игра». В англоязыч-

ных СМИ киберпреступления также часто описы-
ваются через фрейм «конкурентная игра», что не-
характерно для русскоязычных СМИ.

“In order to understand China's military approach 
in cyber defense, look to the ancient board game of 
Go”, says the head of the Defense Intelligence Agen-
cy17 («“Для понимания китайской военной доктри-
ны по кибербезопасности нужно изучить древнюю 
игру го”, – отметил глава Агентства военной раз-
ведки». Перевод – Д. И.).

The hack back bill legitimizes a messy game of 
revenge for businesses18 («Закон об Обратном Взло-
ме легитимирует грязную игру мести для бизне-
са». Перевод – Д. И.).
Структура и содержание фреймов, с помощью 

которых в текстах СМИ презентуется новости о 
киберпреступлениях, трансформируются в зави-
симости от лингвокультурного контекста. Схожи-
ми для дискурса англоязычных и русскоязычных 
СМИ является использование фреймов «война», 
«преступление» и «эпидемия». При этом фрейм 
«игра» характерен только для медиатекстов на ан-
глийском языке, а фрейм «преступление» пред-
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ставлен более широким разнообразием лексики в 
русскоязычных медиатекстах – за счет заимство-
ваний и неологизмов (поиск русских аналогов для 
замещения англицизмов). Для обоих языков харак-
терно активное использование метафор и метони-
мии.

Перспектива изучения фреймов кибер-
преступности
Дальнейшее изучение фреймов киберпресту-

плений и кибербезопасности в масс-медиа может 
способствовать развитию научной дискуссии в не-
скольких направлениях. Во-первых, будет сфор-
мировано более полное понимание сущности и 
ограничений концептов, заимствованных из дру-
гих сфер, для обсуждения проблем кибербезо-
пасности. Во-вторых, понимание частотности ис-
пользования тех или иных фреймов в публичной 
сфере позволит понять, как именно концептуали-
зация кибербезопасности влияет на исследование 
проблематики и разработку политических реше-
ний. В-третьих, наиболее востребованные медиа-
фреймы становятся основой для формирования 
концептуальных моделей и когнитивных схем, ак-
туализируемых при работе с информационными 
системами в целом. В-четвертых, медиафреймы 
служат эвристической цели – объяснению пробле-
матики сферы кибербезопасности для неспециа-
листов за счет использования концептов из сфер, 
хорошо знакомых массовой аудитории. Таким об-
разом, фреймирование проблем кибербезопасно-
сти может применяться в сфере образования.
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