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Â ñòàòüå ðàññìîòðåíû îñîáåííîñòè ìåñòà è âðåìåíè ñîâåð-
øåíèÿ ïðåñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêò-
ðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì êàê ñàìîñòîÿòåëüíûõ
ýëåìåíòîâ êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêè. Ïðîàíàëèçè-
ðîâàíû çàêîíîìåðíûå îñîáåííîñòè, ïðèñóùèå ýëåêòðîííûì
ïëàòåæíûì ñèñòåìàì è ñôåðå ýëåêòðîííûõ ïëàòåæåé, âëèÿþ-
ùèå íà âîçíèêíîâåíèå âçàèìîñâÿçè ìåæäó ìåñòîì è âðåìå-
íåì ñîâåðøåíèÿ ðàññìàòðèâàåìûõ ïðåñòóïëåíèé. Äàíû ïðàê-
òè÷åñêèå ðåêîìåíäàöèè ïî èñïîëüçîâàíèþ âûäåëåííûõ îñî-
áåííîñòåé ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé, ñîâåðøåííûõ
ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì.

Êëþ÷åâûå ñëîâà: Ýëåêòðîííûå ïëàòåæíûå ñðåäñòâà è ñèñ-
òåìû, ìåñòî ñîâåðøåíèÿ ïðåñòóïëåíèÿ, âðåìÿ ñîâåðøåíèÿ
ïðåñòóïëåíèÿ, âèðòóàëüíîå ïðîñòðàíñòâî, òðàíçàêöèè.

Êðèìèíàëèñòè÷åñêàÿ õàðàêòåðèñòèêà ïðåñòóïëåíèé íåîáõîäèìà äëÿ âûÿâëåíèÿ âçà-
èìîñâÿçåé ìåæäó òèïè÷íûìè ýëåìåíòàìè ïðåñòóïëåíèé îäíîãî âèäà ñ öåëüþ èõ
äàëüíåéøåãî èñïîëüçîâàíèÿ äëÿ ðàññëåäîâàíèÿ. Â êðèìèíàëèñòèêå ÷åòêî ñôîðìóëè-
ðîâàíû îáùèå ïîäõîäû ê êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêå ïðåñòóïëåíèé, åå ñî-
ñòàâó è çíà÷åíèþ. Èñõîäÿ èç ýòîãî, êðèìèíàëèñòè÷åñêàÿ õàðàêòåðèñòèêà ïðåñòóïëå-
íèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì, –
ýòî ñèñòåìà êðèìèíàëèñòè÷åñêè çíà÷èìûõ è âçàèìîñâÿçàííûõ ñâåäåíèé, ïîëó÷åííûõ
â ðåçóëüòàòå ñïåöèàëüíûõ íàó÷íûõ èññëåäîâàíèé, êîòîðàÿ ÿâëÿåòñÿ îñíîâîïîëàãàþ-
ùèì ñòðóêòóðíûì ýëåìåíòîì ìåòîäèêè ðàññëåäîâàíèÿ äàííûõ ïðåñòóïëåíèé è ñïî-
ñîáñòâóåò èõ ðàñêðûòèþ, ðàññëåäîâàíèþ è ïðåäóïðåæäåíèþ.

Ïðèíÿòî âûäåëÿòü ñëåäóþùèå ýëåìåíòû êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêè ïðå-
ñòóïëåíèé: ñâåäåíèÿ î ïðåäìåòå ïðåñòóïëåíèÿ (â ðàññìàòðèâàåìîé ãðóïïå ïðåñòóïëå-
íèé – ýòî ýëåêòðîííàÿ ïëàòåæíàÿ ñèñòåìà â öåëîì ëèáî åå ñîñòàâíûå ÷àñòè èëè
ýëåêòðîííûå êîøåëüêè ïîëüçîâàòåëåé); ñîáûòèå ïðåñòóïëåíèÿ (ê êîòîðîìó îòíîñÿò
ìåñòî, âðåìÿ è äðóãèå îáñòîÿòåëüñòâà ñîâåðøåíèÿ ïðåñòóïëåíèÿ); òèïè÷íûå ñïîñîáû
ñîâåðøåíèÿ ïðåñòóïëåíèé; ñâåäåíèÿ î òèïè÷íûõ ÷åðòàõ ëè÷íîñòè ïðåñòóïíèêà è ñî-
ñòàâå ïðåñòóïíîé ãðóïïû; îñîáåííîñòè ñëåäîîáðàçîâàíèÿ; èíûå îáñòîÿòåëüñòâà (íà-
ïðèìåð, ñâåäåíèÿ î ïîòåðïåâøåì; îáñòîÿòåëüñòâà, âëèÿþùèå íà ñòåïåíü è õàðàêòåð
îòâåòñòâåííîñòè îáâèíÿåìîãî; õàðàêòåð è ðàçìåð óùåðáà; ïðè÷èíû è óñëîâèÿ, ñïîñîá-
ñòâîâàâøèå ñîâåðøåíèþ ïðåñòóïëåíèÿ). Äàííûå ýëåìåíòû â öåëîì ïðèñóùè ëþáîìó
âèäó êðèìèíàëèñòè÷åñêîé êëàññèôèêàöèè, îäíàêî èõ ñîäåðæàíèå áóäåò çàâèñåòü îò
îñîáåííîñòåé êàæäîãî êîíêðåòíîãî âèäà ïðåñòóïëåíèÿ.
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Ïðè ñîñòàâëåíèè êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêè ïðåñòóïëåíèé, ñîâåðøåííûõ
ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì îïðåäåëåííîãî âèäà, íåîá-
õîäèìî ó÷èòûâàòü çàêîíîìåðíûå îñîáåííîñòè, ïðèñóùèå ñôåðå ýëåêòðîííûõ ïëàòåæåé:

1. Ïðàâîâîå ðåãóëèðîâàíèå äåÿòåëüíîñòè â ñôåðå ýëåêòðîííûõ ïëàòåæåé îñóùåñòâ-
ëÿåòñÿ íåñêîëüêèìè îòðàñëÿìè ïðàâà – áàíêîâñêèì, ãðàæäàíñêèì è èíôîðìàöèîí-
íûì, ÷òî îñëîæíÿåò ðàññëåäîâàíèå ïðåñòóïëåíèé ðàññìàòðèâàåìîé êàòåãîðèè è èõ
êâàëèôèêàöèþ. Íåñìîòðÿ íà òî, ÷òî â íàñòîÿùåå âðåìÿ äåéñòâóåò çàêîí «Î íàöèî-
íàëüíîé ïëàòåæíîé ñèñòåìå», îñòàåòñÿ ÷àñòü ýëåêòðîííûõ ïëàòåæåé, íå ïîïàäàþùàÿ
ïîä åãî ðåãóëèðîâàíèå (íàïðèìåð, ïëàòåæè â îíëàéí-èãðàõ).

2. Ôóíêöèîíèðîâàíèå ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì, þðèäè÷åñêè çíà÷èìûå äåé-
ñòâèÿ èõ êëèåíòîâ ñîïðîâîæäàþòñÿ ïîäïèñàíèåì ýëåêòðîííûõ ñîãëàøåíèé è ðåãëà-
ìåíòîâ, êîòîðûå èìåþò ïðàâîâîé ñòàòóñ, êàê åñëè áû óêàçàííûå äîêóìåíòû áûëè
ñîñòàâëåíû è ïîäïèñàíû ëè÷íîé ïîäïèñüþ êëèåíòà â ïðîñòîé ïèñüìåííîé ôîðìå.
Âìåñòå ñ òåì íà ìàøèííûõ íîñèòåëÿõ èíôîðìàöèè òàêèå äîêóìåíòû ñóùåñòâóþò â
ôîðìå, îòëè÷íîé îò èõ ïðåäñòàâëåíèÿ êëèåíòó ïëàòåæíîé ñèñòåìû íà ýêðàíå ìîíèòî-
ðà, ÷òî ïîçâîëÿåò èñïîëüçîâàòü êàòåãîðèþ «âèðòóàëüíûé» ïðèìåíèòåëüíî ê òàêîãî
ðîäà äîêóìåíòàì [1].

3. Ôóíêöèîíèðîâàíèå ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì, ëþáûå äåéñòâèÿ â íèõ,
âêëþ÷àÿ äåéñòâèÿ ñ òèòóëüíûìè çíàêàìè â ýëåêòðîííûõ êîøåëüêàõ, äîêóìåíòèðóåòñÿ
ñðåäñòâàìè ýòèõ ñèñòåì, à íåêîòîðàÿ ñóùåñòâåííàÿ èíôîðìàöèÿ – äîïîëíèòåëüíî
ïðîãðàììíûìè ñðåäñòâàìè êëèåíòñêèõ êîìïüþòåðîâ. Òåõíè÷åñêàÿ èíôîðìàöèÿ î òà-
êèõ äåéñòâèÿõ ñîäåðæèòñÿ â êîìïüþòåðíûõ ôàéëàõ, èìååò îðèåíòèðóþùåå è äîêàçà-
òåëüñòâåííîå çíà÷åíèå. Ïðèìåíèòåëüíî ê òàêîé èíôîðìàöèè âîçìîæíî èñïîëüçîâàòü
òåðìèí «âèðòóàëüíûé ñëåä» [2] â òðàêòîâêå êàòåãîðèè «âèðòóàëüíûé», àíàëîãè÷íîé
âûøå ïðèâåäåííîé.

4. Êàê êëèåíò ýëåêòðîííîé ïëàòåæíîé ñèñòåìû, òàê è ïðåñòóïíèê îñóùåñòâëÿþò
óäàëåííûé äîñòóï ê êîìïüþòåðíûì ñèñòåìàì, âñëåäñòâèå ÷åãî â ïðîöåññ ñëåäîîáðàçî-
âàíèÿ ïðè ïîäãîòîâêå è ñîâåðøåíèè ïðåñòóïëåíèÿ âîâëå÷åíû ñåòåâûå ñåðâåðà. Èçó-
÷åíèå îáñòîÿòåëüñòâ ñåòåâîãî äîñòóïà: äàò, âðåìåí ñåàíñîâ ñåòåâûõ ñîåäèíåíèé, èí-
ôîðìàöèè, èíäèâèäóàëèçèðóþùåé êîìïüþòåð ïðåñòóïíèêà, ïîòåðïåâøåãî (IP-àäðåñ,
MAC-àäðåñ ñåòåâîãî îáîðóäîâàíèÿ, èíàÿ èíôîðìàöèÿ) èìååò ñâîþ ñïåöèôèêó, ñâÿ-
çàííóþ ñ ïîëó÷åíèåì èíôîðìàöèè î ñîåäèíåíèÿõ ìåæäó àáîíåíòàìè è (èëè) àáîíåí-
òñêèìè óñòðîéñòâàìè, îñóùåñòâëÿåìûì â ïîðÿäêå ñò. 186.1 ÓÏÊ ÐÔ.

5. Òåõíè÷åñêèå è ïðîãðàììíûå îñîáåííîñòè òåõíîëîãèè ðàáîòû ýëåêòðîííûõ ïëà-
òåæíûõ ñèñòåì, êîòîðûå äîëæåí çíàòü ïîëüçîâàòåëü, äëÿ òîãî, ÷òîáû ñòàòü êëèåíòîì
ñèñòåìû, íåñóùåñòâåííû; ñëîæíîñòü ñîîòâåòñòâóþùåãî ïðîãðàììíîãî îáåñïå÷åíèÿ
íåçíà÷èòåëüíà, à ñàìî òàêîå ïðîãðàììíîå îáåñïå÷åíèå íàõîäèòñÿ â ñâîáîäíîì äîñòó-
ïå. Ýòî äåëàåò ýëåêòðîííûå ïëàòåæíûå ñèñòåìû ïðèâëåêàòåëüíûìè êàê ïðåäìåò ïðå-
ñòóïëåíèÿ è äîñòóïíûìè êàê îðóäèå ïðåñòóïëåíèÿ, ðàñøèðÿåò êîëè÷åñòâî ëèö, ïîäî-
çðåâàåìûõ â ñîâåðøåíèè ïðåñòóïëåíèé ðàññìàòðèâàåìîé êàòåãîðèè.

Èñõîäÿ èç îñîáåííîñòåé ðàáîòû ýëåêòðîííûõ ñèñòåì è ñïîñîáîâ ñîâåðøåíèÿ ïðå-
ñòóïëåíèÿ ïðîòèâ íèõ èëè ñ èõ èñïîëüçîâàíèåì, îñîáûé èíòåðåñ âûçûâàþò òàêèå
ýëåìåíòû êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêè, êàê ìåñòî è âðåìÿ ñîâåðøåíèÿ ïðå-
ñòóïëåíèé. Ðàññìîòðèì èõ áîëåå ïîäðîáíî.

Òðàäèöèîííî ìåñòîì ïðåñòóïëåíèÿ ïðèçíàåòñÿ ìåñòî, ãäå ïðîèçîøëî äåÿíèå, çíà-
÷èìîå â êðèìèíàëèñòè÷åñêîì è óãîëîâíî-ïðàâîâîì îòíîøåíèè [3]. Â ðàññìàòðèâàå-
ìûõ íàìè ïðåñòóïëåíèÿõ áîëüøîå çíà÷åíèå èìååò ìåñòîïîëîæåíèå ïðåñòóïíèêà, èñ-
ïîëüçóåìûõ èì ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ ñîâåðøåíèÿ ïðåñòóïëåíèÿ, ñîá-
ñòâåííî òåõíè÷åñêèõ è ïðîãðàììíûõ êîìïîíåíòîâ ýëåêòðîííîé ïëàòåæíîé ñèñòåìû.
Íåðåäêî â ñèëó îñîáåííîñòåé èñïîëüçóåìîé òåõíîëîãèè ýëåêòðîííûõ ðàñ÷åòîâ, èñ-
ïîëüçîâàíèÿ òåõíîëîãèè óäàëåííîãî äîñòóïà, âðåäîíîñíûõ ïðîãðàìì ìåñòîïîëîæåíèå
íåêîòîðûõ ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ ñîâåðøåíèÿ ïðåñòóïëåíèÿ, îòäåëüíûõ
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ïëàòåæíûõ ñðåäñòâ è ñèñòåì

òåõíè÷åñêèõ è ïðîãðàììíûõ êîìïîíåíòîâ ýëåêòðîííîé ïëàòåæíîé ñèñòåìû, ïðåñòóï-
íèêà íå ñîâïàäàþò.

Ìåñòîïîëîæåíèå ëþáîãî èç ïåðå÷èñëåííûõ ýëåìåíòîâ õàðàêòåðèçóåòñÿ äâóìÿ ñî-
ñòàâëÿþùèìè: ìåñòîïîëîæåíèåì â ðåàëüíîì ïðîñòðàíñòâå (ðîëü èíäèâèäóàëèçèðóþ-
ùåé èíôîðìàöèè èãðàåò àäðåñ ìåñòîíàõîæäåíèÿ ôèçè÷åñêîãî ëèöà, îðãàíèçàöèè, èñ-
ïîëüçóåìûõ èìè àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ) è ìåñòîïîëîæåíèåì, êîòîðîå ïî-
ñòîÿííî îòîæäåñòâëÿåòñÿ â ëîêàëüíîé è ãëîáàëüíîé ñåòè ñ óíèêàëüíûì íîìåðîì –
IP-àäðåñîì.

Íåðåäêî ñîâîêóïíîñòü IP-àäðåñîâ ïðèìåíèòåëüíî ê ôóíêöèîíèðîâàíèþ ñåòè, îñî-
áåííî ñåòè Èíòåðíåò, íàçûâàþò «âèðòóàëüíûì ïðîñòðàíñòâîì» [4]. Íàì ïðåäñòàâëÿ-
åòñÿ, ÷òî äàííûé òåðìèí íå ÿâëÿåòñÿ ïðåäïî÷òèòåëüíûì, ïîñêîëüêó ÿâëÿåòñÿ âñåãî
ëèøü ðåàëèçàöèåé õóäîæåñòâåííîãî ïóáëèöèñòè÷åñêîãî ïðèåìà ïðè îïèñàíèè ñîâðå-
ìåííûõ ñåòåâûõ òåõíîëîãèé, îòõîäîì îò îïðåäåëåíèÿ òåðìèíà «âèðòóàëüíûé», êîòî-
ðûé îòðàæàåò èìåííî ïðîöåññ ñëåäîîáðàçîâàíèÿ.

Îáîáùàÿ ñêàçàííîå, íåîáõîäèìî ñ÷èòàòü ìåñòîì ïðåñòóïëåíèÿ êàê ìåñòî ôèçè÷åñ-
êîãî íàõîæäåíèÿ ïðåñòóïíèêà (ïðåñòóïíèêîâ) â ìîìåíò èëè ïåðèîä îñóùåñòâëåíèÿ
àêòà ïðåñòóïíîãî äåéñòâèÿ, òàê è ìåñòî íàõîæäåíèÿ àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ,
íåïîñðåäñòâåííî èñïîëüçóåìûõ äëÿ ñîâåðøåíèÿ ïðåñòóïëåíèÿ (çà èñêëþ÷åíèåì òðàí-
çèòíûõ ñåðâåðîâ, ïåðåäàþùèõ äàííûå ïðè ïåðåñûëêå èõ â ñåòè Èíòåðíåò). Ýòè îñî-
áåííîñòè íåîáõîäèìî ó÷èòûâàòü ïðè ïðîâåäåíèè è ïðîöåññóàëüíîì îôîðìëåíèè îñ-
ìîòðà ìåñòà ïðîèñøåñòâèÿ è ìåñòà ñîâåðøåíèÿ ïðåñòóïëåíèÿ.

Â ñâÿçè ñ òåì ÷òî ïðåñòóïëåíèÿ, ñîâåðøåííûå ñ èñïîëüçîâàíèåì ýëåêòðîííûõ
ïëàòåæíûõ ñðåäñòâ è ñèñòåì, ñîïðîâîæäàþòñÿ áîëüøèì îáúåìîì èíôîðìàöèè äîêàçà-
òåëüñòâåííîãî è îðèåíòèðóþùåãî õàðàêòåðà, ñîïîñòàâëåííîé â òîì ÷èñëå è êîíêðåò-
íûì IP-àäðåñàì êîìïüþòåðîâ ïðåñòóïíèêà è ïîòåðïåâøåãî, íåîáõîäèìî, â ñâîþ î÷å-
ðåäü, ïðîâîäèòü ðàáîòó ïî ñîïîñòàâëåíèþ ýòèõ IP-àäðåñîâ àäðåñàì ìåñòîíàõîæäåíèÿ
ýòèõ ëèö â êîíêðåòíûå äàòó è âðåìÿ.

Îòìåòèì òàêæå, ÷òî ïðåñòóïëåíèÿ ðàññìàòðèâàåìîé êàòåãîðèè íåðåäêî èìåþò ôàê-
òè÷åñêèé èëè èìèòèðóåìûé òðàíñãðàíè÷íûé õàðàêòåð.

Â ïåðâîì ñëó÷àå ïðîãðàììíûå è àïïàðàòíûå ýëåìåíòû ýëåêòðîííîé ïëàòåæíîé
ñèñòåìû ôèçè÷åñêè ðàñïîëîæåíû íà òåððèòîðèè èíîñòðàííîãî ãîñóäàðñòâà [5], ïðå-
ñòóïíèê èëè ïîòåðïåâøèé – íà òåððèòîðèè Ðîññèè. Â ýòîì ñëó÷àå ñóùåñòâåííóþ
òðóäíîñòü ïðåäñòàâëÿåò ïðîöåäóðà ïîëó÷åíèÿ âñåõ íåîáõîäèìûõ ñâåäåíèé îá ýëåêò-
ðîííîé ïëàòåæíîé ñèñòåìå ñ ñîáëþäåíèåì òðåáîâàíèé óãîëîâíî-ïðîöåññóàëüíîãî çà-
êîíîäàòåëüñòâà, òàê êàê íåêîòîðûå èç òàêèõ ñèñòåì íå èìåþò ïðåäñòàâèòåëüñòâ â
Ðîññèè.

Âî âòîðîì ñëó÷àå èìèòèðóåìûé òðàíñãðàíè÷íûé õàðàêòåð ïðåñòóïëåíèé ðàññìàò-
ðèâàåìîé êàòåãîðèè îáóñëîâëåí òåì, ÷òî òåõíîëîãèÿ ïîäìåíû ïîäëèííîãî IP-àäðåñà
êîìïüþòåðà ïðåñòóïíèêà ïðåäïîëàãàåò ÷àùå âñåãî èñïîëüçîâàíèå IP-àäðåñîâ, âûäàâà-
åìûõ äëÿ ïîäìåíû çàðóáåæíûìè ïðîâàéäåðàìè, âñëåäñòâèå ÷åãî ñîçäàåòñÿ âïå÷àòëå-
íèå î òîì, ÷òî ïðåñòóïíèê íàõîäèòñÿ çàðóáåæîì.

Ñïåöèôèêà òàêîãî ñóùåñòâåííîãî ýëåìåíòà ñîáûòèÿ ïðåñòóïëåíèÿ, ñîâåðøàåìîãî ñ
èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì è ñðåäñòâ, êàê âðåìÿ ñîâåðøåíèÿ
ïðåñòóïëåíèÿ, çàêëþ÷àåòñÿ â ñëåäóþùåì:

Ïåðâûé ñïåöèôè÷åñêèé àñïåêò ñâÿçàí ñ îñîáåííîñòüþ ôèêñàöèè ñîáûòèé â êîì-
ïüþòåðíûõ ñèñòåìàõ. Ðàçëè÷íûå ïîäñèñòåìû êîìïüþòåðà ôèêñèðóþò âðåìÿ òîãî èëè
èíîãî ñîáûòèÿ íå òîëüêî â ðàçëè÷íîé êîäèðîâêå, íî è â ðàçëè÷íûõ ÷àñîâûõ ïîÿñàõ.
Íàïðèìåð, îäíîâðåìåííî â îäíîì êîìïüþòåðå ìîãóò ðåãèñòðèðîâàòüñÿ ñîáûòèÿ âî
âñåìèðíîì êîîðäèíèðîâàííîì âðåìåíè UTC (Universal Time Coordinated), ïðèìåðíî
ðàâíîì ñðåäíåìó âðåìåíè ïî Ãðèíâè÷ó (GMT); â òàê íàçûâàåìîì «ìåñòíîì» âðåìåíè
(ñ ó÷åòîì ïîïðàâêè íà ÷àñîâîé ïîÿñ); â «ìåñòíîì» âðåìåíè ñ ó÷åòîì ïåðåõîäà íà
«ëåòíåå» è «çèìíåå» âðåìÿ. Â ñëó÷àå îøèáî÷íîé èíòåðïðåòàöèè ñîäåðæèìîãî êîì-
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ïüþòåðíûõ æóðíàëîâ, à èìåííî íåïðàâèëüíîé èíòåðïðåòàöèè âðåìåíè ñîáûòèÿ, ñâÿ-
çàííîãî ñ ðàáîòîé ïîëüçîâàòåëÿ ñ ýëåêòðîííîé ïëàòåæíîé ñèñòåìîé, ìîæåò áûòü
ïîëó÷åíî íåäîñòîâåðíîå «äîêàçàòåëüñòâî» âèíû èëè íåâèíîâíîñòè ïîäîçðåâàåìîãî â
ñîâåðøåíèè ïðåñòóïëåíèÿ ëèöà.

Âòîðîé ñïåöèôè÷åñêèé àñïåêò ñâÿçàí ñ ñèòóàöèåé, êîãäà â êà÷åñòâå ïðåäìåòà ïðå-
ñòóïíîãî ïîñÿãàòåëüñòâà âûñòóïàåò çàðóáåæíàÿ ýëåêòðîííàÿ ïëàòåæíàÿ ñèñòåìà.
Â ýòîì ñëó÷àå ïðåñòóïíèê ñîâåðøàåò òðàíçàêöèè, íàïðàâëåííûå íà õèùåíèå äåíåæ-
íûõ ñðåäñòâ ñ ñîáëþäåíèåì êàê ìèíèìóì äâóõ óñëîâèé:

1) åãî ñåòåâàÿ àêòèâíîñòü äîëæíà ïîïàäàòü â èíòåðâàë âðåìåíè, â òå÷åíèå êîòîðîãî
â ýëåêòðîííîé ïëàòåæíîé ñèñòåìå ïðîâîäÿòñÿ ëåãàëüíûå îïåðàöèè çàðóáåæíûìè
ïîëüçîâàòåëÿìè, ÷òîáû òðàíçàêöèè íå áûëè îòíåñåíû ê ïîäîçðèòåëüíûì, è ê íèì íå
áûëè ïðåäïðèíÿòû äîïîëíèòåëüíûå ìåðû îáåñïå÷åíèÿ áåçîïàñíîñòè ôèíàíñîâûõ îïå-
ðàöèé;

2) íàñòðîéêè âðåìåíè íà êîìïüþòåðå ïðåñòóïíèêà äîëæíû ñîîòâåòñòâîâàòü ÷àñî-
âîìó ïîÿñó èç äèàïàçîíà ÷àñîâûõ ïîÿñîâ ëåãàëüíûõ ïîëüçîâàòåëåé ýëåêòðîííîé ïëà-
òåæíîé ñèñòåìû.

Òðåòèé ñïåöèôè÷åñêèé àñïåêò ñâÿçàí ñ òåì, ÷òî íàñòðîéêè âðåìåíè íà êîìïüþòåðå
ïðåñòóïíèêà íà ïåðèîä ïîäãîòîâêè è ñîâåðøåíèÿ ïðåñòóïëåíèÿ, êîãäà â êà÷åñòâå
ïðåäìåòà ïðåñòóïíîãî ïîñÿãàòåëüñòâà âûñòóïàåò çàðóáåæíàÿ ýëåêòðîííàÿ ïëàòåæíàÿ
ñèñòåìà, äîëæíû íàõîäèòüñÿ â òåñíîé âçàèìîñâÿçè ñ äðóãèìè íàñòðîéêàìè è IP-
àäðåñîì êîìïüþòåðà, ÷òî ïîçâîëÿåò ïðåñòóïíèêó êàê áû òåõíè÷åñêè «ìèìèêðèðî-
âàòü» [6] ïîä çàðóáåæíîãî ëåãàëüíîãî ïîëüçîâàòåëÿ ïëàòåæíîé ñèñòåìû. Òàê, äîëæ-
íû áûòü ñîãëàñîâàíû ÿçûêîâûå íàñòðîéêè îïåðàöèîííîé ñèñòåìû è îòäåëüíûõ ïðî-
ãðàìì (ñîâïàäàòü ñ ÿçûêîâûìè íàñòðîéêàìè ýòèõ æå ïðîãðàìì çàðóáåæíûõ ëåãàëü-
íûõ êëèåíòîâ ïëàòåæíîé ñèñòåìû), IP-àäðåñ, íàñòðîéêè ñèñòåìíîãî âðåìåíè (êîì-
ïüþòåð äîëæåí òðàíñëèðîâàòü â ñåòü Èíòåðíåò, ÷òî îí íàõîäèòñÿ â «ïðàâèëüíîì»
÷àñîâîì ïîÿñå).

Âðåìÿ ñîâåðøåíèÿ ïðåñòóïëåíèÿ èìååò çíà÷åíèå åùå è â ñëó÷àå ñîâåðøåíèÿ äëÿ-
ùåãîñÿ, ìíîãîýïèçîäíîãî ïðåñòóïëåíèÿ, ïîñêîëüêó ïîçâîëÿåò âûÿâèòü îïðåäåëåííóþ
âçàèìîñâÿçü ìåæäó îòäåëüíûìè ýëåìåíòàìè ïðåñòóïíîãî äåÿíèÿ [7, ñ. 17–18]. Íà-
ïðèìåð, ïåðèîäè÷íîå õèùåíèå äåíåæíûõ ñðåäñòâ èç ýëåêòðîííîãî êîøåëüêà â îäíî è
òî æå âðåìÿ ìîæåò ñâèäåòåëüñòâîâàòü îá îñîáåííîñòÿõ ãðàôèêà ðàáîòû ïðåñòóïíèêà,
åãî ìåñòîíàõîæäåíèè, òåõíè÷åñêèõ îñîáåííîñòÿõ äîñòóïà ê ñåòè Èíòåðíåò è ò. ä.
Óòî÷íèì, ÷òî ñ ó÷åòîì ñêàçàííîãî ïåðèîäè÷íîñòü äåéñòâèé ïðåñòóïíèêà ñàìà ïî ñåáå
îáðàçóåò ïðèçíàê, äîñòîéíûé âêëþ÷åíèÿ â êðèìèíàëèñòè÷åñêóþ õàðàêòåðèñòèêó ðàñ-
ñìàòðèâàåìîé êàòåãîðèè ïðåñòóïëåíèé.

Òàêèì îáðàçîì, ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì
ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì, íåîáõîäèìî î÷åíü ïîäðîáíî ðàññìàòðèâàòü
âîïðîñû, êàñàþùèåñÿ îïðåäåëåíèÿ ìåñòà è âðåìåíè ñîâåðøåíèÿ ïðåñòóïëåíèÿ, â áîëü-
øèíñòâå ñëó÷àåâ ðåêîìåíäîâàíî ïðèâëåêàòü ñïåöèàëèñòà äëÿ êîíñóëüòàöèè èëè ðàçúÿñ-
íåíèÿ íåêîòîðûõ âîïðîñîâ. Ïðàâèëüíîå è ñâîåâðåìåííîå îïðåäåëåíèå òî÷íîãî âðåìå-
íè è ìåñòà ñîâåðøåíèÿ ïðåñòóïëåíèÿ ïîçâîëèò ïîâûñèòü êà÷åñòâî ðàññëåäîâàíèÿ â
öåëîì è ñáîðà äîïîëíèòåëüíûõ äîêàçàòåëüñòâ ïî ðàññëåäóåìîìó ñîáûòèþ.

Áèáëèîãðàôè÷åñêèé ñïèñîê

1. Âèðòóàëüíûé (ñð. ëàò. «virtualis») âîçìîæíûé; òàêîé, êîòîðûé ìîæåò èëè äîëæåí ïðî-
ÿâèòüñÿ ïðè îïðåäåëåííûõ óñëîâèÿõ. Ñì. Ôèëîñîôñêàÿ ýíöèêëîïåäèÿ [Ýëåêòðîííûé ðå-
ñóðñ]: ñåòåâîé ðåñóðñ «Ñëîâàðè è ýíöèêëîïåäèè íà Àêàäåìèêå». URL: http://dic.academic.ru/
dic.nsf/enc_philosophy/âèðòóàëüíûé (äàòà îáðàùåíèÿ: 20.09.2013).

2. Ìåùåðÿêîâ Â.À. Îñíîâû ìåòîäèêè ðàññëåäîâàíèÿ ïðåñòóïëåíèé â ñôåðå êîìïüþòåð-
íîé èíôîðìàöèè: äèñ. … ä-ðà þðèä. íàóê. Âîðîíåæ, 2001.



93

Âðåìÿ è ìåñòî ñîâåðøåíèÿ ïðåñòóïëåíèÿ êàê ýëåìåíò êðèìèíàëèñòè÷åñêîé
õàðàêòåðèñòèêè ïðåñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ

ïëàòåæíûõ ñðåäñòâ è ñèñòåì

3. Ìåñòî ïðåñòóïëåíèÿ [Ýëåêòðîííûé ðåñóðñ]: ñåòåâîé ðåñóðñ «Ñëîâàðè è ýíöèêëîïå-
äèè». URL: http://dic.academic.ru/dic.nsf/lower/16113 (äàòà îáðàùåíèÿ: 13.06.2013).

4. Öóêàíîâà Î.À., Âàðçóíîâ À.Â. Ñåòåâàÿ ýêîíîìèêà: ó÷åá. ïîñîáèå. ÑÏá.: ÑÏá ÃÓÈÒÌÎ,
2008.

5. Êîâàëåâà Í.Í. Èíôîðìàöèîííîå ïðàâî. Ì.: Äàøêîâ è Ê, 2007. Ñ. 105.
6. Äèêîâà Í.Â. Òåõíîëîãèÿ «çàèìñòâîâàíèÿ» êàê ñïîñîá óõîäà îò ïðàâîâîãî ðåãóëèðîâà-

íèÿ // Âåñòíèê Ñàðàòîâñêîé Àêàäåìèè ïðàâà. 2010. ¹ 1. 2010. Ñ. 193–197.
7. Ñîêîë Â.Þ. Î âðåìåíè ñîâåðøåíèÿ ïðåñòóïëåíèÿ / Íàóêîâåä÷åñêèå ïðîáëåìû êðè-

ìèíàëèñòèêè // Îáùåñòâî è ïðàâî. 2008. ¹ 1. Ñ. 17–18.

References

1. Virtual (mid. lat. virtualis) possible; such that can or should appear in certain conditions.
Ref. Philosophical Encyclopedia: network resource «Dictionaries and Encyclopedias on Academic»,
20.09.2013. Retrieved from: http://dic.academic.ru/dic.nsf/./enc.philosophy/âèðòóàëüíûé [in
Russian].

2. Meshcheryakov V.A. Osnovy metodiki rassledovaniia prestuplenii v sfere komp’iuternoi
informatsii: dis. … d-ra iurid. nauk [Basis of methods of investigation of crimes in the sphere of
computer information: Doctor’s of Juridical Science thesis]. Voronezh, 2001 [in Russian].

3. Place of crime: network resource «Dictionaries and encyclopedia», 13.06.2013. Retrieved
from: http://dic.academic.ru/dic.nsf/lower/16113 [in Russian].

4. Tsukanova O.A., Varzunov A.V. Network economics: schoolbook. SPb., SPb GUITMO, 2008
[in Russian].

5. Kovaleva N.N. Data protection law. M., Dashkov and K, 2007, 105 ð. [in Russian].
6. Dikova N.V. Technology of «borrowing» as a way of avoiding legal regulation. Vestnik

Saratovskoi Akademii prava [Vestnik of Saratov State Academy of Law], no.1, 2010, ð. 193–197 [in
Russian].

7. Sokol V.Yu. About the time of committing crime in Scientific problems of criminalistics.
Obshchestvo i pravo [Society and law], 2008, no. 1, ð. 17–18 [in Russian].

 N.V. Olinder*

TIME AND PLACE OF COMMITING CRIME AS AN ELEMENT
OF CRIMINAL CHARACTERISTIC OF CRIMES COMMITTED
WITH THE USE OF ELECTRONIC PAYMENT INSTRUMENTS

 AND SYSTEMS

In the article peculiarities of time and place of committing
crimes committed with the use of electronic payment instruments
and systems as independent elements of criminalistic characteristics
are viewed. Characteristic peculiarities of electronic payment systems
and the field of electronic payments, affecting the appearance of
relationship between place and time of commiting considered crimes.
Practical advice on using selected features in the investigation of
crimes committed with the use of electronic payment instruments
and systems are given.
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