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ПОСТРОЕНИЕ СОВЕРШЕННЫХ ИМИТОСТОЙКИХ
ШИФРОВ НА ОСНОВЕ КОМБИНАТОРНЫХ

ОБЪЕКТОВ

В статье исследуются совершенные шифры, стойкие к имитации и под-
мене шифрованных сообщений. Особо выделен случай, когда вероятности
имитации и подмены достигают нижних границ. На основе математической
модели шифра замены с неограниченным ключом, предложенной А.Ю. Зу-
бовым, в статье приводится конструкция совершенного шифра на основе
комбинаторных объектов, стойкого к имитации и подмене.
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Все необъясняемые понятия можно найти в [1]. Пусть ΣB =
= (X,K, Y,E,D, PX , PK) — вероятностная модель шифра. Напомним, что
шифр ΣB называется совершенным (по Шеннону), если для любых x ∈ X,
y ∈ Y выполнено равенство PX|Y (x|y) = PX(x). Другими словами, перехвачен-
ное шифрованное сообщение y не дает никакой дополнительной информации
об открытом тексте x. В работе [2] приводится критерий совершенных шиф-
ров с фиксированным набором параметров. Пусть x ∈ X, y ∈ Y . Обозначим
K(x, y) = {k ∈ K | Ek(x) = y}.

Нам понадобится следующий критерий совершенных шифров в классе шифров
с равномерным распределением вероятностей на множестве K.

Теорема 1 [3]. Шифр ΣB с равномерным распределением вероятностей PK яв-
ляется совершенным тогда и только тогда, когда выполнены следующие условия:

(i) для любых x ∈ X, y ∈ Y найдется такой ключ k ∈ K, что Ek(x) = y;
(ii) для любых x1, x2 ∈ X, y ∈ Y выполнено равенство |K(x1, y)| = |K(x2, y)|.

Рассмотрим вероятностное пространство (Ω = K,FK , PK). Зафиксируем y ∈ Y .
Обозначим K(y) = {k ∈ K | y ∈ Ek(X)}. Под обозначением K(y) будем также
понимать событие (K(y) ∈ FK), заключающееся в том, что при случайном вы-
боре ключа k ∈ K шифрованный текст y можно расшифровать на ключе k, то
есть y ∈ Ek(X). Тогда событию K(y) будут благоприятствовать все элементы из
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множества K(y), и только они. Поэтому

P (K(y)) =
∑

k∈K(y)

PK(k).

Если канал связи готов к работе и на приеме установлены действующие ключи,
но в данный момент времени никакого сообщения не передается, то в этом слу-
чае противником может быть предпринята попытка имитации сообщения. Тогда
вероятность успеха имитации определяется следующим образом:

Pim = max
y∈Y

P (K(y)).

Если же в данный момент передается некоторое сообщение y ∈ Y (которое полу-
чено из открытого текста x ∈ X на ключе k ∈ K), то противник может заменить
его на ỹ ∈ Y , отличный от y. При этом он будет рассчитывать на то, что на дей-
ствующем ключе k криптограмма ỹ будет воспринята как некий осмысленный от-
крытый текст x̃, отличный от x. Пусть ”K(ỹ) | K(y)” — событие, заключающееся
в попытке подмены сообщения y сообщением ỹ. Применяя теорему о произведении
вероятностей, получаем, что

P (K(ỹ) | K(y)) =
P (K(y) ∩ K(ỹ))

P (K(y))
=

∑
k∈K(y,ỹ) PK(k)∑
k∈K(y) PK(k)

,

где K(y, ỹ) = K(y) ∩ K(ỹ). Тогда вероятность успеха подмены сообщения будет
вычисляться по следующей формуле:

Ppodm = max
y,ỹ∈Y
y ̸=ỹ

P (K(ỹ) | K(y)).

Теорема 2 [1]. Для любого шифра ΣB , |X| = m, |Y | = n, справедливы нера-
венства

Pim > m

n
, Ppodm > m− 1

n− 1
.

При этом Pim = m/n тогда и только тогда, когда для любого y ∈ Y выполнено
равенство P (K(y)) = m/n. Также Ppodm = (m − 1)/(n − 1) тогда и только тогда,
когда для любых y, ỹ ∈ Y , y ̸= ỹ, выполнено равенство P (K(ỹ) | K(y)) = (m −
− 1)/(n− 1).

Будем говорить, что шифр ΣB является имитостойким, если для него достига-
ются нижние границы для вероятностей успехов имитации и подмены шифрован-
ных сообщений. В следующем утверждении приводится конструкция имитостой-
ких шифров на основе сочетаний.

Утверждение 1. Пусть для шифра ΣB выполнены следующие условия:
(i) |X| = m, |Y | = n, 1 < m < n, |K| = Cmn , Cmn — число сочетаний из n

по m, и все строки матрицы зашифрования являются сочетаниями из n элементов
множества Y по m;

(ii) распределение вероятностей PK равномерно.
Тогда Pim = m/n, Ppodm = (m− 1)/(n− 1).

Доказательство. Пусть y, ỹ ∈ Y , y ̸= ỹ. Тогда

P (K(y)) =
|K(y)|
|K|

=
Cm−1
n−1

Cmn
=
m

n
.
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P (K(ỹ) | K(y)) =
|K(ỹ, y)|
|K(y)|

=
Cm−2
n−2

Cm−1
n−1

=
m− 1

n− 1
.

Поэтому из теоремы 2 следует, что

Pim =
m

n
, Ppodm =

m− 1

n− 1
.

�

В следующей теореме приводится конструкция совершенных имитостойких
шифров на основе размещений.

Теорема 3. Пусть для шифра ΣB выполнены следующие условия:
(i) |X| = m, |Y | = n, 1 < m < n, |K| = Amn , Amn — число размещений из n по m,

и все строки матрицы зашифрования являются размещениями из n элементов
множества Y по m;

(ii) распределение вероятностей PK равномерно.
Тогда шифр ΣB является совершенным, причем Pim = m/n, Ppodm = (m− 1)/(n− 1).

Доказательство. Пусть x ∈ X, y ∈ Y . Так как |K(x, y)| = Am−1
n−1 , то из тео-

ремы 1 следует, что шифр ΣB является совершенным.
Пусть y, ỹ ∈ Y , y ̸= ỹ. Тогда

P (K(y)) =
|K(y)|
|K|

=
mAm−1

n−1

Amn
=
m

n
.

P (K(ỹ) | K(y)) =
|K(ỹ, y)|
|K(y)|

=
A2
mA

m−2
n−2

mAm−1
n−1

=
m− 1

n− 1
.

Поэтому из теоремы 2 следует, что

Pim =
m

n
, Ppodm =

m− 1

n− 1
.

�

Определенная вероятностная модель шифра ΣB позволяет рассматривать лишь
конечные множества открытых текстов X. В работе [1] приводятся модели шиф-
ров замены с ограниченным и неограниченным ключом, для которых, в частности,
на множество X такое ограничение не накладывается. Пусть

Σl = (U l,Nlr, V l, E(l), D(l)), ΣH = (ΣlH , l ∈ N; ψc)

— шифр замены с неограниченным ключом (подробнее см. [3]). В работе [4] при-
водятся различные конструкции совершенных имитостойких шифров ΣH . Обозна-
чим Nlr(u, v) = {ȷ ∈ Nlr | Eȷ(u) = v}.

Говорят, что шифр ΣH является совершенным тогда и только тогда, когда для
любого натурального l шифр ΣlH является совершенным.

Теорема 4 [3]. Шифр ΣH с равномерным распределеним вероятностей PNr

является совершенным тогда и только тогда, когда выполнены следующие усло-
вия:

(i) для любых u ∈ U и v ∈ V найдется такое j ∈ Nr, что Ej(u) = v;
(ii) для любых u1, u2 ∈ U , v ∈ V выполнено равенство |Nr(u1, v)| = |Nr(u2, v)|.

Для шифра замены с неограниченным ключом ΣH обозначим через P lim ве-
роятность успеха имитации сообщения для шифра ΣlH , а через P lpodm(s) — веро-
ятность успеха подмены в сообщении длины l ровно s символов для шифра ΣlH ,
где s 6 l.
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Утверждение 2. Пусть для шифра ΣH выполнены следующие условия:
(i) |U | = m, |V | = n, 1 < m < n, r = Cmn , и все строки матрицы зашифрования

опорного шифра Σ являются сочетаниями из n элементов множества V по m;
(ii) распределение вероятностей PNr равномерно.

Тогда

P lim =
(m
n

)l
, P lpodm(s) =

(
m− 1

n− 1

)s
.

Доказательство следует из утверждения 1 и теоремы 4. �

Теорема 5. Пусть для шифра ΣH выполнены следующие условия:
(i) |U | = m, |V | = n, 1 < m < n, r = Amn и все строки матрицы зашифрования

опорного шифра Σ являются размещениями из n элементов множества V по m;
(ii) распределение вероятностей PNr равномерно.

Тогда шифр ΣH является совершенным, причем

P lim =
(m
n

)l
, P lpodm(s) =

(
m− 1

n− 1

)s
.

Доказательство следует из теорем 3 и 4. �

Заметим, что для шифров ΣH из утверждения 2 и теоремы 5 выполнено усло-
вие P lim → 0 при l → ∞, P lpodm(s) → 0 при s→ ∞.
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S.M. Ratseev, V.M. Ratseev2

ON PERFECT IMITATION RESISTANT CIPHERS BASED
ON COMBINATORIAL OBJECTS

We study perfect imitation resistant ciphers, highlighting particularly the case
in which the probabilities of successful imitation and substitution attain their
lower limits. On the basis of A.Yu. Zubov’s mathematical model of substitution
cipher with unbounded key model of perfect and imitation resistant cipher based
on combinatorial objects is constructed.

Key words: cipher, perfect cipher, imitation resistant ciphers.
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